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VORWORT

Die Unsicherheit im strategischen Umfeld der Schweiz wichst. Die eu-
ropiische Sicherheitsordnung ist, wie spitestens seit 2014 deutlich sicht-
bar wurde, beschidigt, und das regel- und wertebasierte euroatlantische
Sicherheitssystem wird herausgefordert. Der Ubergang von der unipo-
laren Pax Americana einer liberalen Weltordnung zu einem multipola-
ren Michtegleichgewicht und dem relativen Machtverlust des Westens
wird begleitet von einer inhirenten Schwichung der westlichen Demo-
kratien. Der Westen und Europa sind verunsichert, die Gesellschaften
polarisiert. Es mangelt an Vertrauen in den Staat und die Eliten, und
auch die traditionellen Medien haben ihre Deutungshoheit im Zeitalter
von Sozialen Medien und «Fake News» stark eingebiisst.

Unsichere Zeiten sind auch fir die Schweiz keine guten Neuig-
keiten. Die Schweizer Sicherheitspolitik ist seit einigen Jahren wieder
starker gefordert als in dem relativ ruhigen Vierteiljahrhundert nach
1989/90. Verteidigungsminister Guy Parmelin liess im Mai 2018 ver-
lauten, dass die Verschlechterung des Verhiltnisses zwischen Russland
und dem transatlantischen Westen «aller Wahrscheinlichkeit nach noch
nicht auf dem Tiefpunkt angelangt» sei.! In der Tat wurden die russisch-
schweizerischen Beziehungen in diesem Jahr einer beispiellosen Belas-
tungsprobe unterzogen. Im Kontext der «Skripal»-Affire wurde das
Land beziehungsweise das renommierte Labor Spiez vom russischen
Aussenminister frontal verbal angegriffen.” Russland ist nach helveti-
schem Sprachlaut immer noch ein strategischer Partner der Schweiz,’
aber dieser schwierige Partner involvierte die Schweiz direkt in einen
Propagandakrieg und schreckte offenbar auch vor einem Hackerangrift
auf das Labor Spiez nicht zuriick. Im September 2018 wurden Vor-
wirfe laut, russische Agenten hitten das Chemielabor Spiez und die
Welt-Anti-Doping-Agentur in Lausanne ausspionieren wollen — Au-
ssenminister Ignazio Cassis sprach von «aussergewohnlichen Aktiviti-

1 NDB, Sicherbeit Schweiz: Lagebericht 2018 des Nachrichtendienstes des Bundes (Bern: NDB,
2018), S.5.

2 «Russland greift die Skripal-Untersuchung frontal an und zieht die Schweiz in die Kont-
roverse hineiny, in: Neue Ziircher Zeitung (NZZ), 16.4.2018.

3 Bundesrat, Aussenpolitischer Bericht 2017, 21.2.2018, S.1821.
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6 VORWORT

ten» Russlands und weigerte sich, einige russische Diplomaten zu ak-
kreditieren. Russland bestellte den Schweizer Botschafter Yves Rossier
ein und akkreditierte gleichermassen Schweizer Diplomaten nicht. Die
Beziehungen zwischen Bern und Moskau nahmen erheblichen Schaden.*

Die neutrale Schweiz ist zudem vermehrt zu schwierigen Positions-
beziigen gezwungen. Zuletzt war dies etwa im Fall des Atomwaftenver-
botsvertrags deutlich zu sehen. Im Juli 2017 stimmte die Schweiz zu-
sammen mit 122 anderen Nichtkernwaffenstaaten dem UNO-Vertrag
fiir ein umfassendes Atomwaftenverbot (TPN'W) zu, wenn sie damals
auch in einer Erklirung auf zahlreiche offene Fragen hinwies. Im Au-
gust 2018 entschied der Bundesrat einer interdepartemental abgestiitz-
ten Studie zu folgen, welche zum Schluss gekommen war, dass derzeit
die Grinde gegen einen Beitritt der Schweiz die potenziellen Chancen
eines Beitritts tiberwiegen. Bemerkenswerterweise argumentierte der
Bundesrat vor allem auch aus sicherheitspolitischer Warte: Im Kriegs-
fall wire die Abstiitzung auf eine nukleare Abschreckung nicht linger
garantiert und der stark polarisierende Nuklearbann konnte den NPT-
Vertrag schwichen.’ Die Position des Bundesrates ist innenpolitisch um-
stritten — das IKRK hatte eindringlich zum Beitritt zum Atomwaften-
verbotsvertrag aufgefordert und auch der Nationalrat befiirwortete im
Juni 2018 mehrheitlich eine Unterzeichnung und Ratifikation.

Nicht nur ist das sicherheitspolitische Umfeld der Schweiz unvorher-
sehbarer und unstabiler geworden. Auch am Wert von Multilateralismus
und internationaler Kooperation, seit 1990 Richtschnur der schweize-
rischen Aussen- und Sicherheitspolitik, wird derzeit in der Weltpolitik
mehr und mehr gezweifelt. In den internationalen Beziehungen weht ein
rauer Wind und die Zeichen stehen eher auf Konfrontation und Span-
nungen denn auf Kooperation und Dialog.

Im neusten Sicherheitsbericht des NDB werden die anhaltend er-
hohte Terrorismusbedrohung und die Bedrohung im Cyberraum als
Brennpunkte der Schweizer Sicherheitspolitik betont.® Es ist in der Tat
zu erwarten, dass die Bedrohung durch den Terrorismus in Westeuropa

4 «Russland bestellt Schweizer Botschafter ein», in: NZZ, 18.9.2018.

5 EDA, Bericht der Arbeitsgruppe zur Analyse des UNO-Kernwaffenverbotsvertrags, 30.6.2018,
S.7.

6  NDB, Sicherheit Schweiz, S.5.
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und damit auch der Schweiz auf absehbare Zeit andauern wird. Als stark
globalisierter und vernetzter Wohlstandsstaat ist die Schweiz zudem im
Cyberbereich verwundbar, was auch zur Durchsetzung politischer Ziele
genutzt werden konnte.

Es sind aber auch positive Anzeichen und erste Hoftnungsschim-
mer erkennbar, dass zumindest die instabile Lage an der stidlichen Pe-
ripherie Europas zuletzt wieder etwas stabiler geworden ist. Einerseits
haben die irregulidren Migrationsbewegungen nach Europa gegentiber
2015/16 drastisch abgenommen, von iiber einer Million (2015) tiber
382’000 (2016) auf 186°000 (2017). Mit 63’000 irreguliren Ankiinften
in Europa im ersten Halbjahr 2018 hilt der abnehmende Trend weiter-
hin an.” Anderseits haben auch die Anzahl und Intensitit dschihadis-
tisch motivierter Terroranschlige in Westeuropa 2018 im Vergleich zur
Periode 2015 bis 2017 deutlich abgenommen, unter anderem auch weil
98 Prozent des durch den IS besetzten Territoriums in Syrien und im
Irak wieder zuriickgewonnen und die Vision eines Kalifats als Utopie
entlarvt werden konnte.®

Im Interview, welches das «Bulletin 2018» eroffnet, erwihnt Armee-
chef Philippe Rebord, dass ihm an erster Stelle die Renaissance der
Machtpolitik Sorgen bereite. Er hitte gerne fiir die Schweiz eine Art
Beobachtungsrecht bei NATO-Ubungen zur kollektiven Verteidigung
bei einem Angriff auf ein Biindnismitglied. Daneben erwihnt Korps-
kommandant Rebord die Migrationsproblematik, Naturkatastrophen,
die Cyberbedrohung und Terroranschlige als grosste Bedrohungen fir
die Sicherheit der Schweiz. Fir den studierten Historiker ist klar: «Die
Schweiz ist keine Insel.» Da die aktuellen Bedrohungen weitestgehend
transnational und international seien, brauche es internationale Koope-
ration, um dagegen zu wirken. Der Armeechef will, dass die Schweizer
Armee sich neben dem Einsatz im Kosovo («Swisscoy») an einem zwei-
ten Ort in Kompaniestirke einsetzt, um ein zweites Bein in der inter-
nationalen Friedensférderung aufzubauen.

7 Lisa Watanabe, «Contracting Out: The EU’s Migration Gamble», in: CSS Analysis on Se-
curity Policy Nr.230 (2018).

8  Peter Neumann (King’s College, London), Vortrag gehalten an der ETH-Tagung zur Si-
cherheitspolitik zum Thema «Jihadi Networks in Switzerland», 25.5.2018.
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Im ersten Hauptbeitrag geht Benno Zogg der Frage nach, wie sich die
drei zentralen Staaten zwischen Russland und dem Westen — die Ukra-
ine, Belarus und Moldawien — seit der Zdsur von 2014 im geopolitischen
Ringen zwischen Ost und West verhalten haben und wie die Schweiz
diese «Zwischenldnder» in ihrer delikaten Lage konkret unterstiitzt. Er
kommt zum Schluss, dass sich das Engagement der Schweiz seit 2014
intensiviert hat und die Ukraine gar zu einem eigentlichen Schwerpunkt
einer breiten Schweizer Kooperation ausgebaut worden ist.

Im zweiten Beitrag diskutiert Matthias Leese die kontroverse The-
matik von «Predictive Policing». Die «vorausschauende Polizeiarbeit»
hat auch bei Schweizer Polizeien Einzug genommen. Dabei wird mit-
hilfe der zeitnahen Analyse von digitalen Daten versucht, die Wahr-
scheinlichkeit von Straftaten zu prognostizieren und durch priventive
Massnahmen zu verhindern. In der Schweiz geht es vorderhand nicht
um personalisierte Risikoprofile und der Verarbeitung von personenbe-
zogenen Daten, sondern um raumbezogene Analysemodelle, die zur-
zeit einzig im Deliktfall Wohnungseinbruchdiebstahl verwendet wird.

Im dritten Beitrag widmet sich Fabien Merz der Cybersicher-
heit. Die Schweiz hat im April 2018 die neue Cyberstrategie (NCS
2018-2022) vorgestellt. Ein ibergeordnetes Leitmotiv der NCS
2018-2022 ist dabei die Ausweitung der Rolle des Staates bei der Be-
reitstellung von Cybersicherheit, insbesondere die subsididre Unter-
stitzung fir Unternehmen sowie die Sensibilisierung der Bevolkerung.
Dabei stellen sich unabhingig vom lokalen Kontext zahlreihe Heraus-
forderungen. Da sich Israel schon seit lingerem mit dhnlichen Problem-
stellungen beschiftigt, erscheint es sinnvoll, die Erfahrungen Israels in
diesem Bereich niher zu betrachten. Die daraus abgeleiteten Erkennt-
nisse bieten interessante Anhaltspunkte fiir die Schweiz.

Im vierten Beitrag steht die Schweiz selbst Modell, und zwar als
Erfolgsgeschichte im Umgang mit religios geprigten Konflikten. An-
gela Ullmann analysiert die schweizerische Friedenspolitik in der Be-
arbeitung von Konflikten mit religiosen Dimensionen und leitet sieben
religionsspezifische Grundsitze ab, die anhand von zwei Fallbeispie-
len illustriert werden: 1) intra-buddhistischer Dialog in Thailand; 2)
Workshop-Reihe mit Teilnehmenden von Lindern in Nordafrika und
des Mittleren Ostens.
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Wie jedes Jahr stellen wir auch in dieser Bulletin-Ausgabe laufende Pro-
jekte des Center for Security Studies (CSS) vor — und zwar drei Auf-
tragsstudien. 1) Das CSS beteiligt sich aktiv an dem im Juni 2018 vom

Eidgenossischen Departement fiir auswirtige Angelegenheiten (EDA)

lancierten Dialog zu verantwortungsbewusstem Verhalten im Cyber-
raum («Geneva Dialogue»). Konkret unterstiitzt das CSS das EDA bei

der Erstellung eines sogenannten Rahmendokuments sowie der Durch-
fithrung von Expertenworkshops. 2) Im Auftrag des Bundesamtes fur
Ristung armasuisse hat das CSS 2017/18 eine vergleichende Grundla-
genstudie zur aktuellen Entwicklung der Riistungspolitiken im euro-
pdischen Umfeld der Schweiz verfasst. Dabei wurden die Fille Deutsch-
land, Finnland, Frankreich, Italien und Osterreich untersucht und in

den jeweiligen Hauptstidten Interviews mit Vertretern nationale Be-
schaffungsbehorden und Expert*innen durchgefiihrt. 3) Im Auftrag des

EDA untersuchte das CSS 2017/18 die Bedeutung und das Entwick-
lungspotenzial der Schanghaier Organisation fiir Zusammenarbeit

(SOZ) als gestaltende Kraft in einer sich schnell verindernden Weltre-
gion, die auch fiir die Schweiz immer wichtiger wird. Von einer formel-
len Partnerschaft mit der SOZ rit die CSS-Studie ab, denn eine solche

erscheint fir die Schweiz derzeit weder moglich noch erstrebenswert.
Aber die bilateralen Beziehungen zu China, Russland und den zentral-
asiatischen Lindern sollen ausgebaut und inhaltlich individuell ausge-
staltet werden.

Wir danken allen Autor*innen fir ihre Beitrage. CSS-Direktor Prof.
Andreas Wenger beteiligte sich aktiv am Interview mit Armeechef Phi-
lippe Rebord. Céline Barmet und Matthias Bieri transkribierten und re-
digierten das Interview im Nachgang. Ein herzliches Dankeschén geht

auch an Miriam Dahinden-Ganzoni fir das gewohnt professionelle, ef-
fiziente Layouten. Wir freuen uns tiber IThr Interesse am Bulletin 2018

und winschen Ihnen eine anregende Lektire.

Christian Niinlist und Oliver Thrinert
Zirich, im November 2018
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AVANT-PROPOS

L’insécurité grandit dans 'environnement stratégique de la Suisse. De
toute évidence, l'ordre de sécurité européen se détériore depuis 2014 et
le systéeme de sécurité euroatlantique, fondé sur des regles et des valeurs,
est remis en question. Le passage d’une pax americana unipolaire dans
un ordre mondial libéral a un équilibre multipolaire des pouvoirs avec
une relative perte de puissance de 'Occident s'accompagne d’'un affai-
blissement inhérent des démocraties occidentales. L'Occident et I’Eu-
rope sont déstabilisés, les sociétés sont polarisées. Elles ne font plus
confiance aux Etats et aux élites, et méme les médias traditionnels ont
perdu une grande partie de leur suprématie a I’heure des réseaux sociaux
et des «fake news».

Ces temps incertains ne sont pas de bon augure pour la Suisse non
plus. Apres les 25 années plutét calmes qui ont suivi 1989/90, la poli-
tique de sécurité du pays est de nouveau confrontée a de plus grands défis.
Le ministre de la Défense Guy Parmelin a laissé entendre en mai 2018
que la dégradation des relations entre la Russie et 'Occident transatlan-
tique n'a «selon toute vraisemblance pas encore atteint son paroxysme'».
En effet, les relations entre la Russie et la Suisse ont été, cette année,
mises & plus rude épreuve que jamais. Dans le contexte de 'affaire «Skri-
pal», le ministre russe des Affaires étrangéres a frontalement attaqué la
Suisse ainsi que le célebre Laboratoire de Spiez®. Si la Russie reste, se-
lon le discours suisse, un partenaire stratégique’, ce compagnon difficile
a directement impliqué la Suisse dans une guerre de propagande et n’a
manifestement pas hésité a lancer des attaques informatiques contre le
Laboratoire de Spiez. En septembre 2018, des agents russes ont été ac-
cusés d’avoir tenté d’espionner le Laboratoire de Spiez et ’Agence mon-
diale antidopage a Lausanne. Evoquant les «activités extraordinaires»
de la Russie, le ministre des Affaires étrangéres Ignazio Cassis a refusé
d’accréditer certains diplomates russes. A la suite de cette décision, la

1 SRC, La sécurité en Suisse: rapport de situation 2018 du Service de renseignement de la Con-
feédération (Berne: SRC, 2018), p.5.

2 «Russland greift die Skripal-Untersuchung frontal an und zieht die Schweiz in die Kont-
roverse hinein», NZZ, 16.4.2018.

3 Conseil fédéral, Rapport sur la politique extérieure 2017, 21.2.2018, p.1810.
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12 AVANT-PROPOS

Russie a convoqué I'ambassadeur suisse Yves Rossier et refusé a son tour
d’accorder des accréditations a des diplomates suisses. L'incident a consi-
dérablement dégradé les relations entre Berne et Moscou®.

En outre, la Suisse neutre se voit de plus en plus contrainte d’adop-
ter des positions difficiles. Le récent cas du Traité sur I'interdiction des
armes nucléaires illustre parfaitement cette situation. En juillet 2017, la
Suisse, aux cotés de 122 autres Etats non dotés de Parme nucléaire, a
approuvé le Traité des Nations Unies sur I'interdiction des armes nu-
cléaires (TTAN), tout en attirant I'attention sur le fait que de nombreuses
questions restaient en suspens. En aotit 2018, le Conseil fédéral a dé-
cidé de donner suite a une étude interdépartementale qui était arrivée a
la conclusion que les arguments contre I'adhésion de la Suisse I'empor-
taient sur les avantages qu'une telle adhésion pourrait offrir. Il est in-
téressant de noter que les raisons politiques avancées par le Conseil fé-
déral ont essentiellement trait a la sécurité: en cas de guerre, la Suisse
n’aurait plus la garantie de pouvoir s'appuyer sur la dissuasion nucléaire
et I'interdiction des armes nucléaires, trés polarisante, pourrait affaiblir
le TNP®. La position du Conseil fédéral est controversée sur le front de
la politique intérieure: le CICR avait instamment demandé I'adhésion
au TTAN et la majorité du Conseil national soutenait également sa si-
gnature et sa ratification en juin 2018.

Non seulement l'environnement de sécurité de la Suisse est devenu
plus imprévisible et instable, mais le multilatéralisme et la coopération
internationale, valeurs qui guident depuis 1990 la politique étrangere et
de sécurité de la Suisse, sont de plus en plus mis en doute sur la scene
internationale. Les temps sont davantage a la confrontation et aux ten-
sions qu’a la coopération et au dialogue.

Selon le dernier rapport du SRC sur la sécurité en Suisse, les me-
naces persistantes que constituent le terrorisme et les cyberattaques sont
devenues deux points critiques de la politique de sécurité du pays®. Il
faut en effet s'attendre a ce que la menace terroriste continue de peser sur
I’Europe occidentale, y compris la Suisse, dans un avenir proche. Pays

«Russland bestellt Schweizer Botschafter ein», NZZ, 18.9.2018.

DFAE, Rapport du groupe de travail sur l'analyse du Traité sur linterdiction des armes nuc-
léaires, 30.6.2018, p. 7.

6 SRC, La sécurité en Suisse, p.5.
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riche fortement mondialisé et interconnecté, la Suisse est également vul-
nérable aux cyberattaques, qui pourraient étre utilisées pour atteindre
des objectifs politiques.

Le fait que la situation a la périphérie sud de ’Europe se soit un peu
stabilisée apporte toutefois une premiére lueur d’espoir. D’une part, les
mouvements migratoires clandestins vers 'Europe ont considérablement
diminué par rapport a 2015/16, passant de plus d’un million de per-
sonnes en 2015 4 382000 en 2016, puis 186000 en 2017. Avec 63 000 ar-
rivées irréguliéres en Europe au cours du premier semestre 2018, la ten-
dance reste a la baisse’. D’autre part, le nombre et I'intensité des attentats
terroristes a motivation djihadiste perpétrés en Europe occidentale en
2018 ont, eux aussi, considérablement chuté par rapport a la période
entre 2015 et 2017. De fait, 98% du territoire occupé par 'EIl en Syrie
et en Irak a été reconquis et le projet de califat apparait désormais clai-
rement comme une utopie®.

Dans lentretien qui ouvre le «Bulletin 2018, le chef de 'armée Philippe

Rebord se dit préoccupé en premier lieu par le retour d’une politique de

force. Il souhaiterait que la Suisse dispose d’'une sorte de droit d’observa-
tion dans les exercices de défense collective de TOTAN en cas d’attaque

contre un membre de ’Alliance. Le commandant de corps désigne éga-
lement le probléme des migrations, les catastrophes naturelles, les cybe-
rattaques et les attentats terroristes comme les principales menaces pour

la sécurité de la Suisse. Pour cet historien de formation, il faut se rendre

al’évidence: «La Suisse n'est pas une ile.» Dans la mesure ou les menaces

actuelles revétent majoritairement un caractere transnational et interna-
tional, il faut une coopération internationale pour y faire face. En plus

de la mission au Kosovo (avec la «Swisscoy»), Philippe Rebord souhaite

que armée suisse engage des effectifs de la taille d'une compagnie sur
un autre terrain, afin de mettre un deuxiéme pied dans la promotion de

la paix internationale.

7 Lisa Watanabe, «Externalisation — le pari de 'UE sur les migrations», Politique de sécurité:
analyse du CSS n° 230 (2018).

8 Peter Neumann (King’s College, Londres), conférence intitulée «Jihadi Networks in Swit-
zerland» donnée lors du congres de PETH sur la politique de sécurité, le 25.5.2018.
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Dans le premier grand article, Benno Zogg étudie la maniére dont
I’'Ukraine, le Bélarus et 1la Moldavie se sont comportés dans le contexte
de la lutte géopolitique entre Est et Ouest depuis le tournant de 2014 et
le soutien concret que la Suisse apporte a ces pays. Il arrive a la conclu-
sion que l'engagement de la Suisse s'est intensifié depuis 2014 et que
I’'Ukraine est méme devenue 'axe majeur d’une large coopération suisse.

Dans le deuxiéme article, Matthias Leese évoque un sujet contro-
versé: le predictive policing. Par I'analyse rapide de données numériques,
cette méthode tente de déterminer la probabilité que des infractions pé-
nales soient commises et d’éviter ces actes par des mesures préventives.
Pour I'instant, les services suisses n’établissent pas de profils de risque
personnalisés et ne traitent pas de données a caractere personnel. Ils uti-
lisent des modeles d’analyse spatiale qui ne sont actuellement appliqués
quen cas de cambriolage.

Dans le troisiéme article, Fabien Merz se penche sur la cybersécu-
rité. En avril 2018, la Suisse a présenté sa nouvelle stratégie de protection
contre les cyberrisques (SNPC 2018-2022). Dans la NCS 2018-2022,
le theme récurrent est l‘extension de la cybersécurité a 1‘'ensemble du
cyberespace civil, respectivement le soutien subsidiaire aux entreprises
ainsi que la sensibilisation de la population. Cela pose une série de défis
qui ne dépendent pas du contexte local. Il est donc intéressant d’étudier
le cas d’Israél qui s'occupe de probléemes similaires depuis plusieurs an-
nées et qui a accumulé une certaine expérience dans ce domaine. Les
résultats découlant de cette étude peuvent apporter des pistes intéres-
santes pour la Suisse.

Dans le quatrieme article, c’est la Suisse qui est présentée comme
le modéle a suivre pour sa gestion réussie des conflits a caractere reli-
gieux. Angela Ullmann analyse la politique de paix de la Suisse face
aux conflits a dimension religieuse et en tire sept principes illustrés par
deux études de cas: 1) le dialogue intra-bouddhiste en Thailande et 2)
une série d’ateliers réunissant des participants d’Afrique du Nord et du
Moyen-Orient.

Comme chaque année, nous présentons également dans ce bulletin un
certain nombre de projets du Center for Security Studies (CSS) — a sa-
voir trois études commandées. 1) Le CSS participe activement au dia-
logue sur un comportement responsable dans le cyberespace («Dia-
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logue de Genéve») lancé en juin 2018 par le Département fédéral des

affaires étrangeres (DFAE). Concrétement, le CSS apporte son aide au

DFAE pour créer un document-cadre et organiser des ateliers d’experts.
2) Sur mandat de I’Office fédéral de I'armement armasuisse, le CSS a

réalisé en 2017/18 une étude de base comparative sur I’évolution ac-
tuelle des politiques d’armement dans I'environnement européen de la

Suisse. Les cas de ’'Allemagne, la Finlande, la France, I'Italie et ’Au-
triche ont été analysés et des entretiens ont été menés dans les capitales

de chaque pays avec des représentants des pouvoirs adjudicateurs et des

expert’es. 3) Sur mandat du DFAE, le CSS a examiné en 2017/18 le

role et le potentiel de développement de ’Organisation de coopération

de Shanghai (OCS) comme force motrice dans une région du monde en

mutation rapide qui revét également une importance croissante pour la

Suisse. L'étude du CSS déconseille de nouer un partenariat formel avec

I'’OCS, dans la mesure ot un tel dispositif ne semble 4 ’heure actuelle

ni possible ni souhaitable pour la Suisse. Toutefois, les relations bilaté-
rales avec la Chine, la Russie et les pays d’Asie centrale doivent étre dé-
veloppées et adaptées a chaque contexte.

Nous remercions I'ensemble des auteur®es pour leurs contributions. Le
professeur Andreas Wenger, directeur du CSS, a apporté son concours
actif a entretien avec le chef de 'armée Philippe Rebord. Céline Bar-
met et Matthias Bieri ont ensuite retranscrit et rédigé I'entretien. Un
grand merci également a Miriam Dahinden-Ganzoni pour la maquette,
professionnelle et efficace comme toujours. Nous sommes heureux de
I'intérét que vous portez a notre Bulletin 2018 et vous souhaitons une
excellente lecture.

Christian Niinlist et Oliver Thrinert
Zurich, novembre 2018
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«ES IST MIR GELUNGEN, DIE GESPRACHSKULTUR IN DER
ARMEE ZU VERBESSERN»

Interview mit Armeechef Philippe Rebord

Herr Korpskommandant, wie beurteilen Sie im Moment das sicherheitspoli-
tische Umfeld der Schweiz?

Philippe Rebord: Die westlichen Staaten sind sich hinsichtlich der Be-
drohungen, denen sie gegeniiberstehen, relativ einig: Das Comeback der
Machtpolitik ist auch in Europa spiirbar. Dabei ist der Wiederaufstieg
Russlands zentral. Es ist jedem klar, dass Wladimir Putin Machtpo-
litik betreibt. Er setzt die russische Armee im Sinne seiner Machtpo-
litik ein. Die Beispiele Georgien, Ukraine und Syrien haben dies ge-
zeigt. Die NATO hat darauf reagiert, wie ich bei Besuchen in Brissel
feststelle. Der Ton hat sich in den letzten Monaten wirklich geindert.
Praktisch alle NATO-Ubungen finden heute wieder in Bezug auf Ar-
tikel 5 statt, es wird also die kollektive Verteidigung bei einem Angriff
auf ein Biindnismitglied geiibt. Die Schweiz kann an diesen Ubungen
nicht teilnehmen. Wir kénnen so nicht von den in den Ubungen ge-
wonnenen Erfahrungen profitieren. Aus diesem Grund sind wir daran
zu verhandeln, ob wir eine Art Beobachtungsrecht bei diesen NATO-
Ubungen erhalten kénnen.

Welche weiteren Bedrohungen bereiten Ihnen Sorgen?

Die ganze Migrationsproblematik, die auch sicherheitsrelevante Aspekte
aufweist. Das Thema treibt vor allem die Linder im Stiden Europas um.
Innerhalb der NATO ist eine Spaltung der Mitglieder deutlich spiirbar.
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Wihrend die siidlichen Linder sich auf die Situation im Siiden kon-
zentrieren, mochten die 6stlichen Biindnispartner, dass die NATO nur

gegen Osten blickt.

Was sind weitere Bereiche?

Es wird Sie vielleicht auf den ersten Blick tiberraschen, aber mich als

Chef der Schweizer Armee treibt auch die Klimaerwirmung um. Sie
tihrt zu vermehrten Naturkatastrophen.

«Mich als Chef der Ein Beispiel hierfur ist etwa der Felssturz

Schweizer Armee von Bondo im letzten Jahr. Die Alpenre-
treibt auch die gionen werden von solchen Katastrophen
Klimaerwarmung in Zukunft hiufiger betroffen sein, und
um.» die nicht-alpinen Regionen werden eben-

falls Auswirkungen spiiren, etwa im Zuge

grosser Uberschwemmungen. In solchen Szenarien werden auch die

Armeen hiufiger bei subsididren Hilfseinsdtzen zum Einsatz kommen.

Ein weiterer Punkt, der mir Sorgen bereitet, ist die Cyberbedrohung.

Diese betrifft nicht nur die Armeen, sondern etwa auch die Wirtschaft.

Russland hat in den letzten Jahren starke Kapazititen auf Stufe des Staa-
tes geschaffen, dasselbe gilt vermutlich auch fir China.

Bis jetzt haben wir den Terrorismus noch gar nicht erwihnt. ..

Terroranschlige sind natiirlich auch als Bedrohung zu nennen. Die
westlichen Linder sind hier alle mit denselben Herausforderungen kon-
frontiert. Auch die Schweiz ist keine Insel. Wir sind in diesem Bereich
quasi zur internationalen Kooperation gezwungen, weil die terroristi-
sche Bedrohung per se transnational beziehungsweise international ist.

Es gibt auch eine Krise westlicher Institutionen. Wie beurteilen Sie zurzeit
den Zustand der NAT O und der EU?

Fir die Sicherheit in Europa sind beide Organisationen wichtig, die
NATO und die EU. Die Schweiz ist bei beiden Institutionen nicht
Mitglied. Den letzten NATO-Gipfel in Brissel vom 11./12. Juni 2018
im Beisein des US-Prisidenten Donald Trump kénnte man als Drama
in acht Akten beschreiben. Ich glaube aber nicht, dass die Krise der
NATO sehr gross ist. Die USA kénnen sich nicht einfach von Europa

16sen, da ansonsten ein strategisches Ungleichgewicht entsteht. Es ist
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zudem zu begriissen, dass die Verteidigungsbudgets in den europdischen
NATO-Lindern erhoht werden. Die meisten NATO-Linder visieren
bis 2025 das Ziel eines Verteidigungsbudgets in der Hohe von 2 Prozent
des BIP an. Ich habe Ende Juli den Generalinspektor der Bundeswehr
getroffen und wiirde behaupten, dass auch Deutschland sehr gelassen
auf die Haltung von Prisident Trump reagiert. Deutschland fihrt die
Linie, nicht mehr als 1.5 Prozent des BIPs fiir die Verteidigung auszu-
geben und findet, damit genug beizusteuern. Was fir mich allerdings
neu ist, ist ein mutmasslicher Paradigmenwechsel: Die EU strengt sich
an, starker sicherheitspolitische und auch militirische Aufgaben selber
zu tibernehmen, und sich damit unabhingiger von der NATO zu ma-
chen. Frankreich und Deutschland werden, vor allem nach dem Brexit,
vermehrt kooperieren.

Frankreich und Deutschland haben aber nicht unbedingt gemeinsame Inter-
essen, wenn es um die Sicherheits- und Verteidigungspolitik geht.
Deutschland schaut per se nach Osten, Frankreich per se nach Studen,
aber die grosste Operation der Deutschen ist heute in Mali. Fir die
Amerikaner ist in der heutigen Konstellation Frankreich der Haupt-
ansprechpartner, weil sie spiiren, dass die Franzosen bereit sind, auch
in schwierige Einsdtze mit hohen Risiken zu gehen und den «prix du
sang» zu zahlen. Bei vielen anderen Armeen spiiren sie dies nicht. Trotz
Trumps gelegentlichen rhetorischen Ausfillen bin ich der Ansicht, dass
die Lage heute stabiler ist, als wir denken. Wenn die Lage stabil bleibt,
ist dies gut fiir die Schweiz. Sollte sie eskalieren, wird dies auch mas-
sive Konsequenzen fiir die Schweiz haben. Sollten sich die Amerikaner
aus Europa zuriickziehen, wiirde die Lage in Europa ganz anders aus-
sehen. Bislang profitiert auch die Sicherheitspolitik der Schweiz vom
Schirm der NATO.

Die Schweiz ist weder NAT O- noch EU-Mitglied. Was heisst das fiir die

Kooperationsmaoglichkeiten der Schweiz? Was kann mit internationalen An-
sprechpartnern erreicht werden?

Alles, was zwischen Isolation und Integration ist, heisst Kooperation. Es

ist deshalb die Intensitit der Kooperation, die ausschlaggebend ist. Was

die NATO betrifft, bin ich ein bisschen plakativ: Wir werden durch die

NATO als wichtige Partnerin wahrgenommen vor allem, weil wir die
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Swisscoy haben. Wir sind sehr aktiv in der «Partnerschaft fiir den Frie-
den» (PfP), die Bilanz der Schweiz dort lisst sich durchaus sehen. Die
PfP hat aber insgesamt an Bedeutung verloren und wird im Moment
zusitzlich auch aufgrund der angespannten Beziehungen zwischen Os-
terreich und der Turkei teilweise blockiert. Diese Probleme haben sich
zuletzt noch verscharft.

In der NATO haben aber seit 2014 Artikel 5 und kollektive Biindnisvertei-
digung oberste Prioritit...

Gewisse Linder konzentrieren sich auf Artikel 5 und erwarten, dass
darum andere Linder ihre Kontingente in Friedensforderungseinsit-
zen ersetzen. Es verlassen denn auch viele Linder Kosovo, was indirekt
dazu fithrt, dass die Rolle der Schweiz trotz der Reduzierung ihrer Be-
stande vor Ort von 235 auf 173 Armeeangehérige wichst. In gewissen
Nischen leisten wir einen starken Beitrag.

Wie siebt der Zeithorizont fiir das Engagement im Kosovo aus? Die politische
Unterstiitzung brockelt ja zunehmend.

Das Parlament muss im kommenden Jahr iber die nichste Periode fir
die Jahre 2020 bis 2023 befinden. Wenn das Engagement im Kosovo
beendet werden sollte, behaupte ich, dass es mit den Schweizer Frie-
densforderungseinsitzen schwierig wird. Ich halte aber solche Einsitze
grundsitzlich fur wichtig, sie sind einer der drei Auftrige der Armee.
Wir stellen deshalb gemeinsam mit dem EDA Uberlegungen an, wie
und wo kiinftige Einsitze in der Grésse der heutigen Swisscoy moglich
sein konnten. Wiirden wir uns dann tatsichlich aus Kosovo zurtick-
ziehen, hitten wir dann méglicherweise andere Optionen in der Frie-
denstérderung. Probleme bereitet uns aber, dass Friedensférderungs-
missionen immer robustere Mandate erhalten. Das entspricht nicht dem
Schweizer Profil. Es braucht auch aus diesem Grund einen sorgfilti-
gen Prozess zur Definition einer méglichen neuen Mission. Auf jeden
Fall miissen aber die Uberlegungen fiir alternative kiinftige Friedens-
torderungseinsitze weitergefihrt werden, und ich bin tiberzeugt, dass
auch die Bundesrite Cassis und Parmelin hier Losungen fiir die Zu-
kunft finden. Nebenbei erwihnt: Sollte die Friedensforderung einge-
stellt werden, hitte dies Auswirkungen auch auf die Frauenférderung
in der Armee.
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Wie meinen Sie das?

Der Frauenanteil in der Schweizer Armee betrigt 0.7 Prozent. In Ko-
sovo betrigt der Frauenanteil der Schweizer Truppen aber 19 Pro-
zent. Die meisten Frauen, die in der Friedensférderung aktiv sind, ha-
ben keine Rekrutenschule besucht und waren vorher nicht im Militar.
Wenn eine Frau ausgesucht wird, verpflichtet sie sich zu fiinf Wochen
militirischer Grundausbildung, zwei Monaten Einsatzvorbereitung und
dann sechs Monaten im Einsatz. Bei den Liaison and Monitoring Teams,
einer Art Aufklirung im Ver-

bund mit der Bevélkerung, sind ~ «Sollte die Friedensforderung

viele Frauen mit einem Master- eingestellt werden, wiirde
abschluss aktiv. Sie leisten ei- ein wichtiger Teil der
nen Einsatz von ungefihr 9 Frauenforderung in der
Monaten, vergleichbar mit ei- Armee wegfallen.»

nem Praktikum. Der Vorteil

dieser Art von Praktikum: Es ist im Gegensatz zu vielen anderen be-
zahlt. Wir sind die einzige Armee, die bei diesen Aufklirungsarbeiten
im Kosovo Frauen einsetzt. In einem muslimischen Staat wie dem Ko-
sovo wirde eine muslimische Frau nie mit einem minnlichen Soldaten
sprechen. Es heisst, dass unsere kleinen Kontingente rund 50 Prozent
der Nachrichten zugunsten der KFOR sicherstellen. Und dies nur, weil
Frauen im Einsatz sind. Sollte die Friedensférderung eingestellt werden,
wiirde ein wichtiger Teil der Frauenférderung in der Armee wegfallen.

Was sind die wichtigsten auslindischen militirischen Kontakte der Schweiz?
Bilaterale Kontakte sind fur die Schweiz zentral. Im Mittelpunkt ste-
hen dabei zunichst die Nachbarlinder. Erstens liegt in den Kontakten
mit ihnen der Fokus auf der Luftwafte. So ist etwa die Kooperation im
Luftpolizeidienst im Grenzraum ein wichtiges Thema. Hier unterhal-
ten wir starke Kooperationsabkommen. Zuletzt haben wir eines mit
Osterreich abgeschlossen — dieses wird im Herbst im Nationalrat und
im osterreichischen Parlament behandelt werden. Sollten es beide Par-
lamente absegnen, wiirde das noch keine Auswirkungen auf das nichste
WEF haben, aber dann fiir das WEF 2020. Wir werden das WEF 2019
voraussichtlich mit derselben Ad-hoc-Zwischenlésung mit Osterreich
wie in diesem Jahr durchfithren, und in diesem Jahr hat es besonders
gut funktioniert. Zweitens ist der nachrichtendienstliche Austausch mit
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den Nachbarstaaten wichtig. Drittens haben wir dann mit jedem Land
ein anderes Schwergewichtsthema.

Zum Beispiel?

Mit allen Nachbarlindern und auch mit der NATO arbeiten wir im Cy-
berbereich zusammen. Zudem kooperieren wir in der Ausbildung von

Sondereinsatzkriften, weil wir gewisse Ausbildungsblécke nicht in der
Schweiz machen konnen, so etwa, wenn wir mit auslandischen Mari-
nestreitkriften zusammenarbeiten. Andere Streitkrifte haben teilweise

auch Fachwissen, von dem wir profitieren kénnen. Ich war Ende Juli

bei den deutschen Sondereinsatzkriften zu Besuch. Sie haben ein neues

Ausbildungslager, das topmodern ausgeristet ist. Die Deutschen sind

diesbeziiglich bereit, uns iiber den neuesten Stand zu informieren. Wir
sind hingegen jene europiische Armee, die als erste einen Cyberlehr-
gang, quasi eine 40-wochige Rekrutenschule, eingerichtet hat. An un-
seren Erfahrungen sind diverse Partner interessiert.

Wie schreitet die Umsetzung der Weiterentwicklung der Armee (WEA) voran?
Die WEA ist Anfang 2018 gestartet, sie umfasst aber einen langen
Umdenkprozess von 6 bis 7 Jahren. Sie erhilt starke Unterstiitzung von
politischer Seite, die Unterstiitzung des Parlaments ist sehr gut spiirbar.
Wir haben insgesamt gut begonnen. Fiir mich die grésste Neuerung ist
die Wiedereinfiihrung der Mobilmachung, welche von den Milizka-
dern sehr begrusst wird. Schwierigkeiten bereitet uns, dass wir dabei
auf keine fritheren Erfahrungen mehr zuriickgreifen konnen. Das heisst,
wir missen ganz von vorne beginnen. Dieses Jahr legen wir mit Blick
auf die Mobilmachung einen Schwerpunkt auf die Miliz-Formationen
mit hoher Bereitschaft. Alle anderen Formationen absolvieren eine Ein-
stiegsiibung, wo Schritt fir Schritt die Mechanismen durchlaufen wer-
den. Das ist keine Ubung im eigentlichen Sinne.

Eine wichtige Neuerung ist, dass auch die Kader wieder eine komplette Re-
krutenschule absolvieren.

Hier kénnen wir bereits auf erste Erfahrungen zurtickblicken, denn die

Unteroffiziere der Frithlings-RS haben schon letztes Jahr ihre RS als

Soldaten absolviert. Die Qualititssteigerung bei den Unteroffizieren

war markant splirbar. Sie kennen das Soldaten-Metier besser als ihre
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Vorginger. Zudem haben wir uns in der Ausbildung fur ein Zurtck
zur Auftragstaktik entschieden. Wir wollen, dass die Milizkader wie-
der echte Fithrungserfahrungen sammeln. Das ist sehr motivierend fir
die jungen Kader. Die Kadervorschlige erteilen wir neu erst in der 15.
RS-Woche — frither war dies in der siebten Woche der Fall. Wir haben
nun mehr Zeit fir die Sinnvermittlung, die in einer Milizarmee beson-
ders wichtig ist. Die Vorgeschlagenen verstehen den Sinn und Zweck
des Vorschlages nun besser. Die Auswirkungen konnten wir dieses Jahr
sofort erkennen.

Die vollstindige Ausriistung der Formationen wird ebenfalls neu angestrebt.
Momentan fehlen rund 10 Prozent der Grundausriistung. Dieses Pro-
blem kann teils einfach gelst werden: Wenn es in einer Rettungskom-
panie an Gummistiefeln fehlt, dann werden diese im Baumarkt besorgt
und das Problem ist gelost. In gewissen Waftengattungen fehlt es aber
an Hauptsystemen. Zur Lésung dieses Problems gibt es zwei Varianten:
Erstens, wir kaufen zusitzliches Material. Zweitens, wir warten auf den
ordentlichen Ersatz dieses Hauptsystems, weil wir wissen, dass es in ein
paar Jahren sowieso ersetzt wird. Diesbeziiglich stehen wir in engstem
Kontakt mit dem Parlament.

Ist die Reform insgesamt also gut gestartet?

Ja, weil die Miliz ihren Sinn und Zweck verstanden hat. Ich glaube, es

ist mir gelungen, die Gesprichskultur in der Armee zu verbessern. Das

heisst, alles wird breit diskutiert, bevor ein Entscheid getroften wird. Es

ist mir wichtig, meine direkten Untergebenen wirklich zu sptren. Auch

aufgrund dieser neuen Gesprichskultur ist es uns gelungen, in der Mi-
lizarmee eine breite Zustimmung zugunsten der WEA sicherzustellen.
Wenn die finanzielle Unterstiitzung der Armee durch das Parlament

vorhanden ist, werden wir diese Armee weiterentwickeln. Dann werden

wir in fiinf Jahren eine Armee haben, die bis auf einige kleine Liicken

vollstindig ausgeristet ist. Grund fiir diese Liicken ist die Tatsache, dass

sich Material und Systeme zum Teil nicht mehr nachbeschaffen lassen.
Mit der Wiedereinfiihrung der Mobilmachung werden wir in der Lage

sein, 35’000 Soldaten innerhalb von zehn Tagen zur Verfigung zu stel-
len. Wenn ich das mit dem deutschen Generalinspektor oder dem fran-
z6sischen Chef der Armee bespreche, dann sind sie sehr beindruckt. Die
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NATO gibt ihren Mitgliedern vor, dass sie in 30 Tagen 30 Bataillone,
30 Kriegsschiffe und 30 Flugzeugstafteln bereitzustellen haben. Dieses

Leistungsprofil der Armee ist also absolut valabel. Meine Botschaft an

die Miliz ist seit 18 Monaten: Diskutieren wir nicht mehr, sondern set-
zen wir jetzt die Reform um. Ab 2023 kénnen wir dann Bilanz ziehen.
Die Einsatzbereitschaft der jungen Milizkader und -soldaten ist un-
glaublich. Ich bin seit 40 Jahren Offizier. Aber so eine Einstellung der
Truppe habe ich ehrlich gesagt noch nie gesehen. Die junge Generation

ist enorm leistungsbereit.

Was sind die hauptsichlichen Schwierigkeiten der WEA-Umsetzung?

Die Alimentierung gewisser Formationen. Es wird eine gewisse Zeit
brauchen, bis wir iiberall gentigend Spezialisten haben. Der Zivildienst
ist zum Teil ein Problem, weil durch ihn die generelle Alimentierung
der Armee in Frage gestellt wird. Wir brauchen 18’000 Ausexerzierte
pro Jahr, aber 18°000, die dann in der Folge auch simtliche Diensttage
leisten. Wenn 40 Prozent der Zivildienstgesuche nach der Rekrutierung
eingehen, dann haben wir ein Problem. Leider gibt es in der Schweiz
die Tendenz, nur iber die Quantitit zu sprechen. Wir haben aber auch
ein Qualitdtsproblem. Wenn 52 Prozent der Zivildienstleistenden In-
formatiker, Studenten oder kaufminnische Angestellte sind, heisst das,
dass gut ausgebildete Leute und gefragte Spezialisten im Zivildienst an-
zutreffen sind, quasi eine intellektuelle Elite. Oder anders gesagt: Wenn
ein Spezialist in der RS ausgebildet wurde und dieser in der Folge nach
zwei WKs die Armee verlisst, kann man ihn nicht einfach ersetzen.
Es ist nun eine Gesetzesrevision im Gang, welche sieben Massnahmen
umfasst. Der Gesamtbundesrat ist gewillt, die Bestinde der Armee si-
cherzustellen. Das Massnahmenpaket sollte Wirkung zeigen, da es ins-
besondere den Ubertritt nach dem Start der RS erschweren wird.

Was ist Thre Sicht auf die Erneuerung der Grosswaffensysteme der Schwei-
zer Armee?

Zur Erneuerung der Mittel der dritten Dimension, also der Kampt-
flugzeuge und der bodengestiitzten Luftverteidigungssysteme grosse-
rer Reichweite, hat sich der Bundesrat fiir ein 8-Milliarden-Projekt
ausgesprochen. Dieses soll aus unserem Budget finanziert werden, es
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beansprucht also keine zusitzlichen Mittel. Ich mdchte das etwas aus-
fihren: Im gleichen Zeitraum, in dem bis zu 8 Milliarden Franken
tir die Erneuerung der Mittel zum Schutz des Luftraums fillig wer-
den, also voraussichtlich 2023 bis 2032, miissen 7 Milliarden Franken
fir Beschaffungen via Ristungsprogramme fiir die anderen Teile der
Armee vorgesehen werden. Dies ist der Minimalbedarf; an sich wiren
Investitionen in der Gréssenordnung von rund 10 Milliarden Franken
noétig, um die in diesem Zeitraum ans Ende ihrer Nutzungsdauer
gelangenden Boden- und Fihrungssysteme vollstindig zu erneuern.

Bei einem Armeebudget von 5 Milliarden Franken pro Jahr steht
rund 1 Milliarde Franken zur Verfiigung, um durch Ristungspro-
gramme erfolgte Beschaffungen zu bezahlen. Rund 3 Milliarden Fran-
ken werden fir den Betrieb der
Armee benétigt, rund 1 Milliarde «Wir wissen Ende 2018
Franken fiir Immobilien, die Be-  nicht, was 2025 sein wird.»
schaffung von Munition, die Er-
ginzung und Erneuerung der Ausriistung oder die erstmalige Beschaf-
fung von Armeematerial von nachgeordneter finanzieller Bedeutung
sowie Projektierung, Erprobung und Beschaffungsvorbereitung.

Uber einen Zeitraum von zehn Jahren, also von 2023 bis 2032, stiin-
den damit 10 Milliarden Franken verfiigbare Finanzmittel einem Be-
darf von 15 Milliarden Franken — konkret 8 fir die Erneuerung der
Mittel zum Schutz des Luftraums, 7 fir andere Teile der Armee — ge-
gentber. Der Bundesrat hat im November 2017 deshalb beschlossen,
dass dem Zahlungsrahmen der Armee in den kommenden Jahren eine
Wachstumsrate in der Grossenordnung von real 1,4 Prozent pro Jahr
eingerdumt werden soll. Gleichzeitig soll die Armee den Aufwand fiir
den Betrieb real stabilisieren, sodass der Ausgabenzuwachs grosstenteils
tir Ristungsinvestitionen zur Verfiigung steht. Ein solches Ausgaben-
wachstum fiihrt dazu, dass fiir den Zeitraum 2023 bis 2032 die beno-
tigten rund 15 Milliarden Franken fiir die Finanzierung von Ristungs-
programmen zur Verfligung stehen.

Der Bundesrat hat mit seinem Beschluss einen Weg zur Losung des
Problems vorgezeichnet, wenn wir das in einem Zeithorizont bis 2035
betrachten. Anstatt zu jammern, sollten wir das meiner Meinung nach
am besten einmal umsetzen.
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Was bedeutet der technologische Wandel mit besonderen Blick auf Robotik und
Drohnen fiir die Schweizer Armee derzeit?

Der neueste amerikanische Satellit wiegt drei Tonnen und ist sehr teuer.
In zehn Jahren wird der gleiche Satellit weniger als eine Tonne wiegen
und sehr viel weniger kosten. Diese Technologie wird dann auch eine
Technologie fiir «die Armen» sein, wenn ich das so formulieren darf.
Die Geschwindigkeit der technologischen Entwicklung ist heute die
grosse Herausforderung. Wir wissen Ende 2018 nicht, was 2025 sein
wird. Wir haben uns in der Armeefithrung dafir entschieden, unseren
Masterplan weiterzuentwickeln, und in diesem Zusammenhang haben
wir 10 bis 20 Prozent des Riistungsbeschaffungsbudgets unter dem Be-
grift «Innovation» reserviert. Dies soll uns erméglichen, schnell zu re-
agieren. Wir haben den Masterplan 18 konzipiert und arbeiten nun am
Masterplan 19. Wir haben zudem eine fihigkeitsorientierte Streitkrifte-
entwicklung der Armee mit einem Zie/bild 2030 erarbeitet. Dieses wird
diesen Herbst in den sicherheitspolitischen Kommissionen vorgestellt.
Der Expertenbericht Boden — den wir analog zum Expertenbericht Luft
erarbeiten — wird Ende Januar 2019 fertig geschrieben.

Herr Korpskommandant, recht herzlichen Dank fiir dieses sehr interessante

Gespriich.

Das Interview fiihrten Oliver Thrinert und Andreas Wenger
am 27. Juli 2018 im Biiro des Chefs der Armee in Bern.
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ZWISCHEN OST UND WEST: DIE SCHWEIZ UND DIE
UKRAINE, BELARUS UND MOLDAWIEN

Von Benno Zogg

Drei Linder zwischen der NATO/EU und Russland sind mit der einen oder
anderen Seite assoziiert: die Ukraine, Moldawien und Belarus. Sie versuchen
im geopolitischen Tauziehen in Osteuropa ihre Eigenstindigkeit zu behaupten
und sind dabei mit grossen innenpolitischen Herausforderungen konfrontiert.
Die Schweiz unterhilt zu diesen Lindern in unterschiedlichem Masse Bezie-
hungen. Seit der Zeitenwende der Krimannexion 2014 hat sich das Engage-
ment intensiviert. Die Ukraine wurde gar zu einem eigentlichen Schwerpunkt
breiter Schweizer Kooperation ausgebaut.

EINLEITUNG

Seit 2014 ist Europa wieder Schauplatz von Krieg und offener geopo-
litischer Rivalititen. Zunehmend antagonistisch stehen sich der Wes-
ten, namentlich die NATO und die EU, sowie Russland gegentiber. Bei
Fragen nach der sicherheitspolitischen Architektur Europas prallen Vor-
stellungen von regelbasierter Ordnung unter Wahrung nationaler Sou-
verdnitit auf Forderungen nach impliziten Einflusssphiren. Diese lang
gehegten Differenzen kulminierten in den Ereignissen auf der Krim
und in der Ostukraine seit 2014, welche bisherige Arrangements fun-
damental in Frage stellen und selbst Russlands Verbiindete schockier-
ten. Die biindnisfreie Schweiz musste sich autonom positionieren. Sie
verurteilte Volkerrechtsbriiche, betonte ihre Rolle als Briickenbauerin
und entschied, westliche Sanktionen gegen Russland nicht mitzutragen,
aber ihre Umgehung tiber die Schweiz zu verhindern.

Staaten, die als «Zwischenlinder» zwischen den Widersachern lie-
gen, ringen um Orientierung, um nicht Opfer und Spielball fremder
Interessen zu werden. Namentlich die Ukraine, Moldawien und Bela-
rus (Weissrussland) liegen geographisch exponiert zwischen Russland
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und dem Westen.! Die Frage, welcher Seite man sich zugehorig fihlt
und zuwenden soll, spaltet die Linder auch im Innern. Dies und die
weltpolitische Aufmerksamkeit fiir die Region kénnen Politiker*innen
indes auch zu ihrem Vorteil nutzen. Die drei Staaten erwigen entspre-
chend ihre jeweilige aussenpolitische Ausrichtung und ihre innenpoliti-
sche Positionierung in Bezug auf Wirtschaftssystem, Foderalismus und
der Behandlung von Minderheiten. Die Ukraine und Moldawien sind
territorial und ideologisch gespalten zwischen tendenziell pro-russischen
Gebieten und einem tendenziell pro-westlichen Rest des Landes. Die
Regierungen beider Staaten suchen verstirkte Zusammenarbeit mit der
NATO und der EU. Belarus ist als Russlands engster Verbtindeter Mit-
glied aller russischen Integrationsprojekte und mit Russland kulturell,
wirtschaftlich und politisch am engsten verflochten. Es betont aber zu-
nehmend seine Unabhingigkeit.

Die Schweiz kann die Probleme und Abwigungen der drei osteu-
ropiischen Staaten gut nachvollziehen. Sie blieb ausserhalb der NATO
und der EU, ist aber klar dem Westen zugehorig. Als neutraler Staat
verfolgt die Schweiz eine zuriickhaltende, balancierte Aussenpolitik der
kleinen Schritte und unterhilt gemiss dem Prinzip der Universalitit
moglichst gute Beziehungen zu allen Lindern. Nur eine inklusive si-
cherheitspolitische Ordnung in Europa, die Russland einschliesst, er-
laubt kleinen Lindern und Staaten zwischen Russland und dem Westen,
unabhingig zu bleiben und sich nicht fiir eine Seite entscheiden zu mis-
sen. Es ist also auch im Schweizer Interesse, eine normenbasierte Ord-
nung und depolarisierte Politik zu férdern. Diese regionale und letztlich
gesamteuropéische Herausforderung, die tiber die Ukraine, Belarus und
Moldawien hinausgeht, gilt es auch aus Schweizer Sicht zu erkennen.

1 Im Sudkaukasus befinden sich Georgien, Armenien und Aserbaidschan in einer dhnli-
chen politischen Lage wie die «Zwischenlinder» in Osteuropa. Sie stehen aber weniger im
Fokus europiischer Sicherheitsdebatten aus geographischen (Armenien z.B. grenzt weder
an Russland noch die EU) und kulturell-geschichtlichen Griinden (keine slawischen oder
romanischen Sprachen). Fiir diesem Kapitel entsprechende Ausfithrungen zum Siidkau-
kasus siche Cécile Druey / Anna Hess, «Das Engagement der Schweiz im Studkaukasus:
Friedensférderung wihrend des OSZE-Vorsitzes und dartber hinaus», in: Bulletin zur
schweizerischen Sicherbeitspolitik (2014), S.63 —88.

2 Benno Zogg, «Belarus zwischen Ost und West», in: CSS Analysen zur Sicherheitspolitik,
Nr.231 (2018).
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Das derzeitige Schweizer Verhiltnis zu und das Engagement in den
drei Landern Osteuropas ist sehr unterschiedlich. Mit dem autokrati-
schen Belarus verfolgt die Schweiz eher distanzierte Beziehungen, die
sich aber in den letzten Jahren beispielsweise durch politische Dialoge
und Parlamentarierbesuche intensiviert haben. In Moldawien, Europas
«Armenhaus», ist die Schweizer Entwick-
lungszusammenarbeit als einer der grossten  Es ist im Schweizer

Partner titig und wagt sich vorsichtig Rich- Interesse, eine
tung Themen, die indirekt den Konflikt um normenbasierte
Transnistrien betreffen, dem mit russischer Ordnung und
Unterstiitzung de facto unabhingigen Ge- depolarisierte

biet im Osten Moldawiens. Die Ukraine hat Politik zu fordern.
sich zu einem Schwerpunkt einer breiten Pa-

lette schweizerischen Engagements entwickelt in den Bereichen Frie-
densférderung, humanitire Hilfe, Entwicklungszusammenarbeit und
politischer Dialog, auch im Zusammenhang mit dem Schweizer Vor-
sitz der Organisation fiir Sicherheit und Zusammenarbeit in Europa
(OSZE) im Jahr 2014.

Dieses Kapitel verortet die drei Linder in der Region und zeigt in-
dividuelle aussen- und innenpolitische Charakteristiken und Herausfor-
derungen auf. Daran schliesst eine Betrachtung des Schweizer Engage-
ments nach der Zeitenwende 2014 an, die insbesondere untersucht, was
die Schweiz mit der Region verbindet, in welchen Bereichen die Schweiz
aktiv ist und wie sich die Schweizer Beitridge zu den dringendsten regi-
onalen Herausforderungen verhalten. Es folgen ein Ausblick und Emp-
fehlungen fir weiteres Engagement.

1 «ZWISCHENLANDER» UND GEOPOLITIK

Die neue geopolitische Rivalitit zwischen Russland und Westen besteht
nicht erst seit 2014 (oder dem Georgienkrieg 2008), sondern ist das Re-
sultat gradueller Entfremdung. Die Ausdehnung der NATO und EU
im ehemaligen Ostblock hatte lange Zeit wenig geopolitische Spannun-
gen verursacht, sondern geschah im Rahmen etablierter Konsultation
mit Russland, beispielsweise durch die G8 oder die NATO-Russland-
Grundakte, und damit im Einklang mit dem OSZE-Prinzip der gegen-

seitigen Berticksichtigung von Sicherheitsinteressen. Die Entwicklungen
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Mitte der Nullerjahre brachten jedoch Farbrevolutionen® in mehreren
Lindern der ehemaligen Sowjetunion. Die sich abzeichnende West-
anlehnung von Lindern in seiner behaupteten Einflusssphire versucht
Russland notfalls mit Gewalt zu verhindern.

Osteuropas ist Hauptschauplatz dieses Tauziehens. Geopolitik do-
miniert oft die Debatte tiber die drei Linder. Die ehemaligen Sow-
jetrepubliken sind die einzigen Lander Osteuropas, die geographisch
zwischen der NATO/EU und Russland liegen. Sie sind Russland en-

ger verbunden: Der Anteil Russlands

Dem Westen und am Aussenhandel ist hoher als in al-
Russland ist es nicht len anderen Lindern Europas* und
gelungen, eine inklusive  die Rolle der russischen Sprache ist
Sicherheitsarchitektur stirker, in Belarus gar als Mehrheits-
in Europa zu errichten. sprache. Russische Medien haben

starke Verbreitung und grossen Ein-
fluss. Seit 2014 sind die drei Linder im Vergleich mit dem ehemaligen
Ostblock stark von Rezession und Wihrungsabwertung betroffen, was
—neben den direkten Konfliktfolgen fiir die Ukraine — der Abhingigkeit
von der kriselnden russischen Wirtschaft geschuldet ist.’

Die drei Linder sind unterschiedlich mit den beiden Seiten asso-
ziiert. Alle sind Mitglieder der heterogenen Eastern Partnership (EaP)
der EU, der 2009 initiierten EU-Regionalpolitik fiir Osteuropa und den
Studkaukasus. Diese sieht politische Assoziierung und wirtschaftliche
Integration vor, aber implizit keine Mitgliedschaft. Moldawien und die
Ukraine haben nach innenpolitischen Auseinandersetzungen Assoziie-
rungsabkommen mit der EU unterzeichnet, die eine vertiefte und um-
tassende Freihandelszone umfassen.® Beide Lander suchen offiziell eine
verstirkte Zusammenarbeit mit der NATO, die Ukraine gar die Mit-
gliedschaft. Belarus hingegen ist Griindungsmitglied zweier russisch do-

3 Insogenannten Farbrevolutionen zwangen meist junge, gut organisierte Demonstrierende
(fast) gewaltfrei Langzeitregenten zum Ricktritt; in der ehemaligen Sowjetunion geschah
dies in Georgien (2003), der Ukraine (2004) und in Kirgistan (2005). Russland hilt diese
fiir vom Westen inszeniert und damit fiir das Resultat illegitimer dusserer Einmischung.

Aasim Husain / Anna Ilyina / Li Zeng, «Europe’s connections», in: IMF Blog, 1.8.2014.

Aleksandr V. Gevorkyan, Transition Economies: Transformation, Development, and Society in
Eastern Europe and the Former Soviet Union (London/New York: Routledge, 2018), S.207.

6  European Union External Action Service, European Neighbourhood Policy, 21.12.2016.
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minierter Pendants zu NATO und EU: der Organisation des Vertrags
tiber kollektive Sicherheit (CSTO) und der Eurasischen Wirtschafts-
union (EAEU). Bei letzterer hat Moldawien seit Mai 2018 Beobacht-
erstatus inne. Volle Assoziation mit der EU ist mit einer Mitgliedschaft
der EAEU bislang unvereinbar.”

Seit dem Zusammenbruch der Sowjetunion ist es dem Westen und
Russland somit nicht gelungen, eine inklusive Sicherheitsarchitektur in
Europa zu errichten.® Die Zwischenlinder sind nun die geopolitischen
Brennpunkte, wo der normative Gestaltungswille westlicher Organisa-
tionen auf den russischen Anspruch einer exklusiven Einflusszone triftt.
Die Ukraine als Dreh- und Angelpunkt osteuropiischer Sicherheit ist
damit auch Schauplatz von Disputen, die nicht nur um der Ukraine wil-
len, sondern auch reprisentativ um die Gestaltung der gesamteuropdi-
schen Sicherheitsordnung gefochten werden. Dieser Streit wird zuneh-
mend im Widerspruch zum Geist der Helsinki-Schlussakte von 1975
oder der Charta von Paris 1990 ausgetragen, beispielsweise indem Russ-
land Grenzen neu zieht und bewaffnete Konflikte anheizt, die Zwi-
schenldnder zu einer Politik als neutrale Puffer gedringt werden oder
die NATO Mitgliedschaft und die EU und EAEU sich gegenseitig aus-
schliessende Assoziierung in Aussicht stellen. Das Tauziehen wird weit-
gehend als Nullsummenspiel wahrgenommen, in dem mégliche dritte
Wege oder interne Nuancen in den Lindern wenig Beachtung finden.
Solche Zwischenlésungen, die Neutralitit oder Anbindung an Institu-
tionen beider Seiten umfassen konnten, wiren in den drei Lindern ei-
gentlich beliebt — zwischen 38 Prozent (Ukraine) und 48 Prozent (Mol-
dawien) befragter Birger*innen bevorzugen gemiss einer Umfrage Ende
2017 Neutralitit gegeniiber Anbindung an eine Seite.” Priferenzen fiir

7 Das EAEU-Mitglied Armenien fand in einem abgeschwichten EU-Partnerschaftsab-
kommen einen Mittelweg; Benyamin Poghosyan, Armenia’s Tricky EU-Russia Balancing
Act, 5.4.2018.

8  Christian Ninlist / Juhana Aunesluoma / Benno Zogg, The Road to the Charter of Paris:
Historical Narratives and Lessons for OSCE Today (Wien: OSCE Network of Think Tanks
and Academic Institutions, 2017), S.4; siehe auch William H. Hill, No Place for Russia:
European Security Institutions since 1989 (New York: Columbia University Press, 2018).

9 Zudem bevorzugen zwischen 27% (Ukraine) und 46% (Belarus) der Befragten gleichmi-
ssige Bezichungen zu EU und EAEU, und zwischen 22% (Ukraine) und 38% (Belarus)
gleichmissige Bezichungen zu NATO und CSTO; siche Samuel Charap / Jeremy Shapiro /
Alyssa Demus, Rethinking the Regional Order for post-Soviet Europe and Eurasia (Washing-
ton, DC: RAND, 2018), S.23-27.
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verschiedene Arrangements divergieren innerhalb der jeweiligen Lin-
der aber regional stark.

Lokale und geopolitische Problemfelder stehen letztlich im Wech-
selspiel: Es ist kaum eine Losung der Konflikte im Donbass oder Trans-
nistrien moglich, ohne dass gleichzeitig die Fragen nach Prinzipien und
der Struktur europdischer Sicherheit geklirt werden. Gleichzeitig wer-
den jede Annidherung und der Aufbau von Vertrauen zwischen dem
Westen und Russland erschwert, solange blutige Konflikte angeheizt
und die Stabilitit der betroftenen Zwischenlidnder aufs Spiel gesetzt
werden.

2 INNENPOLITISCHE TRIEBKRAFTE

Die Frage der politischen Ausrichtung der Zwischenlinder stellt sich
grundsitzlich seit deren Unabhingigkeit von der Sowjetunion. Dies um-
fasst sowohl den allgemeinen Charakter der Aussenpolitik wie die Zu-
wendung an grossere Machtblocke. Einerseits sind die Lander geopoliti-
schen Kriften ausgesetzt, andererseits ermoglicht ein solches Tauziehen,
dhnlich wie im Kalten Krieg, pragmatisches Taktieren, um die Unab-
hingigkeit zu wahren und sich Loyalitit honorieren zu lassen. Die drei
Linder sind fur beide Aspekte beste Beispiele. Dies reflektiert auch die
verschiedenen Identititen und die Interessen innerhalb der jeweiligen
Linder.

Die drei Lander sind die akademisch am wenigsten studierten Lin-
der Europas.”” In der Transition — oder besser «Iransformation», da
kaum von klaren Zielzustinden gesprochen werden kann — vom sozia-
listischen Modell zur liberalen Marktwirtschaft sind sie wenig fortge-
schritten. Sie zihlen beispielsweise zu denjenigen Lindern des ehemali-
gen Ostblocks mit den tiefsten Anteilen des Privatsektors am BIP" und
niedrigster Verinderung von Gouvernanz und Unternehmensstruktu-
ren®. Eine klare Differenzierung der drei Staaten tut not in Bezug auf

10 Zwischen 2012 und 2016 in Web of Science Core Collection, der vollstindigsten Daten-
bank akademischer Studien, gemiss Anton Oleinik, Building Ukraine from Within: A Socio-
logical, Institutional, and Economic Analysis of a Nation-State in the Making (Stuttgart: Ibi-
dem-Verlag, 2018), S.22f.

11 Gevorkyan, Transition Economies, S.155.
12 Ebd., S.145.
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die aussenpolitische Orientierung und den inneren Aufbau und Her-
ausforderungen, auch um den rein geopolitischen Blick von aussen zu
tberwinden.

DIE DREI «ZWISCHENLANDER» OSTEUROPAS IM VERGLEICH

Ukraine Moldawien Belarus
Bevolkerungszahl (Mio.,
Regierungsangaben 2018) 423 3.6 9.5
Jahrliches BIP pro Kopf
(kaufkraftbereinigt, IMF 2017) 8656 5657 18’616
Anteil der EU / Russlands am
Aussenhandel (2016)13 41% /12% 55%/13% 21%/51%
Anzahl russische Truppen auf ~ Krim: 28’000 Krim, Transnistrien: 1500 Zwei geleaste
Territorium24 Ostukraine: 3000* Militarbasen: 150015
* Schatzung
2.1 UKRAINE

Die Ukraine hatte sich zu Beginn ihrer Unabhingigkeit der Neutralitit
verschrieben, dies nach wenigen Jahren abgelegt und sich schon vor der
Orangenen Revolution 2004 tendenziell nach Westen orientiert. In Vik-
tor Janukowitschs Regierungszeit (2010—2014) fiel das Tauziehen zwi-
schen Assoziierung mit der EU und dem russischen Gegenangebot, das
er letztlich wihlte (ohne sich jedoch der EAEU anschliessen zu wollen).
Gleichzeitig unternahm die Ukraine Schritte, um die Energieabhingig-
keit von Russland zu reduzieren, beispielsweise durch den Beitritt zur
EU-Energiegemeinschaft im Jahr 2011." Die Ausrichtung der Ukraine
vor 2014 war entsprechend unstet."” Die Meinungen in der Bevolkerung

13 Laurence Norman / James Marson, «<EU Reaches Out to Its Eastern Neighbors, But With
Caution This Time», in: Wall Street Journal, 24.11.2017.

14 1ISS, «Chapter Five: Russia and Eurasia», in: Military Balance (2018), S.169-218.
15 «Russian Military Bases Abroad: How Many and Where?», in: Sputniknews, 19.12.2015.

16 Kamil Calus et al, «Interdependence of Eastern Partnership Countries with the EU and
Russia: Three Case Studies», in: EU-STRAT Working Paper Series Nr.10 (2018), S.48f.

17 Oleksandr Chalyi, «Approaches to Resolving the Conflict over the States in Between», in:
Samuel Charap / Alyssa Demus / Jeremy Shapiro (Hrsg.), Getting Out from «In-between»
(Washington, DC: RAND, 2018), S.35f.
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zur Anniherung an den Westen oder Russland sind gespalten. Der Os-
ten und Stiden des Landes, wo die Dichte an Russischsprechenden hoher
ist, sind tendenziell russlandfreundlicher. Ideologische und sprachliche
Trennlinien sind aber nicht klar ziehbar und tiberlappen nur teilweise.

Im Zuge der Privatisierungen und Liberalisierungen nach dem Zu-
sammenbruch der Sowjetunion hat sich in der Ukraine dhnlich wie in
Russland eine Oligarchie entwickelt, die grossen Einfluss in Medien,
Wirtschaft und Politik austibt. Trotz gewisser Fortschritte in den letzten
Jahren bleiben die Korruption und Rechtsunsicherheit hoch. Die néti-
gen Institutionen bestehen, werden aber in ihrer Funktion behindert.”
Die EU hat sich mit dem derzeitigen Stand der Reformen unzufrieden
gezeigt, setzt ihre Unterstiitzung und Zusammenarbeit aber fort. Seit
2017 profitieren Ukrainer*innen von visumfreier Einreise in den Schen-
gen-Raum und damit auch in die Schweiz.

Das Geschiiftsklima in der Ukraine ist zwar verbessert worden,
doch wirtschaftlich blieb die Ukraine hinter den westlich orientierten
Lindern des ehemaligen Ostblocks zuriick. Im Zuge der Ereignisse

seit 2014 hat die Armut zugenom-

Der Konflikt dient den men. Die staatliche Gesundheits-
Machstrukturen in Kiew  versorgung ist vielerorts mangelhaft
auch zur Ablenkung und nur formell kostenlos. Die Re-
von Korruption und gierung und Prisident Petro Poro-
Stagnation und sichern schenko, selbst Oligarch, sind seit
Unterstiitzung durch Jahren héchst unbeliebt,® zudem
den Westen. tihlt sich die Bevolkerung macht-

los gegentiber der Politik und Elite.”!
Auch die Maidan-Proteste von 2013/14 gegen die Vorgingerregierung
missen in diesem Zusammenhang gesehen werden. Der Fokus externer
Beobachtender auf das Tauziehen zwischen Assoziation mit EU oder
Russland tibersah, dass Hauptmotive der Protestierenden auch Unzu-

18 «Politics surpasses satire in Ukraine», in: The Economist, 4.8.2018.

19 Oleh Havrylyshyn, 7he Political Economy of Independent Ukraine: Slow Starts, False Starts,
and a Last Chance? (Basingstoke: Palgrave Macmillan, 2017), S.168.

20 Oleg Sukhov / Oksana Grytsenko, «Poroshenko Unpopular Yet May Be Unbeatable in
2019, in: Kyivpost, 23.6.2017.

21 «Religious Belief and National Belonging in Central and Eastern Europe», in: Pew Forum,
10.5.2017.
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friedenheit tiber die Willkiir, den Charakter und die Gewaltanwendung
des Regimes und der entfremdeten Machtelite waren.*

Die Ereignisse seit 2014 verursachten bei der Bevdlkerung gros-
ses Leid. 10’000 Menschen verloren ihr Leben, 1,6 Millionen Men-
schen wurden vertrieben und die Erndhrungssicherheit von 1,2 Millio-
nen Ukrainer*innen ist unzureichend.” Der Konflikt spaltete Familien
physisch und ideologisch und fithrte zu wirtschaftlichen Problemen wie
hoher Arbeitslosigkeit und Kaufkraftverlust.”* In diesem Krieg scheint
derzeit keine Konfliktpartei das Wohl der betroffenen Bevolkerung
zu priorisieren. Missachtungen von Waffenruhen sind an der Tages-
ordnung. Die separatistischen «Volksrepubliken» in Lugansk und Do-
netsk haben sich zu korrupten, von organisierter Kriminalitit geprigten
Kriegsfiirstentiimern von Moskaus Gnaden entwickelt.” Der anhaltende
bewaffnete Konflikt verschirft die strukturellen Probleme der Ukraine.
Zugleich stirkt er das ukrainische Nationalbewusstsein und die schwie-
rige Abgrenzung von Russland, das den «kleinen Bruder» Ukraine, die
ukrainische Bevolkerung und die ukrainische Sprache kaum als eigen-
stindig wahrnimmt. Der Konflikt und seine propagandistische Aus-
schlachtung dienen letztlich den etablierten Machstrukturen in Kiew
auch zur Ablenkung von Korruption und der wirtschaftlichen Stagna-
tion und sichern langfristige Unterstiitzung durch den Westen.

2.2 MOLDAWIEN

Ein kurzer Krieg 1992 in Ostmoldawien endete in einem bis heute an-
haltenden Patt mit einem de facto unabhingigen Transnistrien. Die
dortige russischsprachige Minderheit, ebenso wie die tirkischsprachige
Minderheit im sidmoldawischen Gebiet Gagausien, widersetzte sich
dem pro-europiischen und pro-ruminischen Kurs des Ruminisch spre-
chenden Moldawiens. Die Spaltung beeintrichtigt die Entwicklung des
Landes. Besonders in Transnistrien ist der Anteil der Schattenwirt-

22 Oleinik, Building Ukraine from Within, S.159ff.
23 UN, UN calls for arew political energy> to end the conflict in eastern Ukraine, 29.5.2018.
24 Calus et al, Interdependence, S.40—44.

25 Vladimir Socor, «Change at the Top Exposes the Politics of Donetsk-Luhansk People’s
Republics> (Part Two)», in: Eurasia Daily Monitor 15, Nr.127 (2018).
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schaft, organisierter Kriminalitiat und Korruption betrichtlich. Das po-
litische System aber ist stabil und hat Machtwechsel erméglicht. Russi-
sche Truppen sind als Erbe der Sowjetunion bis heute in Transnistrien
stationiert und hatten im Krieg 1992 eingegriffen. Russland unterstiitzt
das abtriinnige Gebiet unter anderem durch kostenlose Gasversorgung.”
Im Vergleich zu anderen festgefahrenen Konflikten in der ehemaligen
Sowjetunion sind Kontakte und Handel iber die Grenzen hinweg je-
doch rege. Die derzeitige Krise der transnistrischen Wirtschaft und die
nachlassende Bereitschaft Russlands, das Gebiet zu subventionieren,
eroffnen seit 2016 Raum fiir eine Anndherung mit Moldawien.”” Ent-
sprechend konnten Ende 2017 verschiedene Vereinbarungen zwischen
Moldawien und Transnistrien erzielt werden.”

In Moldawien, das gemiss Verfassung neutral ist, sind Bevolke-
rung und Regierung gespalten zwischen Anniherung an die EU und
die EAEU. Die Hilfte der Moldawier*innen sieht einen Konflikt zwi-
schen traditionellen und westlichen Werten; die Sowjet-Nostalgie ist
im Gegenzug sehr stark.”” Streit und Proteste drehen sich aber auch um
die Verteidigung von Demokratie und Rechtsstaat gegeniiber Autori-
tarismus und Klientelismus. Die Differenzen um Kultur und Sprache
sowie um die Ausrichtung nach Westen oder Russland — aber wie im
ukrainischen Fall ohne klare Trennlinien — werden zunehmend zu ei-
ner Zerreissprobe.

Moldawien ist das mit Abstand drmste Land Europas. Seine Wirt-
schaft ist von der Landwirtschaft dominiert.*® Die Rickiiberweisun-
gen von im Ausland arbeitenden Staatsangehorigen belaufen sich auf
rund einen Viertel der Wirtschaftsleistung.’ Das politische System ist
sehr volatil. Regelmissige Proteste gegen korrupte Regierungen, Miss-
trauensvoten im Parlament, der beispiellose Raub aus drei Banken zu-

26 James J. Coyle, Russia’s Border Wars and Frozen Conflicts (Basingstoke: Palgrave Macmil-
lan, 2018), S.163f.

27 Telefongesprich mit OSZE-Mitarbeiter, Wien, 3.8.2018.

28 William H. Hill, «Current Trends in Transdniestria: Breathing New Life into the Settle-
ment Process», in: OSCE Yearbook (2017), S.143-154, siehe S.153.

29 Pew Forum, Religious Belief and National Belonging.
30 Coyle, Russia’s Border Wars, S.153.
31 «Donor Assistance to the Republic of Moldovay, in: Developmentaid (2016), S.16.
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lasten der Zentralbank im Umfang von bis zu 15 Prozent des BIP im
Jahr 20147, ein Ringen zwischen pro-europiischen und pro-russischen
Kriften im Parlament und innerhalb der Regierung prigten die letzten
zehn Jahre. Die EU kniipft ihre Unterstiitzung derzeit trotz offiziellem
Westkurs des Kabinetts an strenge Konditionalititen und halt Beitrige
zuriick aus Unzufriedenheit Giber Korruption.” Die Ost-West-Ausrich-
tungen der politischen Krifte sind oft nur eine Farce, mit der korrupte
Politiker*innen um Wihlerstimmen und Unterstiitzung aus dem Aus-
land buhlen und die sie opportunistisch wechseln. Moldawien gilt als
«gekaperter Staat», in dem Korruption und besonders der Einfluss des
Oligarchen Vladimir Plahotniuc dominieren.* In dhnlicher Manier ist
Transnistriens Wirtschaft zu einem grossen Teil vom omindsen Sherift-
Konzern dominiert.” Die moldawische Justiz ist politisiert und korrum-
piert. Daraus folgen Lethargie und Perspektivlosigkeit, die das Land

lihmen und die Emigration antreiben.*

2.3 BELARUS

Belarus ist in vielen Belangen der Aussenseiter unter den drei betrach-
teten Zwischenldndern. Als einziges der sechs Linder der EaP leidet
Belarus nicht unter einem Territorialkonflikt, was neben geographi-
schen und kulturellen Faktoren auch dem geschickten Taktieren des
Regimes zugeschrieben wird. Als Russlands engster Verbiindeter ist es
Mitglied aller russisch dominierten multilateralen Institutionen. Es ist
mit Russland kulturell eng und in einem unscharf definierten «Einheits-
staat» verbunden, der beispielsweise militirische Integration und Per-
sonenfreiziigigkeit umfasst. Wichtige Stiitze und Devisenbringer sind
russische Energiesubventionen, die sich Belarus aber vom Pragmatiker

32 Ivana Kottasova, «How to steal $1 billion in three days», in: CNN Money, 7.5.2015.

33 Mihai Popsoi, «High-Level Corruption Threatens Moldova’s European Aspirations», in:
Eurasia Daily Monitor 15, Nr. 54 (2018).

34 Vladimir Socor, Moldova: Geopolitics of an Internally Captured State (Jamestown Talk),
27.3.2017.

35 Kamil Calus, «An aided economy: The characteristics of the Transnistrian economic
model», in: OSW Commentary, 16.5.2013.

36 Telefoninterview mit Mitarbeiter des Hilfswerks Christliche Ostmission, 7.8.2018.
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Wiladimir Putin angesichts Russlands eigener Wirtschaftsprobleme nur
mit zunehmender Mihe sichern kann.”

2014 brachte auch fir Belarus eine Zeitenwende und es verstirkte
Versuche, sich von Russland abzugrenzen. Die Regierung versucht, die
belarussische Sprache gegentiber der russischen Mehrheitssprache zu
tordern und stirkt inlindische Medien gegeniiber der Dominanz rus-
sischer Medienunternehmen. Regelmaissige Streitpunkte mit Russland
sind die Preise fiir Energielieferungen; die Einfithrung begrenzter Vi-
safreiheit fiir westliche Staatsangehorige; die belarussische Nichtan-
erkennung von Stidossetien, Abchasien und der Krimannexion; sowie

Versuche der Westanndherung im

Belarus ist bemiiht, sich Rahmen der EaP und Dialogforen.
als neutrale Plattform zu Belarus hat seine Beziehungen mit
positionieren und Dienste  der Ukraine aufrechterhalten und
zur Konfliktlosung in der ist seit 2014 bestrebt, nicht von
Ukraine anzubieten. Russland in einen Konflikt verwi-

ckelt zu werden oder kostspielige
Gegensanktionen mittragen zu miissen.” Belarus ist bemubht, sich als
neutrale Plattform zu positionieren und Dienste zur Konfliktlésung in
der Ukraine anzubieten, was 2014 in den beiden Minsk-Abkommen zum
Ukraine-Konflikt miindete. Ausloser der neuen belarussischen Dyna-
mik war auch die Authebung aller westlichen Sanktionen im Jahr 2016,
die auch die Schweiz vornahm. Als autokratisches Land mit notorisch
schlechtem Ruf ringt Belarus um solche positiven Nachrichten.”

Die belarussische Wirtschaft ist seit der Unabhingigkeit stabil ge-
wachsen mit zwischenzeitlichen Phasen der Stagnation, zuletzt seit 2014
im Zuge der russischen Wirtschaftskrise. Verschiedene Faktoren stehen
einer engeren Zusammenarbeit mit und Investitionen aus dem Westen
im Weg: Die belarussische Wirtschaft ist schwerfillig und zu 70 Pro-
zent vom Staat kontrolliert, Demokratie ist eine Farce und Menschen-
rechte wie Meinungs- und Versammlungsfreiheit werden verletzt. Die
autoritire, burokratische Staatsstruktur erschwert Innovation und Fle-

37 Zogg, Belarus zwischen Ost und West.

38 Alexander Lanoszka, «The Belarus Factor in European Security», in: Parameters 47, Nr. 4

(2018), S.75-84.
39 Telefongesprich mit EDA-Mitarbeiter, 17.8.2018.
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xibilitdt.* Das Regime von Prisident Alexander Lukaschenko bewahrte
aber auch einige sowjetische Tugenden, die von der Bevolkerung ge-
schitzt werden und zu Stabilitit beitragen: Bildung und Gesundheits-
versorgung sind kostenlos und funktional, die Arbeitslosigkeit ist ge-
ring, die Infrastruktur in gutem Zustand, extreme Wirtschaftskrisen
und die Herausbildung einer Oligarchie wurden vermieden. Staatliche
Beamt*innen gelten als relativ kompetent und weniger korrupt als in
Russland oder der Ukraine. Dies stellen verstirkt seit 2014 auch westli-
che Beobachtende fest, deren Blick lange politisiert war.* Das belarus-
sische System wire deshalb reformfihig, ist aber nicht reformfreudig.*

3 DAS ENGAGEMENT DER SCHWEIZ
3.1 WAS VERBINDET DIE SCHWEIZ UND DIE REGION?

Die direkte Betroftenheit der Schweiz mit den Herausforderungen in
Osteuropa ergibt sich nicht durch die Gefahr eines russischen Ein-
marsches oder ukrainischer Fliichtenden an Schweizer Grenzen (die
Schweiz ist nicht Zielland der betrachtlichen Auswanderung aus Osteu-
ropa). Die Schweiz ist aber direkt von den neuen Disputen betroffen, da
diese Fragen nach der gesamteuropiischen Sicherheitsarchitektur stel-
len. Nur eine regelbasierte Ordnung wahrt die Interessen und Unabhin-
gigkeit auch kleiner Staaten und verhindert Konfrontationen und den
Zwang, sich in Biindnissen Sicherheitsgarantien zu verschaften. Somit
hat die Schweiz ein Interesse daran, dass sich die Lander Osteuropas
nicht fiir die eine oder andere Seite entscheiden miissen. Die Schweiz
hat frith erkannt, dass die Ukrainekrise auch eine Krise europiischer
Ordnung ist und nur im Wechselspiel und durch Einbindung Russlands
gelost werden kann.* Gemiss ihrer aktuellen Aussenpolitischen Stra-

40 Telefoninterview mit Mitarbeiter des Hilfswerks Christliche Ostmission, 7.8.2018.

41 Grigory loffe, <Iwo <Non-Russias>: Comparing Ukraine and Belarus», in: Russia in Global
Affairs 16, Nr. 2 (2018), S.77-93.

42 Zogg, Belarus zwischen Ost und West.

43 Sowohl vor wie anfangs der Ukrainekrise, siche DEZA, Swiss Cooperation Strategy Ukraine
2011-2014, 1.2011, S.8; und Didier Burkhalter, Implications of the crisis in and around Uk-
raine for European security at large, Rede am NATO-Gipfel in Wales, 5.9.2014.
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tegie will die Schweiz entsprechend den Dialog der OSZE-Staaten zur
zukiinftigen europdischen Sicherheit f6rdern.*

Neben diesen normativen Fragen hat die Schweiz auch ein Interesse
an Wohlstand und Handel in Europa und damit an der Foérderung der
drei wirtschaftsschwachen Linder. Die Entwicklung und Stabilitit die-
ses Wirtschaftsraums von tiber 50 Millionen Menschen ist deshalb im
Sinne der Schweiz. Auch Belarus, Mitglied der sich vertiefenden Eurasi-
schen Wirtschaftsunion (EAEU), ist fiir wirtschaftliche Zusammenar-
beit attraktiv, wie der Ausbau der bestehenden Produktion des Schienen-
fahrzeugbauers Stadler zeigt.” Die wachsende Assoziierung der Ukraine
mit der EU kénnte fiir die Schweiz aus europapolitischer Sicht inter-
essant sein zu verfolgen. Beispielsweise setzt die Ukraine mit der EU
den freien Verkehr von Dienstleistungen um, der mit der Schweiz nicht
besteht.* Der Energietransit und die mégliche Briickenfunktion zwi-
schen Ost und West und zwischen europiischen und eurasischen Insti-
tutionen machen die Region bedeutsam. Eine solche Rolle erfordert aber
eine Stabilisierung politischer Institutionen und Transitionsfortschritte
in den Bereichen Menschenrechte, Rechtssicherheit, Wirtschaftsent-
wicklung und multiethnisches Zusammenleben.

Neben der direkten Betroffenheit und dem Nutzen, den sie aus ei-
nem Engagement in der Region ziehen kann, ist die Schweiz dusserst
geeignet, sich einzubringen. In den betroftenen Lindern geniesst sie eine
gute Reputation als wirtschaftlich erfolgreicher und politisch stabiler
Akteur. Durch ihre langfristig orientierte Aussenpolitik hat sie schon
vor 2014 in vielen Lindern der ehemaligen Sowjetunion gute Kontakte
gekniipft, auch durch langjihrige Vermittlungstitigkeit und Entwick-
lungszusammenarbeit.” Sie folgt damit dem Prinzip der Universalitit —
flichendeckender, ideologiefreier Aussenpolitik —, die sich auch in der
Mitteposition der Sanktionspolitik gegeniiber Russland gedussert hat.

44 Aussenpolitische Strategie 2016—2019: Bericht des Bundesrates iiber die Schwerpunkte der Legis-
latur, 17.2.2016, S.25.

45 'Thomas Griesser Kym, «Stadler liefern Zige nach Wales und baut in Weissrussland aus»,
in: Tagblatt, 8.6.2018.

46 René Schwok / Cenni Najy, «Switzerland’s Bilateral Approach to European Integration. A
Model for Ukraine?», in: Sieglinde Gstohl (Hrsg.), The European Neighbourhood Policy in a
Comparative Perspective (London: Routledge, 2016), S.125-146.

47 Druey/Hess, Engagement der Schweiz im Siidkaukasus, S. 671t

BULLETIN 2018 ZUR SCHWEIZERISCHEN SICHERHEITSPOLITIK


https://www.eda.admin.ch/dam/eda/de/documents/publications/SchweizerischeAussenpolitik/Aussenpolitische-Strategie_DE.pdf
https://www.eda.admin.ch/dam/eda/de/documents/publications/SchweizerischeAussenpolitik/Aussenpolitische-Strategie_DE.pdf

ZWISCHEN OST UND WEST 45

Die Schweiz hat idealerweise einen nuancierten Blick auf die Re-
gion. Im Westen folgt man oft der Auffassung, die Linder seien mehr
Objekt als Subjekt auf der geopolitischen Ebene. Der Westen begeht
damit einen dhnlichen Fehler wie Russland, das die «kleinen Briider»
Ukraine oder Belarus kaum als eigenstindig wahrnimmt. Gerade weil
die Schweiz keine geopolitische Agenda hat und keinen Biindnissen
angehort, kann sie die Ukraine, Moldawien und Belarus als Akteure
wahrnehmen, die nicht nur «Zwischenland» sind und der geopolitischen
Ost-West-Logik folgen.

Einer Region, die in ihrer Geschichte von Grossreichen geprigt war,
zeigt die Schweiz, dass Kleinstaatlichkeit Erfolg und Stabilitit brin-
gen kann. Belarus kann auf eine Schweiz blicken, deren Rolle als Ver-
mittler und deren Guten Dienste
ihr Ansehen und ihre Unabhin-  Belarus experimentiert mit

gigkeit gestirkt haben. Belarus ist «situativer Neutralitat»
klar im russischen Lager verortet, zur Starkung seiner
die Schweiz klar im Westen, doch Unabhangigkeit, kampft
beide nutzen ihre aussenpolitische aber mit Glaubwiuirdig-
Flexibilitit und loten graduell ihre keitsproblemen.

Grenzen aus, die Schweiz beson-

ders in der Europapolitik. Belarus experimentiert zunehmend mit «si-
tuativer Neutralitit» zur Stirkung seiner Unabhingigkeit gegeniiber
Moskau, kimpft dabei aber mit Glaubwiirdigkeitsproblemen. Fir das
gemiss Verfassung neutrale Moldawien zeigt die Fallstudie Schweiz, wie
Neutralitit innenpolitisch verankert und aussenpolitisch anerkannt ist.
Dass Neutralitit ein Vorteil fiir Moldawien darstellen konnte, ist einer
der wenigen Grundsitze, bei welchem sich die zwei grossen politischen
Lager einig sind.*

Die Schweiz ist nicht einfach Erfolgsmodell, sondern blickt selbst
auf eine Geschichte von Spannungslinien und zentrifugaler Krifte
zuriick, beispielsweise wihrend der beiden Weltkriege. Sie zeigt die
permanente Herausforderung, ein erfolgreiches f6derales Modell un-
ter Berticksichtigung von Minderheiten und von mehrdimensionalen
Identititen sicherzustellen. Ahnlich den Zwischenlindern hat sich die
Schweiz gegentiber multilateralen Integrationsprojekten skeptisch ge-

48 Hintergrundgesprich mit EDA-Mitarbeitenden, Bern, 23.8.2018.
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zeigt. Sie versinnbildlicht damit die Schwierigkeit wie auch die Mach-
barkeit — wenngleich in einer geopolitisch inzwischen weniger gelade-
nen Region —, gute Beziehungen zu verschiedenen Seiten zu unterhalten,
ohne sich kulturell und politisch zu spalten. Schweizer Pragmatismus
und gemissigtes Taktieren, wenngleich oft zum Preis moralischer Kom-
promisse und Vorwiirfen von «Rosinenpicken», liegt den drei betrach-
teten Lindern vermutlich durchaus nahe.

3.2 ENGAGEMENT IN BELARUS UND MOLDAWIEN SEIT 2014

Der Bund fordert seit 1990 Linder des ehemaligen Ostblocks beim
Ubergang zu demokratischen und marktwirtschaftlichen Systemen un-
ter der 30 Jahre nach Ende der Sowjetunion anachronistisch klingenden
«Iransitionszusammenarbeit». Seit 2015 wird das Budget fur Schweizer
Entwicklungszusammenarbeit und die Ostzusammenarbeit der Direk-
tion fiir Entwicklung und Zusammenarbeit (DEZA) und des Staats-
sekretariats fiir Wirtschaft (SECO) jihrlich gekiirzt.* Die Aufwen-
dungen fiir die Ukraine und Moldawien sind aber seit der Zeitenwende
2014 erhoht worden und sehen Vierjahresbudgets von 99 Millionen
Franken (Ukraine, 2015-2018)*° und 46.9 Millionen Franken (IMol-
dawien, 2018—-2021)! vor. Das Ukrainebudget steht damit (in absolu-
ten Zahlen, nicht pro Einwohner*in) in dhnlichen Dimensionen wie fiir
Schwerpunktlinder im globalen Siiden oder in Europa wie Kosovo oder
Bosnien-Herzegowina.”” Die Landerstrategien beurteilen die Lage und
Herausforderungen in den Lindern sachlich und ehrlich. Die Schweiz
sucht nachhaltige Projekte gemiss lokalen Bedirfnissen und zeigt keine
Scheu, Schwierigkeiten anzusprechen und Programme entsprechend an-
zupassen. Neben dem Bund sind eine Vielzahl von Schweizer Hilfswer-
ken und Stiftungen in der Region aktiv; einige bereits seit Sowjetzeiten,
was Ausdruck einer gewissen Verbundenheit mit der Region ist.

Das Engagement mit Belarus, dem am wenigsten demokrati-
schen, aber gleichzeitig stabilsten der drei Linder, ist iberschaubar.

49 DEZA, Ausgaben DEZA, 31.5.2018.

50 DEZA, Cooperation strategy Ukraine, S.24.

51 DEZA, Swiss Cooperation Strategy Republic of Moldova 2018—2021, S.19.

52 DEZA/SECO, Internationale Zusammenarbeit der Schweiz.: Jahresbericht 2016, S.12f.
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Formell humanitire Hilfe, de facto technische Kooperation, umfasste
bis 2010 vor allem Hilfe fiir Opfer der Tschernobyl-Reaktorkatastro-
phe sowie Zusammenarbeit mit Bevolkerungsschutzdiensten.” Da die
Schweiz in Minsk seit 2007 nur ein Botschaftsbiiro unterhilt, bestehen
die bilateralen Beziehungen auf sehr kleiner Flamme, die der neuen
Dynamik im Land kaum gerecht werden. Die Griindung einer Par-
lamentarischen Freundschaftsgruppe im Dezember 2017 und ein an-
schliessender Parlamentarierbesuch sind erste Schritte zur Intensivie-
rung der Beziehungen.*

In Moldawien ist die Schweiz mit einem Kooperationsbiiro vertre-
ten und derzeit viertgrosster bilateraler Geldgeber.”® Die Schweiz be-
treibt seit mehr als 15 Jahren Entwicklungszusammenarbeit besonders
im Bereich Gesundheit, wo Bedarf und eine Liicke im ansonsten dichten
Geldgebernetz verortet werden kann.* In dieser Sparte tibernimmt die
Schweiz die internationale Geldgeberkoordination, um die Kohirenz der
Entwicklungsbemithungen zu fordern. Trotz Erfolgen in den Schwei-
zer Nischen wurde festgestellt, dass die Ausweitung lokal erfolgreicher
Projekte durch die Regierung mangelhaft ist. Entsprechend fehlende
Kapazitit und/oder fehlender Wille verhindern Fortschritte im ganzen
Land. Die Schweizer Linderstrategien und ihre Evaluation bemingeln
dies unverhohlen.”’

In Anbetracht dessen biindelt die neue DEZA-Strategie die Akti-
vititen in einer lokalen Gouvernanz-Dimension, fordert fiskale Dezen-
tralisierung und — wie auch die EU im Rahmen der EaP*® — die Trans-
parenz 6ffentlicher Finanzen. Die neuen Schwerpunkte in Moldawien
sollen die soziale Kohdsion und Migrationsursachen angehen, beispiels-
weise durch ein Projekt zur Schweizer «Spezialitit» Berufsbildung.” Die

53 Hintergrundgesprich mit EDA-Mitarbeiter, Bern, 23.8.2018.

54 BELTA, Informelle parlamentarische Freundschaftsgruppe Schweiz-Belarus eingerichtet,
12.12.2017.

55 Government of Moldova, Switzerland to continue backing Moldova based on new cooperation
strategy, 17.4.2018.

56 Hintergrundgesprich mit EDA-Mitarbeitenden, Bern, 23.8.2018.

57 GOPA, Country Strategy Evaluation: Cooperation Strategy Moldova 2014—2017, S.7.
58 EEAS, Facts and figures about EU-Moldova Relations.

59 DEZA, Cooperation Strategy Moldova, S.14-18.
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Schweiz bekundet zudem seit Jahren den Wunsch, Gelegenheiten zum
Einstieg in Transnistrien nutzen zu wollen.®

Damit wird das Schweizer Engagement politischer, was einerseits
Risiken birgt, aber gleichzeitig der einzige Weg ist, einen dauerhaften
Effekt im gespaltenen und in weiten Teilen dysfunktionalen Land zu
erreichen. Wenn Projekte nicht vom Gastgeberland ausgeweitet werden
und in Politikprozesse einfliessen, bleibt Entwicklungszusammenarbeit
oftmals nur Substitution fiir staatliche Dienstleistungen. Diese Probleme
kann die Schweiz auch im Rahmen des etablierten politischen Dialogs
mit Moldawien oder der 2018 gegriindeten Parlamentarischen Freund-
schaftsgruppe ansprechen.®

3.3 SCHWERPUNKT UKRAINE

In der Ukraine ist die Schweiz seit 2014 so breit engagiert wie nirgends
sonst in Europa. Sie betitigt sich in den Bereichen Krisendiplomatie,
Friedensforderung, humanitire Hilfe, Entwicklungszusammenarbeit,
politischer Dialog, finanzielle Stabilisierung und Bildung. Die Rolle
und das Engagement der Schweiz werden von allen Seiten anerkannt
und geschitzt.”” Bei Ausbruch der Ukrainekrise hatte die Schweiz den
OSZE-Vorsitz inne und nutzte dieses Mandat sowie die zusitzlich dafir
abgestellten Ressourcen zur Krisenbewiltigung. Bundesrat Didier Burk-
halter ernannte Tim Guldimann, den damaligen Schweizer Botschaf-
ter in Berlin, zu seinem OSZE-Sondergesandten fiir die Ukraine.*® Die
Schweizer Diplomatin Heidi Tagliavini, die bei allen beteiligten Par-
teien einen ausserordentlich guten Ruf genoss, wurde Sondergesandte
der OSZE fiir die Trilaterale Kontaktgruppe, die mit Vertretern Russ-
lands und der Ukraine den Dialog pflegt.

Der OSZE gelang, auch durch Schweizer Uberzeugungsarbeit, die
schnelle Entsendung der Special Monitoring Mission (SMM) als «Augen
und Ohren» der internationalen Gemeinschaft in die Ukraine und an

60 Bundesrat, dussenpolitischer Bericht 2014, 14.1.2015, S.1083.
61 Hintergrundgesprich mit EDA-Mitarbeitenden, Bern, 23.8.2018.
62 Telefongesprich mit OSZE-Mitarbeiter, Wien, 3.8.2018.

63 Christian Ninlist, «Testfall Ukraine-Krise: Das Konfliktmanagement der OSZE unter
Schweizer Vorsitz», in: Bulletin zur Schweizerischen Sicherbeitspolitik (2014), S.43.
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die Frontlinie. Bis zu 16 Schweizer Expert*innen sind in die Mission
entsandt — angesichts der geringen personellen Beteiligung der Schweiz
an internationalen Feldmissionen derzeit das drittgrosste vergleichbare
Engagement. Der stellvertretende Leiter der SMM war bis Oktober
2018 der Schweizer Alexander Hug. Die ersten beiden Leiter der klei-
nen OSZE-Beobachtermission an zwei ukrainisch-russischen Grenz-
ibergingen waren bis Ende 2017 ebenfalls Schweizer. Dem Schweizer
OSZE-Vermittler Toni Frisch gelangen mehrere Gefangenenaustausche
zwischen den Kriegsparteien. Die hochrangige und breite Vertretung
von Schweizer*innen in all diesen Positionen ist teilweise dem OSZE-
Vorsitz 2014, teils dem Schweizer Ruf in der Region geschuldet. Da-
bei hat die Schweiz die Gunst der Stunde auch genutzt, ihr Ansehen
zu steigern.

Die Nichtunterstiitzung der westlichen Sanktionen durch die
Schweiz — sie ldsst beispielsweise Sanktionierte einreisen, sofern gute
Griinde vorliegen — sorgt indes fir gewisse Spannungen mit der Ukra-
ine, fiir welche die Schweiz fast zu dquidistant agiert. Die balancierende
Haltung der Schweiz zum Ukrainekonflikt kommt auch im Aussenpo-
litischen Bericht 2017 zum Ausdruck, der auf beiden Seiten Griinde fiir
die Ordnungskrise sucht.** Die Schweiz erkannte friih, dass die Ukra-
inekrise ohne eine neue, konstruktive Ordnung in Europa nicht zu 16-
sen ist, und dass diese Ordnung nicht

ohne Fortschritte in der Ukraine ge- Die Schweiz erkannte
schaffen werden kann. Entsprechend friih, dass die
fithrte die Schweiz im OSZE-Vor- Ukrainekrise ohne eine
sitzjahr 2014 gleichzeitig Verhand- neue, konstruktive
lungen iiber den Konflikt im Donbass ~ Ordnung in Europa nicht
und setzte im Dezember 2014 ein Pa- zu l6sen ist.

nel hochrangiger Personlichkeiten

ein, krisenresistente und inklusive europiische Sicherheit anzuregen.
Schweizer Engagement findet auch breit ausserhalb der OSZE statt.

Die Schweiz unterstiitzte als Gastgeber die Genfer Gespriche im April

2014 zu Beginn der Ukrainekrise. Sie beteiligte sich ferner mit 200 Mil-

lionen Dollar an einem internationalen Hilfspaket des Wahrungsfonds

zur Stabilisierung der Ukraine. Ein Berater fir menschliche Sicherheit

64 Bundesrat, Aussenpolitischer Bericht 2017, 21.2.2018.
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des Schweizer Aussendepartements (EDA) ist im ukrainischen Minis-
terium fiir besetzte Gebiete eingebettet. Ferner wurde der politische Di-
alog mit Kiew seit 2014 intensiviert. Die Entsendung 2018 eines Ver-
teidigungsattachés nach Kiew zeigt die Bedeutung, welche die Schweiz
auch aus militirischer Sicht der Lage in der Ukraine zumisst.®

Schweizer Nothilfe ist bis heute die einzige Hilfe eines Drittlan-
des auf beiden Seiten des Ukrainekonflikts. Es gelingt sonst nur einer
Handvoll humanitirer Organisationen, den abgeschotteten Donbass
zu versorgen — Geldgeber behindern dies manchmal, da Unterstiitzung
im Separatistengebiet nur eingeschrinkt gewiinscht wird. Humanitére
Hilfe ist im Ukrainekonflikt politisiert. Der Schweiz kommt entge-
gen, dass ihre Unterstiitzung, welche die Trinkwasserversorgung von
vier Millionen Menschen in der Region sicherstellt und Diagnosegerite
tir Tuberkulose bereitstellt, Menschen auf beiden Seiten zugutekommt.
Diese Direkt-Aktion dient als eigentliches Flaggschiff schweizerischer
humanitirer Hilfe. Der Zugang der Schweiz zu den abgeschotteten Se-
paratistenrepubliken gelang nicht zuletzt durch den Neutralititsstatus,
die Wegbereitung wihrend dem OSZE-Vorsitzjahr und personliche Be-
ziehungen der Beteiligten mit guten Kenntnissen der Region.*

Im Rahmen der langfristigen Entwicklungszusammenarbeit en-
gagiert sich die Schweiz in den Bereichen Gesundheit, Energie, wirt-
schaftliche Entwicklung und, verstirkt, Dezentralisierung (wo die
Schweiz die Geldgeberkoordination leitet) und Gouvernanz. Sie iden-
tifiziert dabei ungeschont schwerfillige Biirokratie, Korruption und zen-
tralisierte Macht als Hindernisse — und nennt die Ukraine einen durch
den Konflikt «fragil» gewordenen Staat.®” Die EU mit der EaP sieht die
Problemlage dhnlich und férdert Korruptionsbekimpfung sowie Dezen-
tralisierung und erhohte Transparenz und Rechenschaftspflicht lokaler
und regionaler Behorden.*®

Die Schweiz ist dartiber hinaus mit kleineren Initiativen in der Uk-
raine aktiv. Zwei Genfer Zentren arbeiten in der Ukraine zu Minenréu-

mung (GICHD) und zur guten Regierungsfithrung im Sicherheitssek-

65 Bundesrat, Erweiterung des Dispositivs der Schweizer Verteidigungsattachés, 31.1.2018.
66 Hintergrundgesprich mit EDA-Mitarbeiter, Bern, 23.8.2018.

67 DEZA, Cooperation strategy Ukraine, S.13.

68 EEAS, Facts and Figures About EU-Ukraine Relations.
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tor (DCAF).*” Ein Mediation Program Officer vom Center for Security
Studies der ETH Ziirich baut mit Mandat der Abteilung Menschliche
Sicherheit des EDA in Kiew einen Masterstudiengang zu Konfliktls-
sung und Mediation auf. Bis 2016 betrieb die DEZA zudem das For-
schungsprogramm «SCOPES» zur Férderung wissenschaftlicher Zu-
sammenarbeit mit Osteuropa, dessen zweitgrosstes Empfingerland die
Ukraine war.”

Der Ausbau des Ukraine-Engagements reflektiert einen allgemeinen
Trend westlicher Linder, die ab 2014 ihre Beitrige und Zusammenar-
beit massiv erhoht haben. Wihrend jedoch beispielsweise Beitrige des
amerikanischen Entwicklungsprogramms USAID vor und in Wahl-
jahren hochschnellen und danach wieder zurtickgehen™, ist Schweizer
Hilfe weniger politisiert.

4 ZUKUNFT DER REGION — ZUKUNFT DER SCHWEIZ IN DER REGION

Die Aussichten der drei Liander Osteuropas bleiben beeinflusst von der
geopolitischen Grosswetterlage. Unabhingig davon stehen die Lander
vor Herausforderungen und méglichen Entwicklungen, die aus den Lin-
dern selbst heraus bestimmt sind. Viele innenpolitische Probleme der
drei Lander sind systemisch und dauerhaft.

Das belarussische System mit seinem neo-sowjetischen Charak-
ter bedingt immanente Probleme von Demokratiedefizit und Innovati-
onshemmung. Der hohe Grad an staatlicher Kontrolle der Wirtschaft
kreiert einen rigiden Arbeitsmarkt und halt grosse, inefhiziente Staats-
betriebe am Laufen — und perpetuiert so die Abhingigkeit von billi-
ger russischer Energie. Moldawien und die Ukraine sind auf dem Weg
zur Bildung effektiver Staatlichkeit stecken geblieben. Sie bendtigen
zur Forderung von Wohlstand und Stabilitit wirtschaftliche Moderni-
sierung, nationale Einheit unter Beteiligung aller Gruppen und damit
Dezentralisierung, Korruptionsbekimpfung und eine Losung von der
Abhingigkeit externer Sponsoren. Nur so kann Resilienz gegentiber dus-
serer Einmischung gestirkt werden. Dies bedarf aber eines Bruchs der

69 GICHD, Where we work: Ukraine.

70 SNE/DEZA, 25 years: Scientific co-operation between Eastern Europe and Switzerland.
71 Oleinik, Building Ukraine from Within, S.425—428.
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Verbindung von politischer Macht mit wirtschaftlichem Einfluss und
personlicher Bereicherung, wie er seit der Unabhingigkeit nicht gelun-
gen und auch kaum versucht wurde.

Moldawien und Transnistrien nihern sich derzeit an und integrieren
sich zunehmend. Bis zu einer Vereinigung innerhalb der Republik Mol-
dawien, in der Transnistrien weitreichenden Autonomiestatus geniesst,
ist es jedoch ein sehr weiter Weg, selbst wenn sich dussere Michte ko-
operativ zeigen. Die Ukraine wird weiterhin auf diesen Prozess schie-
len, kann er doch méglicherweise aufzeigen, was die Ukraine in fer-
nerer Zukunft im Umgang mit dem Donbass erwartet. Die Ukraine
beobachtet beispielsweise genau, wie Lander in der UNO zum Trans-
nistrienkonflikt abstimmen.” Der Minsk-Prozess zur Losung des Uk-
rainekonflikts harrt dagegen substanzieller Fortschritte und kann nur
an Fahrt gewinnen, wenn Russland und der Westen wieder einen kon-
struktiveren und pragmatischen Umgang finden kénnen. Indes haben
die Kriegsparteien in der Ukraine vorderhand handfeste Interessen, den
Konflikt am Laufen zu halten.

Spezifische Expertise der Schweiz im Bereich Minenrdumung und
konventioneller Abristung, aber auch bei der Bewiltigung moglicher
Umweltprobleme in der Konfliktzone”, kann zum Zuge kommen, sollte
ein Waffenstillstand sich als stabil erweisen und die Entsendung von
Spezialist‘innen erméglichen. Ahnliche Projekte, auch bei der Kontrolle
und Beseitigung von Munitionsdepots, bieten sich in Moldawien an.”™

Eine UNO-Friedenstférderungsmission fir den Donbass wird
von vielen Seiten ins Spiel gebracht. Auffassungen tiber ein mogliches
Mandat divergieren jedoch diametral. Da Blauhelme aus NATO- oder
CSTO-Lindern auf ukrainischem Boden kaum als neutral wahrgenom-
men wirden, kime angesehenen Drittlindern eine wichtige mégliche
Rolle zu. Wiirden Blauhelme in die Ukraine entsandt, sollte die Schweiz
eine Beteiligung eingehend priifen. Der genaue Umfang des Mandats,
die Zusammensetzung des Personals und der Grundcharakter als re-

72 Hintergrundgesprich mit EDA-Mitarbeitenden, Bern, 23.8.2018.

73 Beispielsweise droht eine Verseuchung des Grundwassers durch Munition und illegale
Deponien, vgl. «Toni Frisch und seine Arbeit in der Ostukraine», in: SRF Tagesgespriich,
8.1.2018.

74 Hintergrundgesprich mit EDA-Mitarbeitenden, Bern, 23.8.2018.
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gulire UNO-Friedensmission oder als UNO-mandatierte multilaterale
oder gemeinsame UNO/OSZE-Mission, moglicherweise unter einer
anfihrenden Nation, sind zu beachten.

Fiir die risiko-averse Schweiz wiirde fer- ~ Wiirden Blauhelme in
ner die Konfliktlage, besonders allfillig ~ die Ukraine entsandt,

anhaltende Waffenstillstandsverletzun- sollte die Schweiz
gen, bei Abwigungen eine grosse Rolle eine Beteiligung
spielen. Der Schweiz schrumpft mit dem eingehend priifen.

Kosovo-Engagement das einzige grossere

Standbein militirischer Friedensférderung weg. Auf diesem Weg konnte
die Ukraine zu einem «zweiten Kosovo» und neuen Flaggschift der mi-
litarischen Friedensférderung der Schweiz werden.

Die Schweizer Bemiihungen in der ganzen Region diirften und soll-
ten hoch bleiben. Die Herausforderungen und Konflikte in Osteuropa
stehen und gehen der Schweiz nahe. Die weniger politisierte Position
der Schweiz in der Region wird ihre Entwicklungszusammenarbeit und
humanitire Hilfe weiter begiinstigen. Die Breite des Engagements birgt
gleichzeitig die Gefahr, dass Handlungen in einem Bereich Auswirkun-
gen auf andere Aktivititsfelder haben kénnen.” Die Schweiz verfolgt
jedoch keine klar formulierte Strategie, welche ihre Aktivititen in den
drei untersuchten Lindern Osteuropas biindelt und gemeinsame Her-
ausforderungen aufzeigt — besonders keine, die Belarus Platz einrdumt.

Der graduellen belarussischen Neuausrichtung mit mehr Flexibili-
tit gegentiber Ost und West sollte die Schweiz mit einem intensivierten
Engagement und Dialog begegnen, besonders mit zivilgesellschaftli-
chen Akteuren. Entwicklungszusammenarbeit kann im technischen und
Bildungsbereich méglich sein. Als reger Teilnehmer des ERASMUS+-
Austauschprogramms und tiberdurchschnittlicher Beteiligter am Ho-
rizon-2020-Forschungsprogramm der EU” ist Belarus in diesen nicht
politisierten Feldern an einem Austausch interessiert. Politischer Dialog
wirde weiterhin einschliessen, Riickstinde bei Menschenrechten und
individuellen Freiheiten zu benennen. Die niichternen Pragmatiker in
Minsk sind gegentiber allen Themen gesprichsbereit und haben keine
Ilusionen tiber den Stand ihres Landes und den Spielraum ihrer Politik.

75 Ebd.
76 EEAS, Facts and Figures about EU-Belarus Relations.
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Beispielsweise wurde unter Aussendepartementsvorsteherin Mi-
cheline Calmy-Rey wihrend des Schweizer Europaratsvorsitzes 2010
eine Debatte angestossen mit dem Ziel eines Moratoriums der Todes-
strafe. Deren Anwendung verhindert bis heute den belarussischen Bei-
tritt zum Gremium. Die Initiative stiess aber beiderseits auf Hindernisse
und fiihrte zu keiner Einigung.” Die Schweiz konnte priifen, ob seit
2014 mit der gewachsenen Offenheit gegeniiber dem Westen allenfalls
heute eine Moglichkeit besteht, das Thema unter Einbezug der Bevol-
kerung anzusprechen.

Das Schweizer Engagement in der Ukraine und Moldawien ten-
diert dazu, stirker politische Themen aufzugreifen, die auch die Proble-
matik der bewaffneten Konflikte und multiethnisches Zusammenleben
aufnehmen. Die Schweiz versucht damit, sich dringenden, entschei-
denden Fragen in den Lindern anzunehmen. Solche Bemiihungen ste-
hen jedoch oftmals unter schwierigen Vorzeichen. Dezentralisierung,
welche die Schweiz in der Ukraine und Moldawien fordern will, wird
nur mit Schwierigkeiten gelingen in einer Region, in der lokale finan-
zielle Autonomie und Dezentralisierung kaum verbreitet sind. Die neuen
Linderstrategien fiir Schweizer Entwicklungszusammenarbeit, welche
Migrationsursachen, mangelnde Budgettransparenz, unzureichend lo-
kal verankerte staatliche Dienstleistung und Gouvernanz angehen, wei-
sen in die richtige Richtung. Weiteres Engagement wire im Zoll- und
Grenzkontrollbereich méglich, der mit Blick auf separatistische Gebiete
wichtig ist.”®

Es bietet sich im gespaltenen Moldawien und in der Ukraine ein
Austausch dartiber an, wie das Zusammenleben mehrerer Sprachgrup-
pen mit einem nationalen Zusammengehorigkeitsgefiihl einhergehen
kann. Der Schweizer Wunsch, in Transnistrien aktiv zu werden, ent-
spricht sicher auch einem Verstindnis dieses Bediirfnisses. Dies betrifft
auch die Ukraine, wo sich zunehmend die Uberzeugung durchsetzt,
dass der Donbass nur auf inklusivem, menschenorientiertem Weg wie-
der eingegliedert werden kann. Das Minsk-II-Abkommen sieht nicht
zuletzt auch eine Foderalisierung und eine inklusive Minderheitenpoli-
tik vor. Die Schweiz unterstitzt diese Sicht und muss sich gleichzeitig

77 Interview mit DEZA-Verantwortlichem, Bern, 23.8.2018.
78 Telefongesprich mit OSZE-Mitarbeiter, Wien, 3.8.2018.
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bemiihen, dass ihre humanitire Hilfe auf beiden Seiten nicht als Fei-
genblatt missbraucht wird. Die Ukraine und Moldawien werden Einheit
und friedliches Zusammenleben langfristig nur sichern kénnen, wenn
sie die verschiedenen Identititen, Sprach- und Volksgruppen anerken-
nen, zulassen und sich als multiethnische Linder verstehen.”

Die Schweiz wird weiterhin ihre Mittelposition in geopolitischen
Fragen in der Region erkliren, mit der sie klar russische Volkerrechts-
briiche in der Region verurteilt, Dialogkanile nach Moskau aber of-
tenldsst. Thre autonom und unideologisch gewihlte Rolle férdert die
Schweizer Glaubwiirdigkeit als ehrlicher Partner. Dies erlaubt der
Schweiz, weiter zu gehen als sich «nur» politisch unumstrittenen «tief
hingenden Friichten» in der Entwicklungs- und Wirtschaftszusammen-
arbeit anzunehmen. Sie kann ihre Position nutzen und mit allen Akteu-
ren auf allen Seiten agieren, Machtfragen und heikle Themen angehen.

Auf regionaler und ordnungspolitischer Ebene soll die Schweiz wei-
ter dafiir plidieren, den Dialog tiber die Zukunft europdischer Sicher-
heit in der OSZE und anderen Dialogforen hochrangig weiterzufithren.
Dieses Unterfangen bleibt schwierig, solange beide Seiten den Revisi-
onismus der anderen fiir Konflikte verantwortlich machen und Osteu-
ropapolitik als Nullsummenspiel auffassen.” Nur ein Weg, der den Be-
strebungen der drei Linder, den Interessen ihrer Bevolkerungen und
den Befiirchtungen Russlands und des Westens Rechnung trigt, kann
die Region aus ihrem Status als Zankapfel und graue «Zwischenzone»
16sen und zu einem eigenstindigen Akteur mit einer Briickenfunktion
zwischen Ost und West erheben.

79 Calus et al., Interdependence of Eastern Partnership Countries, S.45.
80 Charap/Shapiro/Demus, Rethinking the Regional Order, S.13.
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PREDICTIVE POLICING IN DER SCHWEIZ:
CHANCEN, HERAUSFORDERUNGEN, RISIKEN

Von Matthias Leese

Digitale, raumbezogene Prognoseverfahren unterstiitzen seit einiger Zeit die
Arbeit von schweizerischen Polizeikorps und erdffnen dabei neue Chancen fiir
die Kriminalprivention. Im Alltagsbetrieb ergeben sich allerdings eine Reibe
von praktischen Problemen, die einen effizienten Einsatz von algorithmen-
gestiitzten Analysewerkzeugen noch behindern. Dieser Beitrag identifiziert
kleinraumige foderale Sicherheitsstrukturen, die mangelnde Leistungsfihig-
keit und Harmonisierung von informationstechnischen Systemen sowie die
Qualitit von polizeilichen Kriminaldaten als die wichtigsten gegenwirtigen
Herausforderungen.

EINLEITUNG

«Predictive Policing», zu Deutsch etwa «vorausschauende Polizeiarbeit»,
bestimmt seit einiger Zeit den Diskurs in Bezug auf technologische
Innovationen bei der Verbrechensbekimpfung.' Der Begriff bezeich-
net eine ganze Reihe von verschiedenen Verfahren, die darauf abzielen,
die Wahrscheinlichkeit des Auftretens von Straftaten zu prognostizie-
ren und damit der Polizei die Gelegenheit zu geben, bereits im Vorfeld
Massnahmen zur Verhinderung der vorhergesagten Ereignisse zu ergrei-
fen.” Gestiitzt auf die Analyse von digitalen Daten entwickeln sowohl
kommerzielle Firmen als auch Polizeibehérden Softwarelésungen, die
bei der Privention von Straftaten helfen sollen. Was den praktischen
Einsatz von solchen algorithmenbasierten Prognoseverfahren angeht,
gehoren Schweizer Behérden im deutschsprachigen Raum zu den Pio-
nieren. Hierzulande arbeiten die Kantonspolizeien Basel-Landschaft

1 Simon Egbert, «Siegeszug der Algorithmen? Predictive Policing im deutschsprachigen
Raumy, in: Aus Politik und Zeitgeschichte 67, Nr.32/33 (2017), S.17-23.

2 Craig D. Uchida, «Predictive Policing», in: Encyclopedia of Criminology and Crimi-
nal Justice, hrsg. Gerben Bruinsma / David Weisburd (New York et al.: Springer, 2014),
S.3871-3880.

BULLETIN 2018 ZUR SCHWEIZERISCHEN SICHERHEITSPOLITIK



58 PREDICTIVE POLICING IN DER SCHWEIZ

und Aargau sowie die Stadtpolizei Ziirich bereits im Regelbetrieb mit
Predictive-Policing-Software. Die Kantonspolizeien Zug und Zirich
befinden sich aktuell in Testphasen.

Sie alle setzen dabei auf das kommerzielle Software-Paket «PRE-
COBS» (Pre Crime Observation System).’ Die Software konzentriert
sich vorranging auf die Prognose von Wohnungseinbruchdiebstahl-De-
likten. Diese verhiltnismissig hdufig auftretende Straftat ist wissen-
schaftlich gut erforscht, Polizeibehorden verfigen in der Regel tiber
eine solide Datengrundlage hinsichtlich der rdumlichen und zeitlichen
Verteilung von Einbriichen sowie deren Tatmerkmalen und Prognose-
modelle lassen sich anhand relativ weniger Datenpunkte erstellen. Zwar
ist es durchaus geplant, PRECOBS in der Zukunft um weitere De-
likttypen zu erginzen (etwa Autodiebstahl oder Taschendiebstahl) und
damit neue Funktionalititen zu schaffen,* jedoch sollte an dieser Stelle
festgehalten werden, dass sich der Einsatz von Predictive Policing in der
Schweiz zur Zeit auf einen verhiltnismissig kleinen und klar umrisse-
nen Bereich von priventiver Polizeiarbeit beschrinkt.

Diese Klarstellung ist nicht zuletzt deshalb wichtig, weil «voraus-
schauende Polizeiarbeit» auf viele verschiedene Arten betrieben werden
kann. Die zu analysierende Delikttypen, die verwendeten Methoden
und vor allem die zugrundeliegenden digitalen Daten unterscheiden
sich dabei teilweise erheblich voneinander. Zwei Hauptspielarten von
Predictive Policing kénnen grob anhand der Fragen «Wer?» und «Wo?»
unterschieden werden.’ Erstere findet sich in Ansitzen, die sich damit
befassen, wie Personen zu Straftitern oder zu Opfern von Straftaten
werden konnten. Zu einiger Bekanntheit hat es in diesem Zusammen-
hang etwa die «Strategic Subject List» des Police Department von Chi-
cago gebracht, die anhand von Daten tiber soziale Kontakte von Perso-
nen versucht, das Risiko zu errechnen, dass eine Person beispielsweise

3 www.ifmpt.de.

4 Die stufenweise Einfithrung der neuen Version <cPRECOBS Enterprise» erfolgt im Laufe
des Jahres 2018.

5 Fir gute Uberblicke siche etwa Andrew Guthrie Ferguson, The Rise of Big Data Policing:
Surveillance, Race, and the Future of Law Enforcement (New York: New York University
Press, 2017); Lyria Bennett Moses / Janet Chan, «Algorithmic Prediction in Policing:
Assumptions, Evaluation, and Accountability», in: Policing and Society 28, Nr.7 (2016),
S.806-822; Walter L. Perry et al., Predictive Policing: The Role of Crime Forecasting in Law
Enforcement Operations (Santa Monica RAND Corporation, 2013).
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in Bandenkriminalitit involviert werden konnte. Sobald ein solches Ri-
siko festgestellt wird, kann diese Person dann im nichsten Schritt un-
ter Beobachtung gestellt werden, oder etwa Angebote zur Teilnahme
an einem Priventionsprogramm erhalten.®

Solche Herangehensweisen haben teils starke Kritik hervorgerufen,
da sie personalisierte Risikoprofile erstellen und dabei Gefahr laufen,
Vorurteile tiber gewisse Bevolkerungsgruppen, Minderheiten oder be-
stimmte Quartiere innerhalb einer Stadt zu reproduzieren. Ein weite-
rer Kritikpunkt besteht in der Verarbei-

tung von personenbezogenen Daten, die Die Datenanalyse
Eingang in deterministische Modellie-  wird so beschleunigt,
rungsversuche von menschlichem Ver-  dass Lageerkenntnisse
halten findet. So konnte etwa (digitale) vorliegen, wahrend
Kommunikation mit polizeibekannten die vermutete
Straftitern als Indikator gesehen wer- Einbruchsserie noch
den, dass man selbst auch zum Strafti- aktiv ist.

ter werden konnte — auch wenn es sonst

keine Anhaltspunkte fiir eine solche Entwicklung gibt. Im Sinne einer
solchen Logik wiirde die Risikoeinschitzung beziiglich einer Person
zudem besser werden, je mehr iber diese Person bekannt ist. Es wiirde
also der Grundsatz «Mehr Daten = mehr Wissen» gelten. Gleichzeitig
wiirde damit aber auch das staatliche Uberwachungspotenzial steigen,
das sich durch die Akkumulation von Daten tber Einzelpersonen bei
Behorden ergibt.”

Nicht zuletzt durch geltende datenschutzrechtliche Bestimmungen
sind solche teilweise zu recht besorgniserregenden Formen von Predic-
tive Policing in der Schweiz allerdings nicht zu finden. Vorausschau-
ende Polizeiarbeit hierzulande widmet sich vielmehr der Frage nach dem
«Wo?», und arbeitet entsprechend anhand von raumbezogenen Analy-

6 Jessica Saunders / Priscillia Hunt / John S. Hollywood, «Predictions Put Into Practice: A
Quasi-experimental Evaluation of Chicago’s Predictive Policing Pilot», in: Journal of Ex-
perimental Criminology 12, Nr.3 (2016), S.347-371.

7  Fur kritische Perspektiven siche Mark Andrejevic, «To Preempt a Thief», in: International
Journal of Communication 11 (2017), S.879-896; Peter Mantello, «The Machine That Ate
Bad People: The Ontopolitics of the Precrime Assemblage», in: Big Data & Society July-
December (2016), S.1-11; Mireille Hildebrandt, «New Animism in Policing: Re-anima-
ting the Rule of Law?», in: The SAGE Handbook of Global Policing, hrsg. Ben Bradford et al.
(London et al.: Sage, 2016), S.406—-428.
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semodellen. Im Folgenden wird dieser Beitrag eine kurze Einfihrung
tUber die in der Schweiz verwendete Methodik und die Funktionsweise
von PRECOBS geben und dabei besonders auf die Unterschiede und
Kontinuititen zwischen traditionellen und computergestiitzten Formen
von Polizeiarbeit sowie auf die sich aus der Digitalisierung ergebenden
Chancen eingehen. Der zweite Teil wird sich dann auf der Grund-
lage von empirischen Forschungsergebnissen mit Herausforderungen
von Predictive Policing im Kontext der Schweiz befassen. Hierbei wird
der Fokus auf (1) polizeilicher Kooperation tiber Verwaltungsgrenzen
hinweg, (2) I'T-Infrastruktur und (3) Datenqualitit liegen. Im abschlie-
ssenden Teil wird auf sich moglicherweise abzeichnende Risiken einge-
gangen, die vornehmlich in einer Verselbstindigungstendenz von tech-
nologischen Werkzeugen und damit verbunden mit einer Aufweichung
des gegenwirtigen engen Anwendungsbereichs einhergehen.

1 RAUMBEZOGENE PROGNOSEN MIT PRECOBS

Prognosen in Bezug auf Verbrechen sind tiberhaupt erst moglich auf-
grund der Grundannahme, dass das Auftreten von Straftaten einer ge-
wissen Logik folgt. Werden Zeitpunkt und Ort von Delikten eines Typs
zueinander in Bezug gesetzt, dann lassen sich bei ausreichend grossen
Fallzahlen im besten Fall gewisse Muster feststellen, die auf Regelmi-
ssigkeiten schliessen lassen. Dazu werden im Normalfall Kriminalda-
ten aus der Vergangenheit verwendet. Identifizierte Muster aus diesen
historischen Daten lassen sich dann, so die grundsitzliche Idee, wie-
derum auf die Zukunft anwenden. Polizeiliche Prognosen beruhen also
letztlich auf der Annahme, dass Straftaten sich auf ahnliche Arten und
Weisen wiederholen und dass dabei gewisse dussere Einflussfaktoren
begiinstigend oder erschwerend wirken. In der Folge kénnte sich Poli-
zeiarbeit vermehrt darauf konzentrieren, durch Priventionsarbeit diese
Faktoren gezielt zu beeinflussen und so die Wahrscheinlichkeit des Auf-
tretens von Straftaten zu senken.

Statistische Muster sind fiir das Deliktfeld Wohnungseinbruchs-

diebstahl vergleichsweise gut erforscht und in der kriminologischen
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und kriminalistischen Literatur beschrieben.® Ausgehend von der An-
nahme eines «rationalen Kriminellen» (etwa in Form von professionellen
Banden), der versucht, sein Risiko zu minimieren und gleichzeitig sei-
nen Ertrag zu maximieren, lautet die generelle These hier: Wohnungs-
einbruchdiebstahl tritt hiaufig in Gestalt von Serien auf. Dabei wer-
den eintrigliche Quartiere oder Strassenziige identifiziert und in diesen
kleinrdumigen Umfeldern werden innerhalb von kurzer Zeit mehrere
Einbriiche vertibt. Dadurch werden Kosten fir den Einbrecher gesenkt
und gleichzeitig das Risiko verringert, von der Polizei entdeckt und
gefasst zu werden. Von der Tat tiber die Entdeckung der Tat, der Auf-
nahme des Tatbestands durch die Polizei und schliesslich bis zur Ana-
lyse der Polizeidaten verging dabei in der Vergangenheit in der Regel
ausreichend viel Zeit, so dass sich der Titer absetzen konnte, bevor der
Polizei ausreichende Erkenntnisse tiber die Existenz einer potenziellen
Einbruchsserie vorlagen.

An dieser Stelle setzen PRECOBS und andere Softwareldsungen an.
Die Grundidee ist, die Datenanalyse so zu beschleunigen, dass Lageer-
kenntnisse vorliegen, wihrend die vermutete Einbruchsserie noch aktiv
ist.” Auf diese Art und Weise werden Polizeien dazu befihigt, zeitnah
zu reagieren und das als moglicherweise betroffen identifizierte Gebiet
einer Reihe von Priventionsmassnahmen zu unterziehen. So kénnen
etwa verstirkt Patrouillenkrifte in ein Quartier geschickt werden, um
Abschreckungseftekte zu erzielen. Ebenso kénnen Zivilbeamte einge-
setzt werden, um den/die Tidter méglicherweise in flagranti zu verhat-

8  Siche etwa Ronald V. Clarke / Marcus Felson (Hrsg.), Routine Activity and Rational Cho-
ice (New Brunswick: Transaction Publishers, 1993); Lawrence E. Cohen / Marcus Felson,
«Social Change and Crime Rate Trends: A Routine Activity Approach,» in: American So-
ciological Review 44, Nr.4 (1979), S.588-608; Graham Farrell, «Preventing Repeat Vic-
timization», in: Crime and Justice 19 (1995), S.469—534; Shane D. Johnson, «Repeat
Burglary Victimisation: A Tale of Two Theories», in: Journal of Experimental Criminology 4,
Nr.3 (2008), S.215-240; Michael Townsley / Ross Homel / Janet Chaseling, «Infectious
Burglaries: A Test of the Near Repeat Hypothesis», in: The British Journal of Criminology
43, Nr.3 (2003), S.615-633.

9 Thomas Schweer, «Vor dem Titer am Tatort: Musterbasierte Tatortvorhersagen am Bei-
spiel des Wohnungseinbruchs», in: Die Kriminalpolizei 32, Nr.1 (2015), S.13-16; «Mus-
terbasierte Prognosetechnik bei der Kriminalititsbekimpfung: Die Methodik der Near
Repeat Prediction», in: Polizeispiegel, Nr. 6 (2015), S.22ff; «Predictive Policing: Straf-
taten erkennen und verhindern, bevor sie passieren», in: Deutsches Polizeiblatt 34, Nr.1
(2016), S.25-27; Dominik A. Balogh, «Near Repeat-Prediction mit PRECOBS bei der
Stadtpolizei Ziirich», in: Kriminalistik, Nr.5 (2016), S.335-341.
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ten. Zudem kann die Bevolkerung nach Bedarf in die Priventionsarbeit
einbezogen werden, etwa tiber Informationskampagnen.

PRECOBS erlaubt es zu diesem Zweck, tagesaktuelle Polizeidaten
zu Wohnungseinbruchdiebstidhlen aus dem kompletten Zustindigkeits-
bereich (in der Regel auf Kantonsebene) einzulesen und zu analysieren.
Die Software wird dabei speziell fir die jeweilige Polizeibehorde kalib-
riert und dabei mit kantonalen Kriminalititsdaten aus der Vergangen-
heit trainiert. Dabei werden sogenannte «near repeat-affine» Gebiete
identifiziert, also Quartiere, die in der Vergangenheit bereits das Ziel
von Einbruchserien waren. Fillt nun ein tagesaktuelles Delikt in eines
dieser Gebiete, so wird es als moglicher Teil einer Serie betrachtet und
eingehender analysiert. Dabei spielen die Charakteristika der Tat eine
Rolle. Deuten die Daten auf eine rationale und professionelle Vorge-
hensweise der Titer hin (etwa durch Tatzeitpunkt, Vorgehen, oder leicht
zu transportierendes Beutegut), dann wird dies als Bestitigung der Se-
rien-Annahme gedeutet und die Software gibt eine Alarmmeldung aus.

Diese Alarmmeldung beinhaltet eine visuelle Darstellung des De-
likts auf einer Karte, auf der zusitzlich erhohte Risiken fiir Folgedelikte
in der Umgebung des urspriinglichen Delikts farbig markiert sind. In
der Folge wird die Alarmmeldung noch einmal von einem menschli-
chen Operator auf Plausibilitit tiberprift (gibt es etwa Hinweise, dass
es sich doch nicht um eine professionelle Serientat handelt, sondern
um eine einmalige Beziehungstat; wurde der Titer in der Zwischen-

zeit verhaftet; gibt es eventuell Fehler/

Geschwindigkeit ist Liicken in den zugrundeliegenden Da-
also der entscheidende ten?) und im Falle einer tibereinstim-
Faktor bei Predictive menden Einschitzung von Software
Policing. und Operator an die Einsatzplanung

weitergegeben, die schliesslich dartiber
entscheidet, wie die verinderte Lage in Priventionspraktiken vor Ort
integriert wird. Von der Datenanalyse bis zur Aufbereitung und Wei-
tergabe der tagesaktuellen Alarme dauert es dabei im operativen Alltag
hiufig nicht linger als eine halbe Stunde.

Letztlich erméoglicht diese Beschleunigung der Analysearbeit der
Polizei, «vor die Lage zu kommen» und somit bereits vor einer mog-
lichen weiteren Straftat aktiv zu werden. Geschwindigkeit ist also der
entscheidende Faktor bei Predictive Policing, und hier ist in diesem
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Sinne auch der grosste Unterschied zu polizeilichen Prognosemetho-
den der Vergangenheit zu sehen. Historisch war Polizeiarbeit selbstre-
dend schon immer auf der Suche nach Wegen, um auf der Grundlage
von Daten Erkenntnisse tiber die Zukunft zu erlangen — sei es klassisch
mittels Stecknadeln auf Wandkarten oder durch statistische Verfahren,
die notorische «Crime hot-spots» (also Quartiere mit einer besonders
hohen Kriminalititsbelastung) identifizieren.”” Auch das Aufspiiren von
Wohnungseinbruchdiebstahl-Serien kénnte durchaus ohne leistungsfi-
hige Software durchgefihrt werden — nur eben mutmasslich nicht in
ausreichender Geschwindigkeit.

Obwohl sich also zahlreiche Kontinuititen in Bezug auf Theorie und
Methode konstatieren lassen, ist der Hauptpunkt fir den gegenwirti-
gen Erfolg von Predictive Policing in der Digitalisierung von Polizei-
arbeit und den sich daraus ergebenden neuen Maoglichkeiten zu sehen.
Polizeien produzieren in der Tat zunehmend grosse Mengen an digi-
talen Daten tber Verbrechen, die Gesellschaft und nicht zuletzt tiber
sich selbst als Organisationen."” Diese Daten dienen als Schliissel fiir
neue Analysemethoden, die entweder komplett neue Erkenntnisse ver-
sprechen oder aber etablierte Arbeitsweisen auf ein neues Niveau heben.
Predictive Policing im Schweizer Kontext sollte folglich also nicht als
grundsitzlich neue Methode von Polizeiarbeit verstanden werden, son-
dern primir als eine Steigerung der Leistungsfiahigkeit in Bezug auf zu
verarbeitende Datenmengen und Geschwindigkeit.

Nichtsdestotrotz ergeben sich durch eine solche Skalierung von
Analyseverfahren eine Reihe von Implikationen, die die Organisation
von Polizeiarbeit betreffen. Der Einsatz von neuen (digitalen) Werk-
zeugen muss in bestehende Strukturen und Abldufe integriert werden
und kann dadurch organisationellen Wandel begiinstigen oder beschleu-
nigen. Dartiber hinaus werden durch die Implementierung von neuen
Technologien aber hiufig auch bereits bestehende Defizite in der existie-
renden technischen und institutionellen Infrastruktur sichtbar gemacht

10 Bernd Belina / Mélina Germes, «Kriminalititskartierung als Methode der Kritischen Kri-
minologie?», in: Kriminologisches Journal 48, Nr.1 (2016), S.24—46; Peter K. Manning, 7he
Technology of Policing: Crime Mapping, Information Technology, and the Rationality of Crime
Control (New York / London: New York University Press, 2008).

11 Richard V. Ericson / Kevin D. Haggerty, Policing the Risk Society (Oxford: Clarendon
Press, 1997); Manning, Technology of Policing.
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oder noch verstarkt. Der Rest dieses Beitrags beschiftigt sich mit diesen
unbeabsichtigten Nebeneffekten sowie mit ihren Auswirkungen auf den
Einsatz von Predictive-Policing-Software in der Schweiz.

2 PREDICTIVE POLICING IN DER SCHWEIZ

Der Einsatz von Predictive Policing ist, obgleich ein noch relativ junges
Phinomen, kaum mehr aus der Zukunft der Polizeiarbeit in der Schweiz
wegzudenken. Die Polizeikorps, die im Regelbetrieb mit entsprechender
Software arbeiten, zeigen sich zufrieden mit den Effekten der durch Pre-
dictive Policing erméglichten neuen Formen von Priventionsarbeit. Auf
dem Gebiet der Stadt Ziirich sowie in den Kantonen Basel-Landschaft
und Aargau lassen sich seit dem Beginn des Einsatzes zudem tenden-
ziell sinkende Wohnungseinbruchdiebstahl-Zahlen beobachten. Diese
beobachteten Riickginge sollten allerdings mit einer gewissen Vorsicht
betrachtet werden, da sich ein direkter Zusammenhang zwischen dem
Einsatz von Predictive Policing und dem Ausbleiben von Straftaten wis-
senschaftlich nur sehr schwer belegen lisst.”> Andere Faktoren wie etwa
Verdringungseffekte tiber kantonale Grenzen hinweg, Effekte anderer
polizeilicher oder kommunaler Massnahmen oder méglicherweise un-
bekannte intervenierende Variablen erschweren eindeutige Aussagen —
gerade vor dem Hintergrund der vergleichsweise kleinen Gesamtfall-
zahlen in lindlichen Gebieten. Versteht man den Auftrag polizeilicher
Arbeit allerdings unter dem Gesichtspunkt der Verhinderung von Straf-
taten, dann lassen sich die Rickginge von Wohnungseinbruchdiebstih-
len durchaus als Erfolg neuer polizeilicher Massnahmen interpretieren.
Generell ldsst sich eine wachsende Bereitschaft von kantonalen Po-
lizeikorps feststellen, sich dem Einsatz von Software-gestiitzten Prog-
noseinstrumenten zu 6ffnen. Dies gilt nicht nur fiir die Deutschschweiz,
auch im franzdsischsprachigen Landesteil wird tiber die Erprobung von
Predictive Policing nachgedacht. Dabei ist es keine zwingende Not-
wendigkeit, dass der Einsatz von Predictive Policing Methoden an eine
weitere Nutzung von PRECOBS gekoppelt sein muss. Im Nachbarland

12 Dominik Gerstner, Predictive Policing als Instrument zur Privention von Wohnungseinbruch-
diebstahl: Evaluationsergebnisse zum Baden-Wiirttembergischen Pilotprojekt P4 (Freiburg:
Max-Planck-Institut fiir auslindisches und internationales Strafrecht, 2017).
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Deutschland zeichnet sich diesbeziiglich der Trend ab, dass die Polizeien
der Bundeslinder stattdessen eigene Entwicklungen vorantreiben und
die entwickelten Werkzeuge dabei an die jeweiligen spezifischen Be-
dirfnisse und technischen Voraussetzungen anpassen.” Die Vor- und
Nachteile von Eigenentwicklungen gegentiber kommerziellen Produkten
sind dabei sorgfiltig gegeneinander aufzuwiegen (Entwicklungskosten
bzw. Anschaffungskosten; Wartung, Service und Updates; individuel-
ler Zuschnitt und Kompatibilitit mit bereits vorhandenen I'T-Systemen;
etc.). Gerade im Hinblick auf kantonsiibergreifende polizeitibergreifende
Kooperation macht es jedoch durchaus Sinn, sich auf einen gemeinsa-
men Standard zu einigen.

Den generell positiven bisherigen Erfahrungen mit Predictive Po-
licing steht nichtsdestotrotz eine Anzahl an Herausforderungen ent-
gegen, die das Potenzial von vorausschauender Polizeiarbeit hemmen.
Wie im Folgenden ersichtlich wird, sind diese praktischen Hindernisse
nicht zwangslaufig spezifisch der vorausschauenden Polizeiarbeit zuzu-
ordnen, sondern verweisen auf bestehende strukturelle Grenzen in der
schweizerischen Sicherheits- und Polizeilandschaft.

2.1 KOOPERATION UBER FODERALE GRENZEN HINWEG

Der erste Punkt betrifft die effektive Zusammenarbeit von Polizeikorps
tber kantonale Grenzen hinweg. Diese wird durch die foéderale Struk-
turierung der schweizerischen Sicherheitslandschaft erschwert oder
gar verhindert. Historisch bedingt liegt die polizeiliche Hoheit in der
Schweiz bei den Kantonen, die fiir die Gewihrleistung von Sicherheit
und offentlicher Ordnung auf ihrem Territorium zustindig sind. Ent-
sprechend finden sich auf dem Bundesgebiet 26 verschiedene kantonale
Polizeikorps, die grosstenteils in Eigenregie agieren. Zwar findet ein
gewisser Grad an Koordination tber die Konferenz der kantonalen Po-
lizeikommandanten (KKPKS)™ sowie tiber die vier bestehenden tiber-
kantonalen Polizeikonkordate (Ostschweiz, Westschweiz, Nordwest-

13 Siehe etwa Landeskriminalamt Nordrhein-Westfalen, Abschlussbericht Projekt SKALA
(Disseldorf 2018); Kooperative Evaluation des Projektes SKALA: Abschlussbericht der Zen-
tralstelle Evaluation beim LKA NRW (ZEVA) und der Gesellschaft fiir innovative Sozialfor-
schung und Sozialplanung e.V. Bremen (GISS) (Diisseldorf 2018).

14 www.kkpks.ch.
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schweiz, Zentralschweiz) statt; der Charakter dieser Zusammenarbeit
ist allerdings vergleichsweise lose und unverbindlich. Zudem sind die
Konkordate selbst recht unterschiedlich strukturiert und das Tessin so-
wie Ziirich sind nicht in einem der Verbtinde organisiert.

Die in vielen Fillen kleinrdumige Aufteilung von Sicherheitsauf-
gaben wurde in der jingeren Vergangenheit mehrfach problemati-
siert und kritisch analysiert.” Unter anderem wurden dabei kantonal

individuelle Beschaffungsprakti-
Unterschiedliche Systeme  ken und daraus resultierende man-

fir Journalfiihrung und gelnde Harmonisierung bei der
Rapportierung sind hier Ausriistung als Hemmfaktoren fur
die Regel. effektive und effiziente Polizeiarbeit

identifiziert. Diese Praxis schligt
sich unter anderem in der — fiir Predictive Policing zentralen — polizei-
lichen Informationsverarbeitung nieder. Unterschiedliche Systeme fiir
Journalfihrung und Rapportierung sind hier die Regel, auch wenn etwa
innerhalb der Konkordate Westschweiz und Nordwestschweiz mit ei-
nem vereinheitlichten System gearbeitet wird.

Vornehmlich machen sich die Unterschiede zwischen den kantona-
len Polizeikorps in der Praxis aber bemerkbar, wenn in den Analysen
mit Predictive-Policing-Software an den Kantonsaussengrenzen «blinde
Flecken» entstehen — das heisst, wenn die verfiigbaren Daten nur bis zur
Verwaltungsgrenze reichen und dariiber hinaus keine Daten verfugbar
sind oder erst angefordert werden miissen. Gerade in dichter besiedelten
stadtischen Gebieten fihrt dies zum Teil dazu, dass potenzielle Serien
nicht rechtzeitig erkannt werden, weil etwa Delikte, die einen Alarm
beziiglich einer méglichen Serie auslésen wiirden, ausserhalb des Kan-
tonsgebiets liegen, aber Einbrecher in der Folge tiber kantonale Grenzen
hinweg agieren. Dies gilt sowohl fiir den Fall, dass Kanton A Predictive
Policing betreibt, Kanton B aber nicht, als auch fiir den Fall, dass beide
Kantone mit der identischen Software arbeiten, aber nichtsdestotrotz
durch bestehende datenschutzrechtliche Bestimmungen kein automa-
tisierter Datenaustausch tiber kantonale Grenzen hinweg erfolgen kann.

15 USIS, Uberprl’{fung des Systems der Inneren Sicherbeit der Schweiz: Analyse des Ist-Zustands
mit Stirken-/Schwichenprofil (Bern 2001); Ernst Schiess / Michael Schneider, Foderalis-
mus als Sicherheitsrisiko? Das kleinrdumig organisierte Polizeiwesen der Schweiz stisst an seine

Grenzen (Ziirich Avenir Suisse, 2003).
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Automatisierung ist hierbei der Schlisselaspekt, da Predictive Policing
hohe Anforderungen an die Geschwindigkeit der Analyse und der da-

rauf aufbauenden Priaventionsmassnahmen stellt.

2.2 IT-INFRASTRUKTUR

Vereinheitlichte Informationsinfrastruktur ist allerdings nur ein Schritt
hin zu einer stirker zielfithrenden Anwendung von vorausschauender
Polizeiarbeit. Ein weiterer Faktor, der nicht spezifisch auf Predictive Po-
licing zu reduzieren ist, sondern sinnbildlich fiir grossere Verwerfungs-
linien im Rahmen von Digitalisierung verstanden werden muss, ist die
eigentliche Leistungskapazitit von informationstechnischen Systemen
im Sicherheitsbereich. Vereinfacht gesprochen ist es nicht mit einheit-
licher Software und vereinfachtem Datenaustausch getan, sondern auch
die darunterliegenden Datenbanken und Vorgangsbearbeitungssysteme
missen mit den neuen Methoden zurechtkommen.

Problematisch ist hierbei etwa, dass polizeiliche Rapportierungs-
systeme in der Regel als Fallbearbeitungssysteme konzipiert und aus-
gelegt sind. Wesentliche Informationen werden dabei hiufig in Form
von Fliesstext erfasst. Fiir die statistischen Verfahren, die Analyse-
Tools wie PRECOBS zur Anwendung bringen, missen solche nicht-
metrischen Rapportierungsformen allerdings zuerst in metrische Va-
riablen tberfiihrt werden, die sich in Zahlenwerten darstellen lassen.
Dariiber hinaus sind hiufig nicht alle Datenfelder pflichtmissig von
Polizeibeamt*innen auszufiillen, woraus sich fehlende Werte ergeben.
Nicht zuletzt machen unterschiedliche Datenformate und Standards es
nétig, auf Schnittstellen zuriickzugreifen, die den Export und Import
von Kriminaldaten erméglichen. Diese zusitzliche technische Hirde
koénnte etwa vergleichsweise leicht durch den Aufbau einer modernen
Data-Warehouse-Struktur umgangen werden.

2.3 DATENQUALITAT

Ein letztes Problem stellen ganz allgemein die im Zuge von Predictive
Policing analysierten Kriminalitdtsdaten selbst dar. Prinzipiell sind die
Ergebnisse von Datenverarbeitungsverfahren immer nur so gut, wie es
die Qualitit der verarbeiteten Daten zuldsst — und polizeiliche Krimi-
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nalititsdaten weisen hier unweigerlich Defizite auf, die sich auf ver-
schiedene Faktoren zuriickfiihren lassen.'® Einerseits liegt ein Grossteil
des Problems in der Natur von Verbrechen und Verbrechensaufklirung
selbst begriindet. Zum Zeitpunkt, an dem ein Wohnungseinbruchdieb-
stahl gemeldet und in der Folge vor Ort aufgenommen wird, sind haufig
noch nicht alle Fakten bekannt. Zeugenaussagen werden beispielsweise
im Nachgang korrigiert oder es kommen im Verlauf der Zeit neue Er-
mittlungserkenntnisse hinzu, die eine Korrektur oder Ergidnzung der
Falldaten n6tig machen. Kriminaldaten bilden also selten ein komplet-
tes Lagebild ab, sondern sind im Gegenteil als Schnappschuss der po-
lizeilichen Erkenntnisse zu einem bestimmten Zeitpunkt zu verstehen.
Dies stellt jedoch wiederum ein Problem dar, wenn man diese Daten
als Grundlage von algorithmischen Prognoseverfahren benutzt, da sich
durch eine fehlerhafte Datenbasis Fehlprognosen ergeben kénnen.

Ein weiteres Problem ergibt sich durch die mangelhafte oder fehler-
hafte Erfassung von Daten durch die Polizei selbst. Hierbei wird haufig
auf das Eingabeverhalten von Polizeibeamt*innen verwiesen, die durch
eine hohe Arbeitsbelastung dazu gezwungen sind, die Datenerfassung
moglichst aufwandsckonomisch zu gestalten, dadurch jedoch den Da-
tenbestand negativ beeinflussen.”” Auch neue, digitale Formen der Da-
tenerhebung (etwa mit Tablet-Computern direkt vor Ort) haben es bis-
her nicht vermocht, dieses grundsitzliche Dilemma aufzulésen, sondern
haben es durch vorgefertigte Auswahlschemata an manchen Stellen eher
noch verschirft. Ein entscheidender Faktor fiir den Erfolg von Predic-
tive Policing ist es in diesem Sinne auch, das Bewusstsein fiir die Wich-
tigkeit der Datenqualitit zu schirfen und schon bei der Erhebung Wert
auf Prizision und Kohirenz zu legen.

16 Fiir gute Uberblicksdarstellungen siche etwa Hans Hardwig Bohle, Soziale Probleme und
soziale Indikatoren: Ein Beitrag zur Diskussion der Anwendungsmaglichkeiten der Soziologie fiir
das Problemfeld «Kriminalitit> (Berlin: Duncker und Humblot, 1981); Michael D. Maltz,
Bridging Gaps in Police Crime Data: A Discussion Paper from the BJS Fellows Program (Wa-
shington, DC: US Department of Justice, 1999); Henry H. Brownstein, «The Social Pro-
duction of Crime Statistics», in: Justice Research and Policy 2, Nr.2 (2000), S.73-89.

17 Ulf Bettermann-Jennes / Simone Rabitz-Suhr, «Informationsmanagement bei der Polizei.
Digitalisierung als Herausforderung und Chance — Ergebnisse einer Sachbearbeiterbefra-
gung der Polizei Hamburg,» SIAK-Journal: Zeitschrift fiir Polizeiwissenschaft und polizeili-
che Praxis Nr.1 (2018), S.13-26.
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Eine letzte Herausforderung, gerade in Bezug auf interkantonale
Kooperation und Datenaustausch zwischen verschiedenen Polizeikorps,
ergibt sich aus der Frage der Kategorisierung und der Terminologie. Da-
tenerhebung ist stets mit der Frage verbunden, was auf welche Art und
Weise und tiber welche Indikatoren beobachtet und letztlich klassifiziert
und in Datenpunkte tiberfiihrt wird." Die Messung von Kriminalitit ist
dabei also notwendigerweise sozialen Konstruktionsweisen unterwor-
fen. Dies wird dann zu einem Problem, wenn diese Konstruktionswei-
sen voneinander abweichen, und Daten zwischen verschiedenen Polizei-
korps und deren Datenerhebungskulturen nicht mehr harmonisiert und
entsprechend zusammen analysierbar sind. Eine moglichst vollstindige
und genaue Datengrundlage ist jedoch das Fundament von jeglicher Art
von vorausschauender Polizeiarbeit.

FAZIT UND AUSBLICK

Insgesamt lasst sich konstatieren, dass Predictive Policing in der Schweiz
auf einem guten Weg ist, sich als zusitzliches Werkzeug fiir effekti-
vere und efhizientere polizeiliche Priventionsarbeit breitflichig zu eta-
blieren. Zugleich lisst sich aber auch deutlich beobachten, dass voraus-
schauende Polizeiarbeit noch von einer Reihe von Kinderkrankheiten
geplagt wird, die teilweise in Software und Implementierung selbst zu
sehen sind, teilweise aber auch gréossere politische Zusammenhinge be-
treffen. Insgesamt verdeutlichen die skizzierten politischen, technischen
und organisationskulturellen Fragen in Bezug auf Predictive Policing
sowohl die Chancen als auch die Sollbruchstellen von Digitalisierung
im Sicherheitsbereich.

Der naheliegende und mutmasslich kurzfristig am leichtesten um-
zusetzende Ansatzpunkt zu einer Verbesserung der Umstinde wire, bei
einer umfassenden Modernisierung und Harmonisierung der I'T-Inf-
rastruktur anzusetzen. Hierbei sind primir digitale Datenbanken und
Vorgangsbearbeitungssysteme zu nennen. Die Kantone arbeiten hier be-
reits mit dem Bund zusammen, um mittelfristig Abhilfe zu schaffen.

18 Lisa Gitelman, Raw Data is an Oxymoron (Cambridge: MIT Press, 2013); Rob Kitchin /
Tracey P. Lauriault, «Towards Critical Data Studies: Charting and Unpacking Data As-
semblages and Their Works, in: The Programmable City Working Paper 2 (2014).
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Diese Bemithungen sind zu begriissen und moglichst zu intensivieren.
Sie diirfen aber nicht isoliert betrachtet werden, sondern miissen in Ver-
bindung mit politischen Losungen fiir die zerkliifteten féderalen Poli-
zeistrukturen gedacht und debattiert werden. Eine solche Debatte stosst
allerdings alsbald an fundamentale Fragen von grundsitzlicher politi-
scher Organisation. So kam das Forschungsprojekt «Polizei XXI» etwa
zu dem Schluss, dass eine Neuausrichtung der Kernaufgaben der Kan-
tone und des Bundes im Sicherheitsbereich eine Revision von Bundes-
recht voraussetzen wiirde."”

Im Rahmen der derzeitigen politischen Organisationsstrukturen
miusste eine vertiefte Koordinierung und Harmonisierung also von den
Kantonen selbst, etwa innerhalb der bereits bestehenden Konkordate,
vorangetrieben werden. Die Erfahrungen aus dem Bereich Predictive
Policing sind in diesem Sinne nicht auf den recht engen Bereich von
kommunaler und kantonaler Kriminalpravention zu beschrinken, son-
dern weisen deutlich auf gréssere Zusammenhinge hin, die den generel-
len Wandel hin zu digitalen Daten und Methoden im Sicherheitsbereich
betreffen. In Bezug auf datengestitzte Lage- und Analyseverfahren jeg-
licher Couleur ist in diesem Sinne zu erwarten, dass Implementierung
und Praxis an dhnliche Grenzen stossen werden. Im Rahmen des gross-
angelegten Forschungsprojekts USIS («Uberpriifung des Systems der in-
neren Sicherheit der Schweiz») wurden bereits im Jahr 2002 eine Reihe
von Vorschligen unterbreitet, iber die im Angesicht von sich beschleu-
nigender Digitalisierung weiter nachgedacht werden sollte.”

Bei allen identifizierten Herausforderungen sollte aber nicht verges-
sen werden, dass das Phinomen Predictive Policing sich noch immer
am Anfang seiner Entwicklungsphase befindet. Die Technologie selbst
befindet sich in einem rapiden Wandel und neue Entwicklungsstufen
werden um neue Delikttypen, Prognose-Modelle und Funktionen er-
ganzt. Auf der anderen Seite passen sich auch Polizeien immer starker
an die Arbeit mit neuen Werkzeugen an. Abschliessend lisst sich fest-
halten, dass die Digitalisierung im Bereich der Polizeiarbeit zahlreiche

19 USIS, Uberpriifung des Systems der Inneren Sicherkeit der Schweiz, Teil IT: Grobe Soll-Varian-
ten, Sofortmassnabmen (Bern 2001), VIII.

20 USIS, Uberprl’{fung des Systems der Inneren Sicherheit der Schweiz, Teil I1I: Detailstudie (Bern
2002).
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Chancen bringt — allerdings muss gleichsam die Frage gestellt werden,
ob die schweizerischen Polizeikorps organisatorisch in der Lage sind,
diese Chancen auch zu nutzen. Die empirische Forschung zeigt, dass
hier noch einige Anstrengungen notig sein werden.

Im gleichen Atemzug sollten aber auch sich abzeichnende Risiken
nicht ausser Acht gelassen werden. Gerade weil vorausschauende Po-
lizeiarbeit noch ein vergleichsweise junges Phinomen ist, sind relative
wenige Grundpfeiler gesetzt, was den Fokus und die zu verarbeitenden
Daten angeht. Datengestitzte Analysemethoden haben — gerade im Si-
cherheitsbereich — in der Vergangenheit hiufig eine gewisse Verselbstidn-
digungstendenz gezeigt. Es ist zwar fiir die Zukunft kein fundamentaler
Paradigmenwechsel von raumbezogenen Modellen zu personenbezoge-
nen Modellen zu befiirchten, da bestehende Datenschutzverordnungen
hier wenig Spielraum lassen. Allerdings lisst sich eine Tendenz zu dy-
namischen Vorhersagemodellen konstatieren, die auf mehr und mehr
Datenquellen zur Modellierung von Risiko vis-a-vis Raum und Zeit ab-
zielen (etwa Wetter- und Verkehrsdaten, aber auch Daten iiber Grossan-
lisse). Es wire kaum wiinschenswert, wenn kiinftige Entwicklungen in
diesem Sinne die eingangs skizzierte Grenze zwischen dem «Wo?» und
dem «Wer?» aufweichen wiirden. Die Zukunft von vorausschauender
Polizeiarbeit in der Schweiz ist entsprechend kritisch zu begleiten und
zu bewerten — nicht nur auf ihre Effektivitit und Effizienz hin, sondern
auch im Hinblick auf ihre gesellschaftlichen Auswirkungen.
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CYBERSICHERHEIT: WAS LASST SICH VON ISRAEL
LERNEN?

Von Fabien Merz

Die technologischen Entwicklungen der letzten Jahrzehnte haben dazu ge-
fiibrt, dass sich auch Staaten vermehrt mit Cybersicherbeit auseinanderset-
zen miissen. Im Fokus stehen gegenwirtig Fragen zur Rolle des Staates beim

Schutz des zivilen Cyberraums. Wie soll die Kompetenzverteilung innerhalb

der Verwaltungen erfolgen? Welches Kooperationsmodell zwischen Staat und
Privatwirtschaft verspricht am meisten Erfolg? Solche und dhnliche Fragen

stellen sich oftmals unabhingig vom lokalen Kontext. Da sich Israel aufgrund
verschiedener Faktoren schon seit lingerem mit dhnlichen Herausforderungen

beschaftigt, erscheint es sinnvoll, die Evfahrungen Israels naher zu betrachten.
Die daraus abgeleiteten Erkenntnisse diirften auch fiir in der Schweiz statt-
[findende Entwicklungen rund um die Cybersicherheit relevant sein.

EINLEITUNG

Die raschen technologischen Fortschritte der letzten Jahrzehnte haben
zu zunehmender Digitalisierung und Vernetzung moderner Gesellschaf-
ten gefiihrt. Diese Trends eréftnen grosse Chancen, bergen aber auch
neue Risiken. Moderne und stark vernetzte Gesellschaften sind zuneh-
mend abhingig von Informations- und Kommunikationstechnologien
(IKT). Diese Technologien sind aber besonders anfillig fiir Bedrohun-
gen aus dem Cyberraum'. Durch Cyberangrifte verursachte Ausfille,
Stérungen und Missbriauche kénnen weitreichende Auswirkungen ha-
ben. Mehrere Fille der letzten Jahre belegen dies auf eindrickliche Art
und Weise.

1 Cyberraum wird definiert als die Gesamtheit der Informations- und Kommunikations-
infrastrukturen (Hard- und Software), die untereinander Daten austauschen, diese erfas-
sen, speichern, verarbeiten oder in (physische) Aktionen umwandeln, und der dadurch er-
moglichten Interaktionen zwischen Personen, Organisationen und Staaten. Vgl. Nationale
Strategic zum Schutz der Schweiz vor Cyber-Risiken (NCS) 2018—2022 (Bern: Informatik-
steuerungsorgan des Bundes, 2018).
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Im Lichte dieser Entwicklungen hat Cybersicherheit® auch fir staat-
liche Akteure an Relevanz gewonnen. Viele Industriestaaten haben im
Verlauf des letzten Jahrzehnts nationale Strategien ausgearbeitet, die
darauf abzielen, die heimische Informations- und Kommunikationsin-
frastruktur vor Gefahren aus dem Cyberraum abzuschirmen. Die Rolle
von Staaten im Bereich der Cybersicherheit scheint sich dabei oftmals im
Zusammenhang mit dem Schutz von Kritischer Infrastruktur vor Cy-
berangriffen entwickelt zu haben. Der immer raschere technologische
Fortschritt und die damit einhergehenden wachsenden gesellschaftli-
chen Abhingigkeiten von IKT fiihrten vielerorts zur Erkenntnis, dass
die Rolle des Staates bei der Bereitstellung von Cybersicherheit ausge-
weitet werden miisse.

Gegenwirtig scheint vor allem die Diskussion rund um die Rolle
des Staates bei der Ausweitung der Cybersicherheit auf den gesamten
zivilen Cyberraum an Relevanz zu gewinnen. Dabei werden grundle-
gende Fragen aufgeworfen, die sich oftmals unabhingig vom lokalen
Kontext stellen. Zu den zentralen Herausforderungen gehéren unter
anderem die Kompetenz- und Verantwortungsverteilung innerhalb der
Verwaltungen, die Rollenverteilung zwischen Staat und Akteuren aus
Wirtschaft und Zivilgesellschaft sowie die Beantwortung der Frage, auf
welchem Modell die Kooperation zwischen den verschiedenen Interes-
senvertretern bei der Bereitstellung von Cybersicherheit fir den zivilen
Cyberraum beruhen soll.

Die Schweiz ist ein gutes Beispiel fiir diese allgemeine Entwick-
lung: 2012 wurde die erste Nationale Cyberstrategie (NCS 2012-2017)
publiziert, welche den Schwerpunkt auf den Schutz der Kritischen In-
frastruktur vor Gefahren aus dem Cyberraum legte.” Im Rahmen der
Implementierung dieser Strategie wurde das Mandat der Melde- und
Analysestelle Informationssicherung (MELANI) ausgeweitet.* Auf der
NCS 2012-2017 aufbauend, wurde im April 2018 die neue Cyber-
strategie (NCS 2018 -2022) vorgestellt, welche die bereits umgesetz-

2 Cybersicherheit umfasst eine Reihe von Technologien, Prozessen und Praktiken, die dazu
dienen, Netzwerke, Computer, Programme und Daten vor Angriffen, Beschidigungen oder
unbefugtem Zugriff zu schiitzen. Vgl. Myriam Dunn Cavelty, «Cybersecurity», in: Warf
Barney (Hrsg,.), The SAGE Encyclopedia of the Internet (Thousand Oaks CA: SAGE, 2018).

Gesprich mit Dr. Manuel Suter, Informatiksteuerungsorgan des Bundes, 27.9.2018, Bern.
4 Myriam Dunn Cavelty, Cybersecurity in Switzerland (Berlin: Springer, 2014), S.70.
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ten Massnahmen unter Berticksichtigung der aktuellen Bedrohungs-
lage weiterentwickelt und erginzt hat. Ein iibergeordnetes Leitmotiv
der NCS 2018-2022 scheint dabei, dem globalen Trend folgend, das
Ausweiten der Cybersicherheit auf den gesamten zivilen Cyberraum zu
sein. Im Schweizer Kontext bedeutet dies die subsididre Unterstiitzung
fir Unternehmen sowie die Sensibilisierung der Bevolkerung.’ Zudem
wird hierzulande diskutiert, ob das gegenwirtige Arrangement aus-
reicht, um den Herausforderungen des
21.Jahrhunderts im Cyberraum zu be- Israel hat der Cyber-
gegnen. Vor diesem Hintergrund wurde  sicherheit bereits friih
in der Wintersession 2017 der eidgends-  eine hohe Wichtigkeit
sischen Rite eine Motion angenommen, beigemessen.
die den Bundesrat damit beauftragt, die
zur Sicherstellung der Cybersicherheit in der Schweiz nétigen Kompe-
tenzen zu verstirken und bundesweit besser zu koordinieren (Motion
Eder). Angestrebt wird die Schaffung eines tibergeordneten, mit bundes-
verwaltungsinternen Weisungsbefugnissen ausgestatteten Kompetenz-
zentrums. Dabei zeichnen sich auch in der Schweiz Fragen der Kom-
petenzverteilung innerhalb der Verwaltung, der Ressourcenallokation
sowie der Rollenverteilung zwischen den staatlichen Akteuren und den-
jenigen aus der Wirtschaft und der Zivilgesellschaft ab.®

Israel hat der Cybersicherheit aufgrund einer permanent erhohten
Bedrohungslage sowie des seit langem tiberdurchschnittlich hohen tech-
nologischen Entwicklungsstandes und der damit einhergehenden Ab-
hingigkeiten von IKT bereits frith eine hohe Wichtigkeit beigemessen.”
Dementsprechend gilt Israel in diesem Bereich international als Vorrei-
ter. Israel war 2001 eines der ersten Linder, das einen umfassenden Plan
zum Schutz der Kritischen Infrastruktur vor Cyberrisiken umgesetzt
hat. Auch bei der Ausweitung der Rolle des Staates bei der Erbringung
von Cybersicherheit hat Israel eine Pionierrolle eingenommen, als es ab
2010 im Rahmen der Ausarbeitung einer umfassenden Cyberstrategie

5  Gesprich mit Dr. Suter, 27.9.2018.

6  Vgl. Motion: Joachim Eder, Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe
Bund (Bern, 2017).

7 Gesprich mit Dr. Lior Tabansky, Universitit Tel Aviv, Blavatnik Interdisciplinary Cyber
Research Center (ICRC), Tel Aviv, 12.9.2018. Gesprich mit Rami Efrati, echemaliger Lei-
ter des National Cyber Bureau (INCB), Tel Aviv, 13.9.2018.

BULLETIN 2018 ZUR SCHWEIZERISCHEN SICHERHEITSPOLITIK



76 AKTUELLE DISKUSSION

die Notwendigkeit erkannte, das Verstindnis von Cybersicherheit auf
den zivilen Cyberraum auszudehnen.®

Diese Prozesse stellen Herausforderungen unabhingig vom lokalen
Kontext. Da Israel die Entwicklung im Bereich der Cybersicherheit be-
reits frither durchlaufen hat als die meisten Industriestaaten, erscheint
es sinnvoll, die in Israel aufgetretenen Herausforderungen und Losungs-
ansitze niher zu betrachten. Zu diesem Zweck werden die Entwick-
lungen im Bereich der Cybersicherheit in Israel chronologisch aufgear-
beitet.” Da sich gegenwirtig vor allem Fragen rund um die Ausweitung
der Cybersicherheit stellen, wird der Schwerpunkt bewusst auf diejenige
Phase gelegt, in der der Hauptfokus der israelischen Bemihungen auf
diesen Prozessen und dem Umgang mit den daraus entstehenden He-
rausforderungen lag. Darauf aufbauend werden Erkenntnisse abgelei-
tet, welche kontextunabhingig und damit auch fir die in der Schweiz
stattfindenden Entwicklungen rund um die Cybersicherheit von Rele-
vanz sein dirften."

1 ERSTE PHASE: SCHUTZ DER KRITISCHEN INFRASTRUKTUR

Da sich Israel bereits frith mit erheblichen Risiken und Herausforderun-
gen im Cyberraum konfrontiert sah, waren bereits ab Ende der 1990er-
Jahre Bemithungen im Gange, die staatlichen Infrastrukturen auf die
Sicherheitsanforderungen im Internetzeitalter vorzubereiten. In der An-
fangsphase wurde Cybersicherheit von den zivilen Behorden aber auf-
grund von biirokratischen, budgetiren, rechtlichen und politischen Hiir-
den oftmals fragmentiert und unkoordiniert betrieben. Angesichts der
anhaltend hohen Bedrohungslage wurde jedoch die Notwendigkeit eines
flichendeckenderen Dispositivs erkannt, welches auch den Schutz der

8  Dmitry (Dima), Adamsky, «The Israeli Odyssey towards its National Cyber Security Stra-
tegy», in: The Washington Quarterly 40, Nr.2 (2017), S.113-127; Lior Tabansky / Isaac
Ben Israel, Cybersecurity in Israel (Berlin: Springer, 2015).

9  Die nachfolgende Analyse stiitzt sich auf Regierungsdokumente, auf die Literatur zur Cy-
bersicherheit in Israel sowie auf in Israel und in der Schweiz gefiihrte Hintergrundgespri-
che mit Experten.

10 Die Analyse der in Israel im Bereich der Cybersicherheit erfolgten Entwicklungen be-
schrinkt sich auf die defensive Dimension der Cybersicherheit, da sich das Anforderungs-
und Titigkeitsprofil der Schweiz und Israels im offensiven Bereich (was in der Schweiz als
Cyber-Defence bezeichnet wird) zu stark voneinander unterscheiden.
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Kritischen Infrastruktur miteinbezieht. Dementsprechend erliess Israel
2002 als eines der ersten Linder weltweit eine Strategie zum Schutz der
Kritischen Infrastruktur."

Die Marktanreize alleine wurden als nicht ausreichend erachtet, um
die Betreiber Kritischer Infrastruktur dazu zu animieren, die als not-
wendig erachteten Schritte im Bereich der Cybersicherheit autonom zu
ergreifen. Deshalb entschied sich Israel beim Schutz der Kritischen In-
trastruktur auf ein normatives Kooperationsmodell zu setzen. In diesem
Rahmen wurde den als Betreibern von Kritischer Infrastruktur desig-
nierten Institutionen Richtlinien im Bereich der Cybersicherheit aufer-
legt.” Sie wurden unter anderem dazu verpflichtetet, auf eigene Kosten
spezifisch fiir die I'T-Sicherheit vorgesehenes Personal einzustellen so-
wie bei Cyberangriffen die Informationsweitergabe an die zustindigen
Behorden sicherzustellen.

Aufgrund der Unméglichkeit, den Schutz von ziviler Kritischer In-
frastruktur mit der vorgegebenen Rolle der israelischen Armee (offi-
ziell Israelische Verteidigungsstreitkrifte», IDF) zu vereinbaren, war
klar, dass die Verantwortung in diesem Bereich den zivilen Behérden
und nicht dem Militir zukommen wiirde. Da die Informationssicher-
heit von gewissen zivilen Regierungsorganisationen, staatlichen Unter-
nehmen und israelischen Botschaften in der Vergangenheit durch den
Inlandgeheimdienst (Shin Beth) gewihrleistet worden war, erhielt dieser
das Mandat, die Kritische Infrastruktur vor Gefahren aus dem Cyber-
raum zu schiitzen. Dem Shin Beth wurde dabei das Recht eingerdumt,
das Einhalten der entsprechenden Vorgaben zu tberprifen, diese bei

11 Government of Israel, Special Resolution B/84: The responsibility for protecting computerized
systems in the State of Israel (Jerusalem, 2002).

12 Dazu gehorten staatliche Institutionen wie auch 6ffentliche und privatrechtliche Unter-
nehmen. Die Liste mit Institutionen/Unternehmen, die durch eine entsprechende Kom-
mission als Betreiber von Kritischer Infrastruktur eingestuft wurden, ist klassifiziert. Es
ist aber inzwischen bekannt, dass unter anderem die Israel Electric Corporation, der
grosste Stromversorger, die Mekorot Water Company Ltd, eines der gréssten nationa-
len Trinkwasserversorgungsunternehmen, sowie der Tel Aviv Stock Exchange (TASE)
beteiligt waren. Anfangs soll es sich um rund zehn Institutionen/Unternehmen gehan-
delt haben. Gegenwirtig sollen es gegen 40 sein. Vgl. Tabansky / Ben Israel, Cybersecurity,
S.39; Yigal Unna, Cyberweek 2018: Israel’s Cyber Experience, (Tel Aviv, 2018); Amitai Ziv,
«A Shin Bet Puppet: What went wrong with Israels Cybersecurity Agency», in: Haaretxz
(29.8.2018).
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verinderter Bedrohungslage anzupassen und bei ihrer Nichtbeachtung
Sanktionen gegen die Betreiber zu ergreifen.”

Dieser Ansatz stiess anfangs auf heftigen Widerstand. Kritisiert
wurden vor allem das Abwilzen der Kosten fiir die vorgegebenen Mass-
nahmen auf die Betreiber und die als Einschnitt in den Datenschutz
wahrgenommene erzwungene Informationsweitergabe. Es wurden Be-
tiirchtungen laut, dass die regulatorischen Massnahmen einen Wettbe-
werbsnachteil nach sich ziehen kénnten. Ausserdem wurde der negative
Einfluss auf das Vertrauensverhiltnis zwischen Behérden und den be-
troffenen Akteuren aus dem Privatsektor moniert. Betroffene Organi-
sationen aus dem Privatsektor, allen voran Vertreter des Finanzdienst-
leistungssektors, ergriffen oftmals die ihnen zur Verfiigung stehenden
Rekursmittel (unter anderem vor dem zustindigen Knesset-Ausschuss),
um die Zuordnung als Betreiber von Kritischer Infrastruktur anzu-
techten und damit der Vormundschaft der Beh6rden zu entgehen. Dies
tithrte teilweise zu Verzgerungen bei der Implementierung der vorge-
sehenen Massnahmen. Die befirchteten negativen Begleiterscheinun-
gen scheinen sich riickblickend jedoch in Grenzen gehalten zu haben.
Das Arrangement galt unter Fachleuten nach Startschwierigkeiten als
effektive Losung, um den Schutz der Kritischen Infrastruktur im Be-
reich der Cybersicherheit zu gewihrleisten."

2 ZWEITE PHASE: EINE ALLUMFASSENDE CYBERSTRATEGIE

Die wachsende Abhingigkeit von IKT und die fortschrei-
tende Vernetzung fihrten 2010 auf der Ebene der politischen
Entscheidungstriger*innen Israels zur Erkenntnis, dass der Cybersi-
cherheit zunehmend eine strategische Bedeutung zukommen wiirde.”
Vor diesem Hintergrund beauftragte Premierminister Benjamin Ne-
tanjahu 2010 eine unabhingige Gruppe von Expert*innen damit, die
Herausforderungen und die Chancen fiir Israel im Bereich der Cyber-

13 Adamsky, Israeli Odyssey, S. 114; Matthew S. Cohen / Charles D. Freilich / Gabi Siboni,
«Israel and Cyberspace: Unique Threat and Response», in: International Studies Perspectives
17, Nr.3 (2016), S.307—-321, hier auf S. 311; Tabansky / Ben Israel, Cybersecurity, S.33-38.

14 Tabansky / Ben Israel, Cybersecurity, S.38-40.
15 Adamsky, Israeli Odyssey, S.115.
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sicherheit zu eruieren und darauf aufbauend Empfehlungen abzugeben.
Die Gruppe erhielt ein breites Mandat, welches es ihr nicht nur erlau-
ben sollte, Cybersicherheit im engeren Sinne zu iiberdenken, sondern
auch die 6konomische Dimension in die Uberlegungen einfliessen zu
lassen. Im Rahmen des «National Cyber Initiative» genannten Prozes-
ses wurde wihrend sechs Monaten durch rund 80 Fachpersonen aus der
zivilen Verwaltung, dem Verteidigungssektor, der Nachrichtendienste,
dem privaten Sektor sowie der Wissenschaft eine systematische Stand-
ortbestimmung Israels vorgenommen.'® Die aus diesen Arbeiten gewon-
nenen Erkenntnisse wurden 2011 in einem Bericht zuhanden des Pre-
mierministers festgehalten.

Mitte 2011 wurden die im Bericht vorgeschlagenen Empfehlun-
gen in einer Regierungsresolution angenommen."” Die durch den Be-
richt und die Resolution vorgegebene Strategie im Bereich der Cyber-
sicherheit ldsst sich in zwei Handlungsvektoren aufteilen. Aufgrund
der stetig zunehmenden Abhin-

gigkeit und Vernetzung von In- Die Ausweitung der Rolle
formationstechnologien wurde  des Staates beim Schutz des
das Dispositiv, das sich bis an- zivilen Cyberraums wurde
hin ausschliesslich auf die Kri-  als eines der Hauptziele der
tische Infrastruktur beschrinkt Strategie festgelegt.

hatte und somit einen Grossteil

der Privatwirtschaft und der Zivilgesellschaft ohne Unterstiitzung und
ohne Ansprechpartner vonseiten des Staates tiberliess,'® als nicht mehr
zeitgemiss erachtet. Dementsprechend wurde die Ausweitung der Rolle
des Staates tiber den Schutz der Kritischen Infrastruktur hinaus auf den
Schutz des gesamten zivilen Cyberraums als eines der Hauptziele der
Strategie festgelegt. Mit dem Grundgedanken, die technologischen Ver-
dnderungen nicht nur als Herausforderung, sondern auch als Chancen
tir Israel zu nutzen, wurde komplementir ein Ziel gesetzt, das auf die

16 Fur mehr Details zur Zusammenstellung und Organisation der Arbeitsgruppe siche:
Tabansky / Ben Israel, Cybersecurity, S.44.

17 Government of Israel, Resolution No.3611: Advancing National Cyberspace Capabilities (Je-
rusalem, 2011).

18 Abgeschen von der Polizei und den Strafverfolgungsbehorden, die sich jedoch nur um
«kriminell motivierte Cyberangriffe» kimmern. Vgl. Tabansky / Ben Israel, Cybersecurity,
S.44.
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Standortvorteile Israels aufbaute. Gezielte Investitionen in Forschung,
Bildung, den R&D-Sektor sowie in die High-Tech-Branche sollten Is-
rael mittelfristig als einen globalen Leader im Bereich der Cybersicher-
heit etablieren und die dadurch entstandenen Dynamiken als Wachs-
tumsmotor fiir die heimische Wirtschaft genutzt werden. Im Rahmen
dieser Resolution wurde zudem eine eigens fiir die Implementierung und
die Weiterentwicklung der Strategie verantwortliche Organisationsein-
heit geschaften, das National Cyber Bureau (INCB). Das INCB wurde
direkt dem Biiro des Premierministers angegliedert und mit finanziel-
len Mitteln sowie mit der administrativen Gestaltungsmacht ausgestat-
tet, um die in der Strategie vorgegebenen Ziele erreichen zu kénnen.”

2.1 CYBERSICHERHEIT ALS WACHSTUMSMOTOR FUR DIE WIRTSCHAFT

Entsprechend bemiihte sich das INCB nach dem Erlass der entsprechen-
den Resolutionen im Jahr 2011 die Bereiche an der Schnittstelle zwi-
schen der Cybersicherheit und der Forschung, der Bildung sowie dem
privaten Cybersicherheits-Sektor durch Investitionen gezielt zu férdern
und Synergien zu schaffen.”

2012 wurde Cybersicherheit als eines von vier Forschungsgebieten
als nationale Prioritit designiert. In diesem Rahmen wurden zwischen
2012 und 2013 rund 50 Millionen Schekel (ca. 13.5 Millionen USD)
an rund 20 grossere Forschungsprojekte im Bereich der Cybersicherheit
alloziert. 2014 sprach das INCB zudem unter anderem eine langfris-
tige finanzielle Unterstiitzung fiir die Schaffung eines interdisziplindren
Cybersicherheit-Forschungszentrums an der Tel Aviv Universitit (das
Blavatnik Interdisciplinary Cyber Research Center, ICRC).”" Im gleichen
Jahr wurden der Ben Gurion Universitit (BGU) vom INCB Gelder zu-
gesprochen, um ein weiteres Forschungszentrum stark auszubauen (das
Cyber Research Center) und die so genannte «Cyber Spark Initiative» ins
Leben zu rufen.” Dabei handelt es sich um einen in der Negev-Wiiste in

19 Gesprich mit Dr. Tabansky, 12.9.2018; Tabansky / Ben Israel, Cybersecurity, S.53-56.
20 Tabansky / Ben Israel, Cybersecurity, S.49.
21 Ebd, S.52.

22 Gil Press, «6 Reasons Israel Became a Cybersecurity Powerhouse Leading The $82 Billion
Industry», in: Forbes (18.7.2017); Tabansky / Ben Israel, Cybersecurity in Israel, S.28.
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Be'er Scheva gelegenen Technopark. Ziel dabei war es, durch verschie-
dene steuerliche und weitere finanzielle Anreize in der Cybersicherheit
titige multinationale Unternehmen, Start-Ups und Inkubatoren anzu-
sprechen und im Bereich der Cybersicherheit titige Forschende, Regie-
rungsorganisationen und Einheiten der israelischen Armee ortlich zu
konzentrieren, um entsprechende Synergien zu schaffen.” Heute be-
findet sich ein Mix aus im Bereich der Cybersicherheit titigen kleinen,
mittleren und multinationalen Unternehmen, Forschern der BGU, meh-
reren Regierungsbehorden sowie Einheiten der Israelischen Verteidi-
gungsstreitkrifte in Be'er Scheva, die variabel miteinander kooperieren
und Synergien nutzen koénnen.

Im Bereich der Bildung wurden Programme ins Leben gerufen, die
darauf abzielen, das Wissen auf dem Gebiet der Cybersicherheit bereits
frih zu férdern. So werden Jugendliche zum Teil bereits ab der Sekun-
darstufe fiir die Thematik sensibilisiert. Im Rahmen dieser Programme
werden den Schiiler*innen Vorkurse im Bereich der Cybersicherheit an-
geboten (zum Beispiel das «Magshimim Leumit»-Programm).** Sie die-
nen auch als informelle «Pipeline» fiir die Rekrutierung in die verschie-
denen im Cyberbereich titigen Einheiten der israelischen Armee, etwa
die fiir die elektronische Aufklirung verantwortliche «Einheit 8200»
des militirischen Nachrichtendienstes. Diese Einheiten wiederum spie-
len eine wichtige Rolle bei der Aus- und Weiterbildung von Fachkriften,
welche nach dem Abschluss des Militirdienstes entweder in den priva-
ten Cybersicherheits-Sektor, in die Forschung oder zu einer im Cyber-
bereich titigen zivilen Regierungsorganisation wechseln. Den verschie-
denen im Bereich der Cybersicherheit titigen Akteuren steht somit ein
Pool an gut ausgebildeten Arbeitskriften zur Verfigung.”

Im Bereich der Forderung des privaten Cybersicherheits-Sektors
lancierte das INCB 2014 zusammen mit dem Aussenministerium und
dem Ministerium fiir Wirtschaft und Handel die Cyber Conference, um
einerseits den einheimischen im Bereich der Cybersicherheit titigen

23 Gesprich mit Tomer Gershoni, Director & Chief Products Security Officer at Micro
Focus, Tel Aviv, 12.9.2018; Press, 6 Reasons; Tabansky / Ben Israel, Cybersecurity, S.19
und 27.

24 Prime Minister’s Office, National Cyber Bureau’s Activities (Jerusalem, 2012),

25 Gesprich mit Gershoni, 12.9.2018; Press, 6 Reasons; Tabansky / Ben Israel, Cybersecurity,
S.19 und 27.
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Unternehmen eine Plattform zu bieten und andererseits multinatio-
nale Konzerne zu Investitionen in Israel zu animieren. 2014 war die
seitdem jihrlich stattfindende Cybertech-Messe mit rund 8’000 Teil-

nehmenden aus tber 50 Nationen

Die im Rahmen der die grosste Ausstellung dieser Art
Cyberstrategie getatigten  ausserhalb der USA. Zusitzlich
Investitionen haben wurde eine Reihe von Initiativen
dazu beigetragen, in ins Leben gerufen, welche R&D-
Israel ein so genanntes Initiativen im Bereich der Cyber-
«Cybersicherheits- sicherheit unter anderem durch die

Okosystem» zu schaffen. Vergabe von Startkapital an vielver-
sprechende Start-Ups unterstiitzen
(zum Beispiel das «Kidma»- und das «Masad-Programm»).*

Diese im Rahmen der Cyberstrategie getitigten Investitionen im Be-
reich der Forschung, der Bildung und dem privaten Sektor sowie das For-
dern der Synergien haben mittelfristig dazu beigetragen, in Israel ein so
genanntes «Cybersicherheits-Okosystem» zu schaffen.”” Humankapital
wird durch speziell dafir vorgesehene Programme frith geférdert und
im Rahmen des Militdrdienstes weiter ausgebaut. Diese im Bereich der
Cybersicherheit hochspezialisierte Arbeitskrifte kommen spiter der For-
schung, dem Privatsektor oder im Bereich der Cybersicherheit titigen
Regierungsorganisationen zugute. Die israelische Hochschullandschaft
zihlt heute sechs universitire Forschungszentren, welche sich mit ver-
schiedenen Aspekten der Cybersicherheit auseinandersetzen, in interna-
tionalen Rankings gut abschneiden und rund 180 Forschende und 330
Doktorierende zihlen.” Laut Schitzungen hat in den ersten zwei Jahren
des Bestehens des INCB die Anzahl an in diesem Sektor titigen israe-

26 Prime Minister’s Office, National Cyber Bureau’s Activities (Jerusalem, 2012); Tabansky /
Ben Israel, Cybersecurity, S.53.

27 Laut Dr. Eviatar Matania, dem ehemaligen Leiter des Cyber Directorate, besteht das Cy-
bersicherheits-Okosystem aus einem sich stindig weiterentwickelnden Geflecht, in dem
die Regierung (einschliesslich des Militirs), Unternehmen und Universititen kooperieren,
wobei die Beh6rden meist eine leitende und beratende Rolle spielen. Vgl. Press, 6 Reasons;
Tabansky / Ben Israel, Cybersecurity, S.15-29.

28 Ruth Shoham, Cyberweek 2018: Can We Secure Everything? Should We Secure Everything?
(Tel Aviv, 2018).
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lischen Unternehmen von rund 50 auf 220 zugenommen.” Die Anzahl
der spezialisierten Unternehmen ist im Jahr 2017 auf rund 420 gestie-
gen, und das Investitionsvolumen hat sich auf 20 Prozent des weltweiten
Gesamttotals erhoht (an Privatinvestitionen im Cybersicherheits-Sektor).
2017 exportierte Israel im Bereich der Cybersicherheit zudem Giiter und
Dienstleistungen im Wert von 6.5 Milliarden USD.* Synergien zwi-
schen der Forschung, der Privatwirtschaft und Regierungsbehérden so-
wie Einheiten der IDF werden dabei mit Projekten wie der «Cyber Spark
Initiative» in Be'er Scheva gezielt geférdert. Von diesem Cybersicherheits-
Okosystem sowie durch finanzielle Anreize angelockt, haben inzwischen
zudem rund 30 multinationale Konzerne im Bereich der Cybersicherheit
titige R&D-Zentren eroffnet (viele davon in Be'er Scheva).”

Diese Eckdaten belegen die Einschitzung vieler Beobachtenden,
wonach die erste Dimension der Strategie, welche darauf abzielte, Israel
als globalen Leader im Bereich der Cybersicherheit zu etablieren und
dies als Wachstumsmotor fiir die heimische Wirtschaft zu nutzen, als
Erfolg gewertet werden kann.** Dabei scheint vor allem das Aufbauen
auf bereits vorhandenen Standortvorteilen, die optimale Forderung und
Nutzung von Humankapital sowie die Schaffung und Férderung von
Synergien zwischen dem aus dem Privatsektor, der Forschung sowie
staatlichen Institutionen bestehenden Dreieck eine besonders wichtige

Rolle gespielt zu haben.

2.2 AUSWEITEN DER CYBERSICHERHEIT AUF DEN ZIVILEN
CYBERRAUM

Vor dem Hintergrund einer immer grésser werdenden gesellschaftli-
chen Abhingigkeit von IKT zielte die zweite Dimension der Strategie
darauf ab, die Rolle des Staates im Bereich der Cybersicherheit an die

29 Hudson Institute, «Benjamin Netanyahu Receives Hudson’s Herman Kahn Award» (Wa-
shington, DC, 2016); Tabansky / Ben Israel, Cybersecurity, S.53.

30 Press, 6 Reasons; Unna, Cyberweek 2018.
31 Ebd.

32 Natasha Cohen et al., «Cybersecurity as an Engine for Growth», New America (Washing-
ton, DC, 2017). Press, 6 Reasons; David Yin, «What Makes Israel’s Innovation Ecosystem
So Successful», in: Forbes, (9.1.2017); David Yin, «Secrets To Israel’s Innovative Edge», in:
Forbes (5.6.2016).
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neuen Begebenheiten anzupassen und auf den gesamten zivilen Cyber-
raum auszudehnen.” Israel vertraute schon seit 2002 beim Schutz der
Kritischen Infrastruktur auf ein normatives Modell, welches die Betrei-
ber von Kritischer Infrastruktur zur Kooperation mit den Behérden ver-
pflichtete. Dieses Modell hatte sich nach Startschwierigkeiten als ziel-
fithrend erwiesen. Deshalb pladierte der Inlandgeheimdienst Shin Beth
ab 2012 dafiir, einen dhnlichen Ansatz zu skalieren und das Modell un-
ter seiner Aufsicht auf den gesamten zivilen Cyberraum auszudehnen.
Der Inlandgeheimdienst argumentierte, dass extensive Zugriffsrechte
(etwa in der Form von obligatorischer Informationsweitergabe oder der
direkten Informationsgewinnung) es ihm erméoglichen wiirden, flichen-
deckend fiir die Cybersicherheit relevante Informationen einzuholen und
mithilfe des daraus gewonnenen schirferen Lagebildes den israelischen
Cyberraum effektiv schiitzen zu kénnen.*

Grundsitzlich erleichtern extensive Zugriffsrechte der Behorden,
Cybersicherheit im zivilen Cyberraum auf nationaler Ebene eftektiv
gestalten zu konnen. Gleichzeitig kann dies gewisse Grundrechte wie
den Datenschutz untergraben. Handkehrum tendieren restriktivere Zu-
griftsrechte dazu, die Grundrechte besser zu schitzen, sie konnen aber
gleichzeitig auch die Ausgestaltung eftektiver Cybersicherheit im zivi-
len Cyberraum erschweren. In demokratisch regierten Staaten wirft das
Anwenden eines normativen Ansatzes, der Akteure aus der Privatwirt-
schaft zur Kooperation mit dem Staat und zur Weitergabe von Daten
verpflichtet, jedoch die grundlegende Frage auf, ob die Bereitschaft vor-
handen ist, Einschrinkungen beim Schutz von gewissen Grundrechten
in Kauf zu nehmen, wenn dadurch die (Cyber-)Sicherheit erhoht und
verbessert werden kann.”

33 Tabansky / Ben Israel, Cybersecurity, S.55f.
34 Konzept der «National Situational Awareness in Cyberspace», vgl. ebd., S.55f.

35 Ein gingiger Losungsansatz beruht auf einem freiwilligen Kooperationsmodell zwischen
Behorden und dem Privatsektor, der so genannten «Public Private Partnership» (PPP). Er-
fahrungen in anderen Lindern haben aber gezeigt, dass ein solches Modell den nétigen
Informationsfluss nicht immer gewihrleisten kann, da Akteure aus der Privatwirtschaft
unter anderem marktwirtschaftliche Anreize haben kénnen, Informationen zu Cyberan-
griffen nicht mit den Behorden zu teilen (zum Beispiel, weil sie sich vor einem Reputati-
onsschaden fiirchten, sollte der Fall 6ffentlich werden). Vgl. Tabansky / Ben Israel, Cyber-
security, S.56; Dunn Cavelty, Cybersecurity, S.40-46.
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Mit Blick auf die oben erwihnte Abwigung wurde der vom In-
landgeheimdienst vorgeschlagene Losungsansatz unter anderem we-
gen seiner Priorisierung der Sicherheit auf Kosten der Wahrung von
Grundfreiheiten heftig kritisiert. Das INCB, zu dessen Mandat die
Implementierung und die Weiterentwicklung der Cyberstrategie geho-
ren, stellte sich aus diesem Grund gegen diese Option und argumen-
tierte gegen die Kompetenzausweitung fiir den Inlandgeheimdienst. Es
pliddierte dafiir, die Verantwortung fiir die Kooperation zwischen dem
Staat und Akteuren aus dem zivilen Cyberraum einer vom Inlandge-
heimdienst losgelosten Organisationseinheit zu tbertragen. Das Aus-
schliessen der nachrichtendienstlichen Komponente wiirde es erleich-
tern, ein zwischen den beiden Imperativen der Wahrung der Sicherheit
und der Wahrung der Grundrechte besser ausbalanciertes Modell der
Kooperation zwischen dem Staat und den Akteuren aus der Privatwirt-
schaft zu installieren.*

Dieser biirokratische Konflikt zwischen dem Inlandgeheimdienst
und dem INCB, bei dem es nicht nur um die Wahl eines Kooperati-
onsmodells zwischen dem Staat und Akteuren aus dem privaten Sek-
tor, sondern letztlich auch um die Kompetenzvergabe fiir den Schutz
des zivilen Cyberraums und die Vergabe von entsprechenden Budgets
ging, fithrte 2013 de facto zu einem Stillstand der Arbeiten in diesem
Bereich. 2014 griff der Premierminister in den Konflikt ein. Ein Panel
von Expert*innen wurde damit beauftragt, die Situation zu iberpriifen
und Empfehlungen abzugeben.”” Auf der Grundlage dieser Empfehlun-
gen entschied sich die politische Fithrung anfangs 2015 dafiir, dem Vor-
schlag des INCB zu folgen und eine neue, eigens fiir die Cybersicherheit
des zivilen Cyberraums zustindige Behorde zu schaffen.™

Die neu geschaftene National Cyber Security Authority (NCSA)
wurde wie das INCB direkt dem Biiro des Premierministers angeglie-
dert. Als operative Einheit nahm die NCSA eine komplementire Rolle
zum INCB ein, zu dessen Aufgabenbereich weiterhin die Implementie-
rung und die Weiterentwicklung der Strategie sowie die Koordination

36 Tabansky / Ben Israel, Cybersecurity, S.56f.
37 Ebd., S.57.

38 Government of Israel, Resolution No. 2444: Advancing the National Preparedness for Cyber
Security (Jerusalem, 2015).
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der damit verbundenen Aufgaben gehoren.”” Zum Mandat der NCSA
gehort unter anderem die gesamte operative Dimension des Schutzes
des nationalen Cyberraums.” Dies beinhaltet nebst der Kooperation mit
dem Privatsektor, um dessen Resilienz gegen Angriffe zu stirken,* auch
den Umgang in Echtzeit mit Cyberangriffen, welche den israelischen
zivilen Cyberraum betreffen.”

Um den Umgang mit Cyberangriffen in Echtzeit zu handhaben,
wurde als Teil der NCSA das «[srael National Cyber Event Readiness
Team» (CERT-IL) gegriindet. Das CERT-IL fungiert als nationale An-
laufstelle fiir Akteure aus dem zivilen Cyberraum. Es leistet Ereignis-
und Notfallmanagement und somit Unterstiitzung bei Cyberangriften,
welche den zivilen Cyberraum betreffen. Das CERT-IL bietet nicht

39 Laut Angaben des israclischen Ministeriums fir Finanzen soll das Budget fir die NCSA
(inklusive dem CERT-IL) und das INCB im Jahr 2017 umgerechnet rund knapp 60 Mil-
lionen USD betragen haben. Vgl. Amitai Ziv, 4 Shin Bet Puppet.

40 Zusitzlich ist das NCSA auch fiir das Konsolidieren aller relevanten nachrichtendienst-
lichen Informationen zwecks der Abgabe einer kontinuierlichen Lagebeurteilung verant-
wortlich. Im Rahmen der Resolution 2444 wurde zudem das seit 2002 bestehende Arran-
gement, unter dem die Verantwortung fiir den Schutz der Kritischen Infrastruktur beim
Inlandgeheimdienst lag, an die NCSA transferiert. Vgl: Government of Israel, Resolution
No.2444.

41 Die Kooperation zwischen dem NCSA und dem Privatsektor basiert auf einem grossten-
teils auf Freiwilligkeit beruhendes Modell. Vgl: Government of Israel, Resolution No. 2444.

42 Im Einklang mit der Resolution 2444 hat das NCSA zusammen mit dem INCB daran
gearbeitet, den Schutz des Israelischen Cyberraums zu konzeptualisieren. Die Doktrin
wurde zwar nie in einer kodifizierten Form publiziert, lisst sich aber aufgrund von Aus-
sagen von leitenden Beamt*innen folgendermassen umreissen: Zur Verteidigung des is-
raclischen Cyberraums sollen mehrerer zusammenhingende Handlungsfelder beitragen.
Der «Secure and Safe Cyberspace» soll durch ein Drei-Schichten-Prinzip erreicht werden,
der «Robustness», der «Resilience» sowie der «Defense». Zur «Robustness» gehoren alle Mass-
nahmen, die darauf abzielen, Organisationen aus dem zivilen Cyberraum widerstandsfi-
higer gegen Cyberangriffe zu machen. Zur «Resilience» gehdren Massnahmen, die darauf
abzielen, Organisationen beim Umgang mit Cyberangriffen zu unterstiitzen. Fir diese
Dimension ist in erster Linie das CERT-IL zustindig. Zur «Defense» geh6ren Massnah-
men, darunter auch mit offensivem Charakter, welche nétig werden, um grossangelegten
Angriffen zu entgegnen. Offensive Operationen, welche nétig werden, um grossangelegte
Cyberangriffe zu stoppen, fallen in die Verantwortung der Nachrichtendienste (Shin Beth
und Mossad) sowie der israclischen Armee. Zum Handlungsfeld der «Capacity Building»
zihlen alle Massnahmen, die darauf abzielen, Fihigkeiten zu entwickeln, welche indirekt
bei der Umsetzung des ersten Handlungsvektors («Secure and Safe Cyberspace») helfen sol-
len. Dazu gehéren Massnahmen im Bereich der Bildungsférderung, der Wirtschaftsfor-
derung sowie Investitionen im Bereich des R&D. Dafiir war bis Ende 2017 hauptsichlich
das INCB zustindig, seit 2018 liegt die Verantwortung beim Cyber Directorate. Gesprich
mit Dr. Tabansky, 12.09.2018; fiir mehr Details siche: Unna, Cyberweek 2018; Adamsky,
Israeli Odyssey; Barbara Opall-Rome, «Interview: Eviatar Matania, Head of Israels’s Na-
tional Cyber Directorate», in: Defense News (11.7.2016).
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nur Akteuren aus der Privatwirtschaft, sondern prinzipiell der gesam-
ten Zivilgesellschaft bzw. auch Birger*innen Unterstiitzung bei Cy-
berangriffen an. Falls eine erste Einschitzung ergibt, dass es sich bei
einem Vorfall um einen Teil eines breit angelegten Angriffs handelt, un-
terstlitzt das CERT-IL die Betroffenen mit eigens dafiir vorgesehenen
«Response Teams».* Durch ein rasches Eingreifen des CERT-IL konnte
zum Beispiel verhindert werden, dass der Mitte 2017 mit der Schad-
software «WannaCry» durchgefithrte Cyberangriff dem israelischen Ge-
sundheitssektor und israelischen Unternehmen grosseren Schaden zu-
tigte.* Zusitzlich teilt das CERT-IL fur die Cybersicherheit relevante
Informationen mit Akteuren aus dem zivilen Cyberraum und dient als
Schnittstelle zwischen letzteren und im Bereich der Cybersicherheit ar-
beitenden Regierungsorganisationen.®

Mit dem Ziel, die Cybersicherheits-Architektur zwecks Effizienz-
steigerung zu optimieren, wurde die NCSA (inklusive dem CERT-IL)
und das INCB Anfang 2018 zum National Cyber Directorate zasammen-
gelegt.* Die neue, ebenfalls direkt dem Premierminister unterstellte Or-
ganisationseinheit vereint die vorherigen Verantwortungen des INCB
und der NCSA und wird somit zu der fithrenden Behérde im Bereich
der Cybersicherheit.”” Gegenwirtig befindet sich in Israel zudem ein Ge-
setzesentwurf in der Ausarbeitung, welcher die Kompetenzen des Cyber
Directorates im Bereich des Schutzes des zivilen Cyberraums ausdehnen
will. Mit dieser Gesetzesgrundlage soll das Cyber Directorate einerseits
den Privatsektor stirken regulieren konnen und andererseits extensivere

43 Unna, Cyberweek 2018.

44 Shoshanna Solomon, «Large cyberattack on Israeli hospitals foiled», in: The Times of Is-
rael (29.7.2017). Es sind zudem weitere Fille bekannt, bei denen ein raschen Eingreifen
des CERT-IL grossangelegte Cyberangriffe gegen israelische Institutionen und Unter-
nehmen verhindert oder deren Auswirkungen deutlich gemildert hat. Vgl. Anna Ahron-
heim, «Cyber attack aimed at over 120 Israeli targets thwarted», in: The Jerusalem Post
(26.4.2017).

45 Das CERT-IL zihlt zwischen 70—100 Mitarbeiter und hat sein Hauptquartier im Tech-
nopark in Be’er Scheva. Gesprich mit Dr. Tabansky, 12.9.2018.

46 Das Cyber Directorate zihlt (inklusive dem CERT-IL) zwischen 220 und 250 Mitarbei-
tende. Gesprich mit Dr. Tabansky, 12.9.2017.

47 Das Cyber Directorate konsolidiert die vorherigen Verantwortungen des INCB, also das
Mandat, die nationale Cyberstrategie fortlaufend weiterzuentwickeln, sowie diejenigen
des NCSA, bezichungsweise die Verantwortung fiir den Schutz des zivilen Cyberraums.
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Zugriffsrechte auf fur die Cybersicherheit relevante Daten von Akteuren
aus dem Privatsektor erhalten.®

Dieser gegenwirtig in Israel kontrovers diskutierte Gesetzesentwurf
wirft im Grunde genommen dieselben Fragen rund um die Ausgestal-
tung der Kooperation zwischen dem Staat und Akteuren aus dem zivilen
Cyberraum und damit zusammenhingend zum Verhiltnis zwischen der
Wahrung der Sicherheit und der Wahrung der Grundrechte auf, welche
sich schon ab 2011 stellten. Die Tatsache, dass sich auch in Israel, in
einem Land also, das sich schon seit mehreren Jahren intensiv mit die-
sem Thema beschiftigt, noch kein Konsens finden liess, zeigt die Kom-
plexitit der mit der Ausgestaltung des Schutzes des zivilen Cyberraums
zusammenhingen Herausforderungen auf. Dies lisst die Vermutung zu,
dass es dabei keine abschliessende Antwort auf die mit der Ausweitung
der Rolle des Staates im Bereich der Cybersicherheit verbundenen He-
rausforderungen gibt. Vielmehr handelt es sich um einen fortlaufenden
Prozess der Justierung an die sich dndernden Begebenheiten mit der da-
mit verbundenen Anpassung der administrativen Strukturen, der Kom-
petenzverteilung und des vorhandenen Rechtsrahmens.

3 AUS DEN ERFAHRUNGEN IN ISRAEL ABGELEITETE ERKENNTNISSE

Die Entwicklungen, die in Israel im Bereich der Cybersicherheit statt-
gefunden haben, die Lésungsansitze und die dabei gemachten Erfah-
rungen sind aufschlussreich. Die Schweiz steht im Bereich der Cyber-
sicherheit gegenwirtig vor dhnlichen Herausforderungen, wie sie auch
in Israel aufgetreten sind. Da sich diese Problemsituationen oftmals
unabhingig vom lokalen Kontext stellen, durften die in Israel verfolg-
ten Losungsansitze und die dabei gemachten Erfahrungen auch rele-
vante Hinweise beziiglich der Ausgestaltung der Cybersicherheit in der
Schweiz aufzeigen.

Ein frihes Bewusstwerden der strategischen Wichtigkeit der Cyber-
sicherheit hat in Israel zu einer Priorisierung des Themas durch die po-
litischen Entscheidungstriger*innen gefiihrt. Cybersicherheit wurde ab

48 Shoshanna Solomon, «<Why is Israel’s new proposed cybersecurity law raising hackles?»,
in: The Times of Israel (25.6.2018); Deborah Housen-Couriel, «A Look at Israel’s New
Draft Cybersecurity Law», in: Council on Foreign Relations Blog (2.7.2018).
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2010 von Premierminister Benjamin Netanyahu als nationale Prioritit
definiert. Dadurch erhielt die im gleichen Jahr mit der Ausarbeitung der
Cybersicherheits-Strategie beauftragte Gruppe von Fachpersonen ein
breites Mandat, das es ihr nicht

nur ermoglicht hat, den durch die Die Schweiz steht im
Digitalisierung herbeigefiihrten =~ Bereich der Cybersicherheit
Herausforderungen proaktiv zu  gegenwartig vor ahnlichen

begegnen, sondern auch die sich Herausforderungen,
dadurch bietenden Chancen aus- wie sie auch in Israel
zuloten. Das Ergebnis war eine aufgetreten sind.

allumfassende Strategie, die unter

anderem darauf setzt, auf die in Israel vorhandenen Standortvorteile auf-
zubauen, um positive Dynamiken zu schaffen, die als Wachstumsmotor
tiir die heimische Wirtschaft genutzt werden konnten. In Israel erfolgte
dies ber die Investition in Sektoren an der Schnittstelle zwischen der
Cybersicherheit und der Bildung, in die Forschung sowie in die High-
Tech-Industrie, wobei ein besonderes Augenmerk auf das Fordern und
Nutzen von Synergien gelegt wurde.

Die Wichtigkeit einer allumfassenden Vision, welche die globalen
Trends und deren Auswirkungen auf den Bereich der Cybersicherheit
nicht nur als Herausforderung, sondern auch als Chance versteht, konnte
sich auch fiir die Schweiz als richtungsweisender Grundsatz erweisen.
Dazu miisste unter Berticksichtigung des Schweizer Kontexts evaluiert
werden, welche Standortvorteile die Schweiz im Bereich der Cybersi-
cherheit aufweist, um diese unter Berticksichtigung der in der Schweiz
herrschende Rahmenbedingungen zu f6rdern. Da die Behorden in der
Schweiz aufgrund einer weniger stark ausgeprigten Tradition des Staats-
interventionismus begrenztere Moglichkeiten haben, direkte Férderung
zu betreiben, konnte sich als gute Alternative anbieten, Synergien zwi-
schen den identifizierten Sektoren und Bereichen gezielt zu unterstit-
zen. Dies wiirde es auch hierzulande ermoglichen, vermehrt von Ent-
wicklungen im Bereich der Cybersicherheit zu profitieren.

Aus den in Israel gemachten Erfahrungen lisst sich schliessen, dass
nicht nur die Priorisierung des Themas der Cybersicherheit, sondern
dass auch ein nachhaltiges Engagement und Leadership der politischen
Entscheidungstriger*innen notwendig ist, um die Implementierung einer
Cybersicherheits-Strategie voranzutreiben. Dies erscheint ganz beson-
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ders im Bereich der Ausweitung der Rolle des Staates bei der Gewihr-
leistung von Cybersicherheit fiir den zivilen Cyberraum wichtig. Dabei
kommen unweigerlich sensible Fragen und Abwigungen auf, die bei ei-
nem fehlenden Engagement der politischen Entscheidungstriger*innen
die Arbeiten in diesem Bereich stark verzogern kénnen. Es handelt sich
dabeti einerseits um Fragen rund um die Kompetenzverteilung innerhalb
der Verwaltung, andererseits aber auch um Fragen beziiglich der Ausge-
staltung des Kooperationsmodelles zwischen dem Staat und Akteuren
aus der Privatwirtschaft. Die Tatsache, dass diese Fragen auch in Is-
rael nicht abschliessend geklirt werden konnten, obwohl sich das Land
schon seit 2011 intensiv damit auseinandersetzt, zeugt von der Komple-
xitit und der politischen Brisanz dieser Themen.

In Israel waren ein nachhaltiges Engagement auf Stufe der Landes-
regierung sowie politische Leadership notig, um die Probleme bei der
Ausweitung der Cybersicherheit auf den zivilen Cyberraum anzugehen.
Den seit 2011 schwelenden Konflikt zwischen dem Inlandgeheimdienst
und dem INCB, bei dem es um die Kompetenzverteilung fir den Schutz
des zivilen Cyberraums innerhalb der Verwaltung, aber auch um das
Kooperationsmodell zwischen Staat und der Privatwirtschaft ging (und
damit unter anderem auch um die Abwigung zwischen der Wahrung
der Sicherheit und der Wahrung der Grundfreiheiten), vermochte erst
eine Intervention des Premierministers im Jahr 2014 voriibergehend zu
16sen. Dabei diirfte zwar der in Israel gewihlte Losungsansatz (Schaf-
fung des NCSA und ein grundsitzlich auf Freiwilligkeit beruhendes
Modell der Kooperation) aufgrund von doch sehr verschiedenen Kon-
texten fiir die Schweiz weniger relevant sein. Die Einsicht aber, dass es
ein politisches Engagement der Landesregierung bedarf, um die Prob-
lemstellungen zielfithrend bearbeiten zu konnen und Verzégerungen zu
verhindern, dirfte auch die Schweiz betreffen.

Dies erscheint insbesondere im Hinblick auf die Implementierung
der neuen Schweizer Cyberstrategie (NCS 2018—-2022) wichtig, welche
unter anderem das Ausweiten der Cybersicherheit auf den gesamten zi-
vilen Cyberraum vorsieht. Es ist davon auszugehen, dass sich bei deren
Implementierung in der Schweiz unweigerlich dhnliche Probleme wie in
Israel beziiglich der Rollenverteilung zwischen Staat und Akteuren aus
der Privatwirtschaft, dem Kooperationsmodell zwischen den verschie-
denen Akteuren und damit zusammenhingend auch der Interessens-
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abwigung zwischen der Wahrung von Sicherheit und der Grundfrei-
heiten stellen werden. Aufgrund der in Israel gemachten Erfahrungen
wiirde sich die Landesregierung hierzulande entsprechend gut daran tun,
im Bereich der Cybersicherheit eine Fiihrungsrolle einzunehmen. Dies
wirde es erleichtern, die im Rahmen der Implementierung der NCS
2018-2022 auch im hiesigen Kontext auftretenden Herausforderungen
anzugehen und dadurch verursachte Verzégerungen bei der Ausgestal-
tung der Cybersicherheit moglichst zu vermeiden.

Komplementir zeigen die in Israel gemachten Erfahrungen, dass es
ebenfalls von zentraler Bedeutung ist, die mit der Umsetzung der durch
die respektive Strategie vorgegebenen Ziele beauftragten Organe mit
Mitteln auszustatten, welche im Verhiltnis zu den von ihnen verlang-
ten Aufgaben stehen. In Israel wurde das 2011 geschaffene INCB direkt
dem Biiro des Premierministers angegliedert und erhielt die instituti-
onelle Ausgestaltungsmacht, um die Strategie entsprechend zu imple-
mentieren und weiterzuentwickeln. Das 2015 geschaffene NCSA wurde
ebenfalls direkt dem Biiro des
Premierministers angegliedert Ein nachhaltiges Engagement
und zudem mit personellen  und Leadership der politischen
Ressourcen ausgestattet, die Entscheidungstrager®innen ist
in einem realistischen Ver- notwendig.
hiltnis zu der vorgegebenen
Aufgabe des Schutzes des zivilen Cyberraums standen. Aufgrund die-
ser in Israel gemachten organisationpolitischen Erfahrungen wire auch
die Schweiz gut beraten, die Organe, welche mit der Umsetzung der in
der NCS 2018-2022 und in der Motion Eder vorgegebenen Ziele be-
auftragt sind, mit den notigen personellen und finanziellen Mitteln so-
wie der ndtigen Ausgestaltungsmacht auszustatten.

Der doch relativ offensichtlich anmutende Charakter dieser Emp-
tehlungen sollte nicht den Eindruck erwecken, dass deren Umsetzung
eine Selbstverstindlichkeit sei. Die gegenwiirtig in der Schweiz gefiihr-
ten Debatten und die sich im Rahmen der Ausgestaltung der Cybersi-
cherheit abzeichnenden Herausforderungen legen es nahe, den von den
in Israel gemachten Erfahrungen abgeleiteten Erkenntnissen Beach-
tung zu schenken.
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RELIGION UND KONFLIKT IN DER SCHWEIZER
FRIEDENSPOLITIK

Von Angela Ullmann

Die Schweizer Friedenspolitik zu Religion und Konflikt fusst auf den histori-
schen Erfabrungen der Schweiz im Umgang mit religics geprigten Konflikten

und der zunehmenden Bedeutung von Religion in bewaffneten Konflikten.
Der Einfluss und die Rolle von Religion konnen tiber die Dauer eines Kon-
fliktes variieren und verdienen deshalb besondere Aufmerksamkeit. Dieser
Beitrag stellt fiinf religionsspezifische Grundsitze des Schweizer Engagements

anhand zweier Fallstudien vor und stellt die Schweizer Friedenspolitik in

einen internationalen Vergleich.

EINLEITUNG

Die Schweiz hat die grosse Bedeutung und Herausforderung von Kon-
flikten mit religiésen Dimensionen’ in ihrer Aussenpolitik bereits vor
knapp 20 Jahren erkannt und Pionierarbeit zu deren Bearbeitung ge-
leistet. Das Eidgendossische Departement fiir auswirtige Angelegenhei-
ten (EDA) stiitzt seine aktuelle Friedenspolitik zu Religion und Kon-
flikt auf die historisch gewonnenen Erkenntnisse im eigenen Land. Die
Schweiz hat selbst religios geprigte Kriege und Konflikte erlebt, wie
beispielsweise die Reformationskriege (1529, 1531, 1656, 1712), den
Sonderbundskrieg (1847) und den Kulturkampf (1870—1885). Ein Teil
der schweizerischen politischen Kultur und ihrer Institutionen sind
durch die Auseinandersetzungen mit Religion entstanden. Dabei ha-
ben sich zwei Leitsitze fiir das Bearbeiten von Konflikten um religiose

1 Dieser Artikel verwendet folgende Arbeitsdefinition von Religion: Religion als Weltan-
schauung bietet seinen Mitgliedern ein Bezugssystem, das ihnen hilft die Welt zu ver-
stehen, sich darin zu bewegen und Sinn herzustellen. Religion kann alle Lebensbereiche
durchdringen und ist meist kollektiver Natur. Sie kann Institutionen ausbilden und ver-
weist oft ein «Hochstes» oder « Absolutes». Diese Arbeitsdefinition basiert auf Jonathan
Fox, Ethnoreligious Conflict in the Late Twentieth Century: A General Theory (Oxford: Le-
xington Books, 2002), S.103.
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Koexistenz herauskristallisiert.” Erstens werden solche Konflikte zuerst
auf moglichst lokaler’ Ebene angegangen. Zweitens werden praktische
Losungen fiir den Alltag gesucht, die sich jenseits von Ideologie und
Wertedebatten befinden. Diese Herangehensweise trigt Frichte, bei-
spielsweise bei der Erméglichung der Einhaltung von religiésen Speise-
vorschriften und Seelsorgeangeboten in Spitilern, Gefingnissen und in
der Armee, bei konfessionellen Friedhofsangeboten sowie beim Umgang
mit nichtchristlichen Feiertagen in Schule und Arbeitsgesetz.

Im Laufe der letzten Jahre hat das EDA finf religionsspezifische
Grundsitze fiir die Bearbeitung von Konflikten mit religiésen Dimen-
sionen entwickelt: 1) ein religionsneutrales Vorgehen, 2) die Rolle von
Religion weder zu tiber- noch zu unterschitzen, 3) eine inklusive Her-
angehensweise an religiés motivierte politische Akteure, 4) einen trans-
formativen Ansatz und 5) den Dialog durch Praxis. Diese finf Grund-
sitze werden im vorliegenden Beitrag erstmals in dieser Form vorgestellt.
Sie wurden urspringlich von Jean-Nicolas Bitter konzeptualisiert* und
vom Aktivititssektor Religion Politik Konflikte (RPK) des EDA in Zu-
sammenarbeit mit dessen Partnern weiterentwickelt und getestet.’ Zwei
Fallstudien sollen im Folgenden die fiinf Grundsitze illustrieren. Ein
intra-buddhistischer Dialog aus Thailand und eine regionale Workshop-
Reihe zu Religion und Politik im 6ffentlichen Raum mit Teilnehmenden
verschiedener Linder Nordafrikas und des Mittleren Ostens (MENA).
Die beiden Fallstudien wurden so gewihlt, dass sie das Spektrum der
unterschiedlichen friedensférdernden Engagements des EDA zu Reli-

2 Vgl. Jean-Nicolas Bitter / Angela Ullmann, «Vom Umgang der Schweiz mit religios ge-
prigten Konflikten», in: CSS Analysen zu Sicherbeitspolitik Nr.229 (2018).

3 Lokal im Sinne der tiefsten institutionellen Ebene, d.h. in der Schweiz auf
Gemeindeebene.

4 Vgl. Jean-Nicolas Bitter, Les Dieux Embusqués (Genf/Paris: Librairie Droz, 2003).

Zu den wichtigsten Partnern von RPK zihlen das Culture and Religion in Mediation
(CARIM) Programm und die Cordoba Foundation of Geneva (CFG). CARIM ist eine
gemeinsame Initiative des Center for Security Studies (CSS) der ETH Ziirich und des Ak-
tivititssektors «Religion, Politik, Konflikte» des EDA. Ziel des 2013 gegrindeten Pro-
gramms ist es, zu einem besseren Verstindnis und einer besseren Bearbeitung des Zusam-
menspiels von Religion und Politik in Konflikttransformations- und Mediationsprozessen
beizutragen. CFG ist eine schweizerische NGO welche die Ziele verfolgt Gewalt zu ver-
hindern, Konflikte zu transformieren und den Frieden zu fordern in Nordafrika, dem
Nahen Osten und dem Sahel. Siche Simon J. A. Mason / Damiano A. Sguaitamatti
(Hrsg.): Religion in Conflict Transformation, Spezialausgabe von Politorbis: Zeitschrift zur
Aussenpolitik Nr.52 (Bern/Zirich: EDA/ETH Zirich, 2011).
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gion und Konflikt abdecken und die fiinf Grundsitze anschaulich dar-
stellen. Dieser Beitrag beleuchtet eine national- und eine regional-ori-
entierte Initiative innerhalb jeweils unterschiedlicher kultureller und
religiéser Kontexte. Der Schwerpunkt der Konfliktdynamik in Thai-
land liegt auf unterschiedlichen Identititen, wihrend jene der MENA-
Region hauptsichlich von Weltanschauungsdifferenzen beeinflusst wird.
Ein kurzer vergleichender Blick zu internationalen Politikentwicklun-
gen und ein Ausblick auf die Zukunft des schweizerischen aussenpoliti-
schen Engagements zu Religion und Konflikt schliessen den Beitrag ab.

1 KONFLIKTE MIT RELIGIOSEN DIMENSIONEN

Empirische Studien der Universitiat Uppsala zeigen, dass die Anzahl be-
waftneter Konflikte mit religiosen Dimensionen seit 1975 kontinuierlich
steigt.® Hinzu kommt, dass der Anteil an Konflikten ohne religiése Di-
mensionen an der Summe aller bewaffneter Konflikte iiber den selben
Zeitraum gesunken ist. Es sind jedoch nicht alle Konflikte, in denen
Religion eine Rolle spielt, statistisch hdufiger geworden. Eine genauere
Analyse der Rolle von Religion in bewaffneten Konflikten ist deshalb
nétig, bevor Riickschliisse aus der Datenlage gezogen werden kénnen.

Das Aufeinandertreffen von Gruppierungen mit unterschiedlichen
religiosen Weltanschauungen verlduft nicht zwingendermassen konflik-
tiv. Aber wenn solche Gruppierungen in Konflikt miteinander gera-
ten, spielt Religion hauptsichlich in zwei Bereichen eine Rolle. Svens-
son/Nilsson unterscheiden diese in ihrem «Religion and Armed Conflict
(RELAC)»-Datensatz als religiose Identititskonflikte und Konflikte mit
religivsen Konfliktthemen.”

Erstens kann Religion als Unterscheidungsmerkmal der Identititen
der jeweiligen Konfliktparteien dienen. Diese Konflikte werden «religi-
ose Identititskonflikte» genannt (refigious identity conflicts). Religion hilft
den Konfliktakteuren, sich einerseits mit einer bestimmten Gruppe zu

6 Die Ideen und Argumente dieses Abschnitts basieren auf folgender Publikation: Jonas
Baumann / Daniel Finnbogason / Isak Svensson, «Rethinking Mediation: Resolving Reli-
gious Conflicts», in: CSS Policy Perspectives 6, Nr.1 (2018).

7 Vgl. Isak Svensson / Desirée Nilsson, «Disputes over the Divine: Introducing the Religion
and Armed Conflict (RELAC) Data, 1975 to 2015, in: Journal of Conflict Resolution 62,
Nr.5(2017), S.1127-1148.
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identifizieren (jene mit der gleichen religiésen Identitit) und andererseits
von anderen Gruppen zu unterscheiden und zu distanzieren (jene mit
einer anderen religiosen Identitit). Dieser Fall tritt ein, wenn die Kon-
fliktlinien zwischen den Akteuren mit ihren unterschiedlichen religio-
sen Identititen Uibereinstimmen, sei dies zwischen Weltreligionen oder
zwischen unterschiedlichen Konfessionen oder Stromungen einer Welt-
religion. Beispiele dafiir sind die bewaftneten Auseinandersetzungen in
der Zentralafrikanischen Republik zwischen der weitgehend muslimi-
schen Rebellenbewegung Seleka und der grosstenteils christlichen Ge-
genbewegung Anti-balaka oder zwischen pro-britischen Protestanten
und republikanisch-nationalistischen Katholiken im Biirgerkrieg Nord-
irlands (1969-1998), in welchem Religion als Unterscheidungsmerkmal
der Identititen hauptsichlich den Zweck erfiillte zu bestimmen, wer zu
welcher Seite gehort.

Zweitens kann Religion die Konfliktthemen, tiber welche die Kon-
fliktparteien streiten, informieren und prigen. Konflikte, in denen Reli-
gion die Sichtweise und Anspriiche auf einzelne Konfliktthemen formt,
werden «Konflikte mit religiosen Konfliktthemen» genannt (re/igious
issue conflicts). Solche religios geprigten Konfliktgegenstinde finden sich
beispielsweise im Israel-Paldstina-Konflikt, in dem Juden, Muslime und
Christen die heiligen Stitten aufgrund unterschiedlicher religiéser Nar-
rative fiir sich beanspruchen. Exemplarisch ist auch die Auseinander-
setzung zwischen den Taliban und der Karzai-Regierung im Afghanis-
tan-Konflikt in der zweiten Hilfte der 1990er-Jahre. In diesem Konflikt
wurden unterschiedliche, religios geprigte Sichtweisen des idealen af-
ghanischen Staates verhandelt. Die Taliban vertraten eine sehr strikte
Auslegung der Scharia, die bekanntermassen Frauen und Midchen von
Schulbildung ausschloss, wihrenddessen Karzais Regierung einen isla-
misch geprigten Staat moderaterer Natur vertrat. Sowohl im Israel-Pa-
listina- als auch im Afghanistan-Konflikt griinden die Anspriche der
Konfliktparteien betreffend der genannten Konfliktthemen in ihren je-
weiligen religivsen Uberzeugungen.®

8  Mehr Beispiele fiir religiose Identititskonflikte und Konflikte mit religiésem Konfliktge-
genstand kénnen gefunden werden in Isak Svensson, Ending Holy Wars: Religion and Con-
Aict Resolution in Civil Wars (St Lucia, Queensland: University of Queensland Press, 2012).
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ANZAHL DER BEWAFFNETEN KONFLIKTE WELTWEIT NACH TYPUS, 1975-2015
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Quelle: Religion and Armed Conflict (RELAC) Data, Isak Svensson und Desirée Nilsson

Ein Blick auf die Datenlage zeigt, dass die Anzahl bewaffneter Kon-
flikte insgesamt seit den 1990er-Jahren abnimmt — ein Trend, der al-
lerdings ab 2010 wieder gebrochen wird. Konflikte ohne religiése Di-
mension, also Konflikte, in denen Religion weder zur Unterscheidung
der Identititen der Konfliktparteien noch zu deren unterschiedlicher
Sichtweise auf die Konfliktthemen beitrug, machten von 1975 bis in die
frithen 1990er-Jahre die Mehrheit aller bewaffneten Konflikte aus. Gab
es im Jahr 1991 noch bis zu 40 solcher bewaffneter Konflikte nahmen
diese bis in die frithen 2000er-Jahre stark ab und haben sich seitdem bei
15-20 bewaffneten Konflikten pro Jahr eingependelt.

Religiose Identititskonflikte machten zu Beginn der Datenerhe-
bung im Jahr 1975 knapp einen Dirittel aller bewaffneten Konflikte
aus, gleichzeitig gab es so gut wie keine Konflikte mit religiésen Kon-
fliktthemen. Religion verdeutlichte also in den 1970er-Jahren fast aus-
schliesslich die Identititsunterschiede und beeinflusste die grosstenteils
weltanschaulich geprigten Konflikte kaum. Die Anzahl der religiosen
Identititskonflikte nimmt seit Beginn der Datenerhebung stetig ab. Seit
2012 wurden nur noch maximal fiinf Konflikte pro Jahr als religiose
Identititskonflikte identifiziert.

Konflikte mit religiosen Konfliktthemen, in denen die Anspriiche
der Konfliktparteien hinsichtlich der Streitpunkte in unterschiedlichen
religiosen Weltanschauungen grinden, traten gemiss Svensson/Nilsson
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mit der sowjetischen Invasion Afghanistans und der Islamischen Re-
volution im Iran ab 1979 auf. Die Hiufigkeit dieses Konflikttypus ist
seitdem gestiegen, mit einer starken Zunahme seit dem Jahr 2010 und
den Folgen der arabischen Rebellionen. Im Jahr 2015 haben Konflikte
mit religiésen Streitpunkten sogar die Mehrheit aller bewaffneten Kon-
flikte ausgemacht (iber 30 Konflikte oder 56 Prozent).

Was kann aus diesen empirischen Trends geschlossen werden? Ab-
gesehen von geopolitischen Verinderungen der Kontexte deutet die kon-
tinuierliche Abnahme nichtreligioser Konflikte und religioser Identitits-
konflikte darauf hin, dass existierende Mechanismen und Werkzeuge
der Konfliktprivention und Konflikttransformation diese Konfliktty-
pen mit einer gewissen Wirksamkeit bearbeiten kénnen. Konflikte mit
religiosen Streitpunkten weisen hingegen bis heute eine steigende Ten-
denz auf. Statistisch gesprochen sind diese Konflikte hartnickiger und
enden weniger hiufig in Verhandlungslésungen als die anderen beiden
Konflikttypen. Das ldsst unter anderem darauf schliessen, dass die exis-
tierenden Instrumente der Konfliktpravention und -transformation bei
diesem dritten Konflikttypus bislang weniger gut greifen. Eine Anpas-
sung und Weiterentwicklung existierender Werkzeuge ist ein wichtiger
Ansatz um die wachsende Herausforderung von Konflikten mit unter-
schiedlichen religiosen Weltanschauungen zu bewiltigen.’

2 SCHWEIZER FRIEDENSPOLITIK

Das Engagement der Schweiz fir ein friedliches Zusammenleben un-
terschiedlicher religiéser und sikularer Gemeinschaften ist geprigt von
ihren historischen Erfahrungen im Umgang mit eigenen religios-ge-
prigten Konflikten und einer langjihrigen Praxis der Friedensforde-
rung.'’ Als wesentliche Erkenntnis hat sich dabei herauskristallisiert,
dass religios motivierte politische Konfliktakteure im Zuge der Siku-
larisierung der westlichen Welt und nach den Ereignissen des 11. Sep-
tembers 2001 kaum von Regierungsstellen oder Nichtregierungsorgani-
sationen (NGOs) in deren Friedensbemiihungen eingebunden wurden.

9 Isak Svensson, «Global Trends», Prisentation gehalten im Refigion and Mediation Course
2016.

10 Bitter/Ullmann, Umgang der Schweiz.
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Die Schweiz erkannte diese Licke und engagierte die als «schwierig»
geltenden religiosen Akteure in Pilotinitiativen der Konflikttransfor-
mation. Hierbei wurde deutlich, dass die Einbindung religics motivier-
ter politischer Akteure einen zentralen Baustein der Friedensférderung
darstellt und dass die Pionierarbeit der Schweiz in diesem Bereich einen
Mehrwert fiir die internationale Gemeinschaft leisten kann. Dank der
Kompatibilitit dieses inklusiven Ansatzes der Friedensférderung mit
nationalen Grundwerten, wie beispielsweise einer pragmatischen Her-
angehensweise an Konflikte des Zusammenlebens", konnte die Schweiz
ihr Engagement nach 2004 mit dem Aktivititssektor RPK ausbauen.”

Ziel der Schweizer Friedensbestrebungen ist es, Mechanismen fiir
das friedliche Zusammenleben zu entwickeln, auch wenn widerspriich-
liche Narrative und Werte existieren. Neben bekannten Konflikttrans-
formationsprinzipien® basiert die Schweizer Friedenspolitik zur Bear-
beitung von Konflikten mit religiésen Dimensionen in der Praxis auf
tiinf religionsspezifischen Grundsitzen.™

Der erste Grundsatz besteht in einer religionsneutralen Herangehens-
weise. Der Schweizer Ansatz verzichtet auf eine Bewertung der religi-
osen Weltanschauungen im Konflikt. Der Verzicht auf eine Bewertung
bedingt keine Werteindifferenz. Stattdessen werden die Perspektiven al-
ler Konfliktakteure unter dem Paradigma der sozial konstruierten Wirk-
lichkeit als real und legitim anerkannt. Dieser Ansatz impliziert auch
einen zuriickhaltenden Umgang mit Bezeichnungen wie «orthodox»,
«extremistisch» oder «radikal», da damit immer eine Bewertung mit-
schwingt, die im lokalen Kontext und aus dem Selbstverstindnis einer
Gemeinschaft heraus eine andere Bedeutung haben kann. Gesprichs-
partner kénnen all jene sein, die bereit sind, sich von Gewalt zu distan-
zieren, und offen fiir den Modus friedlicher Koexistenz. Dies bedingt

11 Ebd.

12 Hintergrundgesprich mit einem EDA-Mitarbeitenden, Bern/Ziirich, 15.08.2018. Vgl.
Botschaft tiber einen Rahmenkredit fiir Massnahmen zur zivilen Konfliktbearbeitung und
Menschenrechtsférderung vom 23. Oktober 2002, S.7984, in der die Zugehorigkeit von
Personengruppen zu unterschiedlichen Religionen als Konfliktursache beschrieben wird.

13 Siche Barbara Unger / Oliver Wils Berghof, Systemic Conflict Transformation. Guiding
Principles for Practitioners and Policy Makers Working on Conflict, (Berlin: Berghof Founda-
tion for Peace Support, 2006); oder Transconflict, «Principles of Conflict Transformation».

14 Baumann et al, Rethinking Mediation.
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eine fortlaufende Selbstreflektion tiber die eigene Wertehaltung und der
damit verbundenen Vorurteile.”

Der zweite Grundsatz besteht darin, die Rolle von Religion in Kon-
flikten weder zu unter- noch zu iiberschitzen («right-sizing religion»). Reli-
gion kann als Weltanschauung alle Lebensbereiche einer Wertegemein-

schaft durchdringen. Auch die

Die Schweiz ist bereit, mit Art, wie Beziehungen gestaltet
allen gesellschaftspolitischen  und wie Strukturen und Kon-
Akteuren zu sprechen. zepte wie Gerechtigkeit, Raum

und Zeit gedacht und gewertet
werden, kann von Religion beeinflusst sein. Fir die Bearbeitung von
Konflikten ist es daher weder forderlich, in allem eine religiése Dimen-
sion zu erkennen (eine Essenzialisierung von Religion), noch Religion
als reinen Symbolismus oder als Deckmantel fir versteckte Interessen
abzutun (eine Instrumentalisierung von Religion). Konflikte tragen viele
Facetten in sich und werden von verschiedenen Treibern geschiirt. Da-
her muss die Rolle und der Einfluss von Religion bei jedem Streitpunkt
im richtigen Masse berticksichtigt werden, wenn nachhaltige und wirk-
same Losungen gefunden werden sollen.

Der dritte Grundsatz ist der einer inklusiven Herangehensweise. Da-
bei versucht die Schweiz religiés-motivierte Konfliktakteure neben
nichtreligiosen, staatlichen oder zivilgesellschaftlichen Akteuren in
Friedens- und Konflikttransformationsprozesse einzubinden. Auf diese
Weise soll das sektorale Abseits, in das religios motivierte politische
Akteure immer wieder gestellt werden, vermieden werden. Dabei muss
eine Drittpartei bereit sein, mit allen gesellschaftspolitischen Akteu-
ren zu sprechen, auch wenn sich diese selbst als «radikal» oder «ext-
remistisch» bezeichnen. Wichtig ist, dass sie bereit sind, Abstand von
Gewalt fur politische Zwecke zu nehmen, in einen Dialog treten wol-
len und die Glaubwiirdigkeit und Legitimation besitzen die Narrative
und Diskurse ihrer Wertegemeinschaft zu (re-)interpretieren. Durch
die (Re-)Interpretation soll die Gemeinschaft ihren Werten und Tradi-
tionen treu bleiben kénnen und gleichzeitig ihre Handlungen so verin-

15 Vgl. Jean-Nicolas Bitter, «Iransforming Conflicts with Religious Dimensions: Using the
Cultural-Linguistic Model», in: Mason/Sguaitamatti, Religion in Conflict Transformation,
S.27-32.
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dern, dass ein friedliches Zusammenleben mit anderen Wertegemein-
schaften moglich wird.

Der vierte Grundsatz besteht im zransformativen Ansatz. Das
Schweizer Engagement hat die Ambition, Einstellungen, Beziechungen
und Strukturen tiefgreifend zu verdndern, sodass Gesellschaften lernen,
ihre Konflikte mit religiosen Dimensionen gewaltfrei zu 16sen. Dies be-
einflusst den Zeithorizont, in dem Ergebnisse erzielt werden konnen:
Personliche Einstellungen und individuelle Beziehungen konnen sich im
Idealfall schon innerhalb weniger Monate oder Jahre verindern; Bezie-
hungen zwischen Wertegemeinschaften und sozio-politische Strukturen
hingegen benétigen selbst unter den richtigen Voraussetzungen Jahre,
wenn nicht Jahrzehnte, um sich wirksam und anhaltend zu verindern.
Aufgrund der vielen dusseren Einflussfaktoren einer komplexen Umwelt
missen solche transformativen Prozesse, inklusive deren Zeithorizonte,
Wirkungsketten und Ergebniserwartungen flexibel gestaltet werden, um
sinnvoll auf Verinderungen reagieren zu kénnen. Ausserdem missen
friedensfordernde Initiativen mit bestehenden Engagements innerhalb
eines Kontextes zusammenarbeiten und gemeinsam zu strukturellem
Wandel beitragen.

Der fiinfte Grundsatz liegt im Anstreben eines Dialogs durch Praxis
(«Diapraxis»'®). Dahinter steht die Annahme, dass die verbale Kommu-
nikation zwischen Konfliktakteuren, welche unterschiedlichen Welt-
anschauungen angehoren, stark erschwert ist. Wertegemeinschaften
stellen Bedeutung unterschiedlich her. Gewisse Konzepte kénnen un-
ter Umstdnden nicht verstanden werden, da der ideengeschichtliche
Hintergrund fehlt. Wenn tiefste Uberzeugungen wie Dogmen, Werte
und Glaubensvorstellungen — oder deren Einflisse auf gesellschaftli-
ches Leben — einen Konflikt wesentlich beeinflussen, kann traditionel-
les Verhandeln an seine Grenzen geraten. In solchen Fillen muss sich
die Kommunikation auf gemeinsame praktische Erfahrungen stiitzen.

16 Die dinische Theologin Lissi Rasmussen hat den Begriff «Diapraxis» geprigt: «While dia-
logue indicates a relationship in which talking together is central, diapraxis indicates a re-
lationship in which a common praxis is essential. Thus by diapraxis I do not mean the ac-
tual application of dialogue but rather dialogue as action. We need a more anthropological
contextual approach to dialogue where we see diapraxis as a meeting between people who
try to reveal and transform the reality they share.» Siche Lissi Rasmussen, «From Diapra-
xis to Dialogue. Christian-Muslim Relations», in: Lars Thunberg et al. (Hrsg.), Dialogue
in Action (New Delhi: Prajna Publications, 1988), S.277-293, 5.282.
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Erstens werden die Konfliktakteure dazu angeleitet, ihre Positionen in
deren erfahrbare lebensweltliche Konsequenzen zu tibersetzen. Zweitens
engagieren sich die Konfliktakteure gemeinsam in konfliktrelevanten
praktischen Handlungen, welche die Herausforderungen des konkreten
Zusammenlebens bearbeiten. Dabei wird weder eine Angleichung der
Weltanschauungen angestrebt noch eine Wertedebatte, sondern die ge-
meinsame Entwicklung alltagstauglicher Mechanismen fiir die Lésung
der bestehenden Konflikte."”

3 INTRA-BUDDHISTISCHER DIALOG IN THAILAND

Das Schweizer Engagement im Rahmen des intra-buddhistischen Dia-
logs in Thailand zeigt auf, wie die fiinf religionsspezifischen Grundsitze
zur Bearbeitung von Konflikten mit religiésen Dimensionen angewandt
werden. Die Fallstudie gliedert sich in vier Teile: 1) den Konfliktkon-
text, 2) die Ziele und Herangehensweise des Projekts, 3) vorliufige Er-
gebnisse sowie 4) Erfolgsfaktoren und verbleibende Herausforderungen.

3.1 KONFLIKTKONTEXT

Seit 2004 leidet der Siiden Thailands unter einem bewaftneten Konflikt,
der bis heute iiber 6000 Menschen das Leben gekostet hat. In den drei
stidlichen Provinzen Pattani, Yala und Narathiwat kimpfen die malai-
isch-muslimischen Separatisten MARA Pattani gegen den thailindi-
schen Staat. Die grosse Mehrheit der thailindischen Bevolkerung sind
ethnische Thai und gehéren dem Theravada-Buddhismus an, die drei
Stidprovinzen hingegen werden iberwiegend von ethnisch malaiischen
Muslimen bewohnt.

Seit tber drei Jahren fithren die Konfliktparteien Friedensgespri-
che miteinander, was die Ausbriiche von Gewalt im Stiden jedoch bis-
her nicht nachhaltig verhindern konnte." In der Bearbeitung des Kon-
fliktes fiihlen sich die Buddhisten im Siiden von der Regierung und der

buddhistischen Gemeinschaft im Zentrum in ihren Bedirfnissen und

17 Siehe Bitter/Ullmann, Umgang der Schweiz.

18 International Crisis Group, «Southern Thailand’s Peace Dialogue: No Traction», in: ICG
Asia-Briefing Nr.148 (2016).
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Befiirchtungen ignoriert und von den Muslimen bedroht. Viele der bud-
dhistischen Fihrer im Zentrum des Landes, in Bangkok, sind sich ihrer
potenziellen Einflussméglichkeiten auf den Konflikt durch ihre geogra-
phische und sozio-politische Nihe zu fithrenden Figuren in Administra-
tion und Politik nicht bewusst oder wollen sich nicht involvieren.” Das
aus der Perspektive der Stid-Buddhisten mangelnde Bewusstsein und
Engagement des Zentrums fiir den Konflikt verstirkt deren Gefiihl der
Marginalisierung.”

Der offizielle Diskurs Thailands betont den multi-religiosen Hin-
tergrund des Landes, aber der Theravada-Buddhismus ist ein wichtiger
konstitutiver Faktor der modernen nationalen Identitit Thailands, so-

19 Als Ausnahme sei hier die starke Volksbewegung Dhammakaya genannt, die sich soli-
darisch fir Buddhisten im Stiden Thailands engagiert. Vgl. Panu Wongcha-um, «In con-
flict-hit southern Thailand, Buddhist nationalism is on the rise» in: Channel News Asia,
18.6.2017.

20 Interner Projektbericht des intrabuddhistischen Dialogs vom 7.3.2017 iiber die Projekt-
phase von Mirz-Dezember 2016.
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dass Thai zu sein im Grunde Buddhist zu sein bedeutet.”” Religion wird
immer mehr zu einem trennenden Faktor im Konflikt, auch wenn die
Hauptursache des Konfliktes in der Forderung nach Unabhingigkeit
liegt. Religios-ethnisch konstruierte Identititen spielen eine wichtige
Rolle als Abgrenzungsmerkmal im Konflikt. Die Spannungen zwischen
den muslimischen und buddhistischen Gemeinschaften intensivieren
sich nicht nur im Siiden, sondern greifen zunehmend auf andere Regi-
onen des Landes tiber.”

3.2 DAS PROJEKT

Ende 2014 haben das Institut fiir Menschenrechte und Friedensstudien
(IHRP) der thailindischen Universitit Mahidol, das Center for Secu-
rity Studies (CSS) der ETH Ziirich und das EDA gemeinsam einen in-
trabuddhistischen Dialog lanciert. Ziel des Dialogs ist es, einen Raum
tir fihrende buddhistische Akteure des Zentrums und des Studens zu
schaffen, sodass diese sich gemeinsam fiir ein friedliches Zusammen-
leben zwischen Buddhisten und Muslimen und eine gewaltfreie Trans-
formation des Konfliktes im Siiden einsetzen. Um dieses Ziel zu errei-
chen verfolgt der Dialog vier Teilziele. Erstens sollen die Anliegen der
buddhistischen Akteure aus dem Siiden von jenen aus dem Zentrum
ernst genommen werden. Zweitens soll die buddhistische Solidaritit
zwischen Zentrum und Stiden wachsen. Drittens soll eine Zusammen-
arbeit mit den thaildndischen Autorititen und den Vertretern der ma-
laiisch-muslimischen Gemeinschaft angestrebt werden. Viertens soll das
Risiko kontraproduktiver Aktionen seitens der buddhistischen Gemein-
schaft betreffend der Friedensgespriche verringert werden. Ein konst-
ruktives Engagement der Zentralregierung wiirde dazu beitragen, dass
sich die Buddhisten im Siiden ernst genommen fiihlen in ihren Angsten
und ihrer Sicht auf den Konflikt. Dies wiirde es den Siid-Buddhisten
ermoglichen, sich von ihrer Opferrolle zu 16sen und der Verhandlungs-

21 Interner Projektbericht des intrabuddhistischen Dialogs, 24.4.2013.

22 Siehe Sabina Stein, «Interreligiése Spannungen in Siid- und Sidostasien», in: CSS Analy-
sen zur Sicherbeitspolitik, Nr.148 (2014); und Wongcha-um, In conflict-hit southern Thailand.
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16sung einer friedlichen Koexistenz mit der muslimischen Bevélkerung
konstruktiver entgegenzuschauen.”

3.3 VORLAUFIGE ERGEBNISSE

Zu allen vier Unterzielen konnten bereits erste Erfolge erreicht werden.
Dank der religionsneutralen und inklusiven Herangehensweise konn-
ten buddhistische Einflusstriger unterschiedlichster politischer Hin-
tergriinde aus dem Zentrum und dem Stden fiir das Projekt gewon-
nen werden.” So sind moderatere Stimmen, die ein Engagement mit
Muslimen im Siiden eher befiirworten, neben Hardlinern, welche die-
sem kritischer gegentiberstehen, im Dialog involviert. Um gesellschaft-
liche Sektoren aufzubrechen, wurden Ménche, Laien, Meinungsbild-
ner, Akademiker, Mitglieder der Verwaltung sowie zivilgesellschaftliche
Aktivisten eingeladen. Gemeinsam haben sie die inklusive intra-bud-
dhistische Dialogplattform Weaving Peace Together (WPT) ins Leben
gerufen. Aufgrund ihrer inklusiven Natur und der Legitimitit, wel-
che die WPT-Mitglieder geniessen, wird die Dialogplattform von ei-
ner breiten buddhistischen Gemeinschaft als reprisentative Dialogplatt-
form anerkannt.”

Die Mitglieder von WPT tauschen sich offen tiber ihre unterschied-
lichen Perspektiven auf den Konflikt im Siiden und ihre Angste und Be-
tirchtungen aus. Dies hat zu mehr Solidaritit innerhalb der buddhisti-
schen Gemeinschaft gefihrt und dazu, dass sich die Mitglieder aus dem
Stiden in ihren Anliegen mehr gehort fithlen. Der transformative An-
satz des Dialoges hat bei einigen der Mitglieder zur Erkenntnis gefiihrt,
dass sie zu wenig tiber den Konflikt wissen und mehr Selbstreflektion an
den Tag legen wollen. Erste Ansitze der Diapraxis wurden eingefiihrt
durch gemeinsame Exkursionen in den Siiden und einige Kleinprojekte
zwischen unterschiedlich gesinnten WPT-Mitgliedern zur Foérderung
der Koexistenz im Siiden. Insbesondere die Kleinprojekte lassen auf eine

23 Vgl. die Ubersicht des intrabuddhistischen Dialogprozesses auf der Website des EDA.

24 Zu den Mitgliedern zihlen beispielsweise Monche, Meinungsbildner, Akademiker, sowie
Mitglieder der Verwaltung und zivilgesellschaftliche Aktivisten. Vgl. inferner Projektbe-
richt, 7.3.2017.

25 Hintergrundgesprich mit Projektmitarbeitendem, Ziirich, 4.7.2018.
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konstruktivere Konfliktperspektive sowie auf verinderte Beziehungen
der Teilnehmenden untereinander schliessen.”

Die WPT-Plattform erlaubt es erstmals einer breiten und tber In-
teressensgruppen hinausgehenden Gemeinschaft von buddhistischen
Akteuren, eine einheitliche und konstruktive Sichtweise betreffend des
Konflikts im Stiiden mit den thailindischen Beho6rden zu teilen. Die
im Jahr 2017 gegriindete Konfoderation der Buddhisten der Stidgrenze
(Southern Border Buddhists Confederation, SBBC) ldsst vermuten, dass
der Austausch zwischen den Autorititen und der WPT-Plattform dazu
beigetragen hat, dass die Autorititen ein organisiertes Engagement mit
der buddhistischen Gemeinschaft im Stiden fiir wichtig befinden. Auch
mit Vertretern der malaiisch-muslimischen Gemeinschaft findet ein
regelmissiger Austausch statt. Das Einladen einzelner muslimischer
Vertreter wurde auf strukturiertere muslimisch-buddhistische Dialoge
ausgeweitet.”

Aufwieglerische islamophobe Diskurse wurden durch die Mitglie-
der der WPT-Plattform abgeschwicht. Bei entsprechenden Kommenta-
ren oder Aktionen, beispielweise in den sozialen Medien, konnte WPT
schnell reagieren und zur Entschirfung von eskalierenden anti-islami-
schen Hassreden beitragen. Zu diesem Zweck wurden Gesandte er-
nannt, welche regelmissig mit radikaleren Buddhisten tiber deren anti-
muslimische Botschaften und deren negative Konsequenzen fur die
friedliche Koexistenz sprechen.”

3.4 ERFOLGSFAKTOREN UND HERAUSFORDERUNGEN

Drei Faktoren haben dem intra-buddhistischen Dialog wesentlich zum
Erfolg verholfen: Erstens war aufgrund tiefer Spaltungen innerhalb der
buddhistischen Gesellschaft die Zusammenarbeit einer neutralen loka-
len Institution unabdingbar. Die Universitit Mahidol, eine der angese-
hensten und iltesten Hochschulen Thailands, verfigt tiber einen ausge-
zeichneten Ruf als Briickenbauer. Angehérige der Universitit konnten
durch ihre personlichen Netzwerke das Vertrauen der Behérden und

26 Ebd. und interner Projektbericht, 7.3.2017.

27 Ebd.
28 Ebd.
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buddhistischen Autorititen gewinnen. Zweitens haben die drei Projekt-
partner stets auf sorgfiltig gewihlte sanfte Formulierungen gemiss dem
thailindischen Kontext geachtet und auf politisch aufgeladene Worte
verzichtet. Drittens war die die gesellschaftlichen Sektoren berschrei-
tende Herangehensweise in der Auswahl der Teilnehmenden zentral.

Das Dialogprojekt ist auch mit verschiedenen Herausforderungen
konfrontiert. Die Zusammenarbeit mit weniger dialogbereiten buddhis-
tischen Einflusspersonen birgt grosses Verdnderungspotential, aber auch
gewisse Schwierigkeiten. Einige WPT-Mitglieder haben sich aus der
Perspektive des Projekts wenig konstruktiv in einzelnen Kontroversen
gedussert. Die diversen Erfahrungshintergriinde machen sich nicht nur
bei unterschiedlichen Interpretationen von Ereignissen bemerkbar. Auch
wenn es darum geht, das Tempo des Dialoges zu bestimmen, werden sie
sichtbar: Den moderateren Teilnehmenden geht es tendenziell zu lang-
sam und den konservativeren zu schnell.” Es bleibt abzuwarten, wie sich
der intrabuddhistische Dialog angesichts des unvorhersehbaren politi-
schen Klimas in Thailand weiterentwickelt.

4  WORKSHOP-REIHE IN NORDAFRIKA UND DEM MITTLEREN OSTEN
Das Beispiel einer Workshop-Reihe zu Religion und Politik im 6ffent-

lichen Bereich zeigt, wie die fiinf religionsspezifischen Grundsitze des
EDA im geographischen Kontext Nordafrikas und des Mittleren Os-
tens (MENA) in der Praxis angewandt werden.

4.1 KONFLIKTKONTEXT

Das Zusammenspiel von Religion und Politik stand nach den zivilen
Revolten von 2011, weithin bekannt als «Arabischer Friithling», im Zen-
trum der politischen Umwilzungen in Nordafrika und dem Mittle-
ren Osten. Die verinderten sozio-politischen und 6konomischen Ver-
hiltnisse haben den Wunsch nach politischer Teilhabe verstirkt. Nach
Jahrzehnten der Uberwachung und Unterdriickung hatten sich mit
der Offnung des sozio-politischen Raumes Akteure unterschiedlichs-
ter Hintergriinde engagiert, allerdings vielerorts ohne auf eine gemein-

29 Ebd.
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DERN STAMM

SAUDI-ARABIEN

same politische Kultur zurtickgreifen zu konnen, die mit Dissens und

Meinungsverschiedenheiten umzugehen wusste.”

In der MENA-Region verlaufen historische ideologische Auseinan-
dersetzungen zwischen Akteuren unterschiedlicher Weltanschauungen,
insbesondere zwischen Sikularisten und Islamisten.” Die Spannungen
zwischen den unterschiedlichen Weltanschauungen wurden von eini-
gen Regimes der Region tiber Jahrzehnte unterdriickt und von ande-
ren systematisch ausgenutzt. Gemiss der Analyse der Workshop-Reihe
waren die ideologischen Griben so tief, dass islamistische und sikula-
ristische Akteuren kaum mehr konstruktiv zusammenarbeiten konnten
und in fragilen Kontexten der Region die Befiirchtung bestand, dass die
ausgeprigte Polarisierung des 6ffentlichen Raumes zu Instabilitit und
Chaos fithren konnte. Dies wiederum kénnte autoritire Tendenzen und

30 Internes Factsheet «Religion and Politics in the Public Sphere: Promoting Peaceful Coexistence
among Political Actors with Different Worldviews» des EDA und der Cordoba Foundation
von Februar 2018.

31 Der vorliegende Beitrag verwendet die Bezeichnungen «Islamisten» und «Sikularisten»
rein deskriptiv. «Islamisten» verwenden in ihrer Politik explizit islamische Referenzen und
nehmen Bezug auf die islamische Tradition wie deren Schriften, Glaubenssitze, Prakti-
ken etc. «Sikularisten» verwenden nichtreligiése oder anti-religiése Referenzen, konnen
aber privat gliubige Personen sein. Im vorliegenden Fallbeispiel befanden sich Sikularis-
ten und Islamisten zu Beginn des Projekts in direkter ideologischer Konkurrenz zueinan-
der, in der es nur ein Entweder-oder gab.
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die Gefahr von Biirgerkriegen verstirken.” Ruckblickend wird heute
erkannt, dass sich die unterschiedlichen geographischen Kontexte der
MENA-Region in der Folge der arabischen Revolten sehr unterschied-
lich entwickelt haben, aber die fundamentalen ideologischen Spannun-
gen in der Region nach wie vor bemerkbar sind.

4.2 DAS PROJEKT

Seit 2011 engagiert sich die Schweiz in verschiedenen Lindern der Re-
gion und unterstitzt unter anderem die Entwicklung demokratischer
Institutionen und 6konomischer Perspektiven.” In Zusammenarbeit mit
der Cordoba Foundation of Geneva (CFG) lancierte das EDA im Jahr
2016 eine Workshop-Reihe mit dem Namen «Interaktion von Religion

und Politik im Offentlichen Raum».** Ziel der Workshop-Reihe ist es,
das friedliche Zusammenleben von politischen Akteuren unterschiedli-
cher Weltanschauungen in der MENA-Region zu férdern und zur Mil-
derung der Spannungen zwischen Islamisten und Sikularisten beizutra-
gen. Eingeladen wurden religiése Gelehrte, Menschenrechtsaktivisten,
Regierungs- und Oppositionsvertreter sowie zivilgesellschaftliche Ak-
teure, die alle wichtige Meinungsbildner ihrer jeweiligen Gemeinschaf-
ten waren. In diesem Sinn nahmen sie nicht nur in ihrer persénlichen

Kapazitit teil, sondern vertraten die Ideen und Diskurse ihrer Gemein-
schaften im Dialog. Die Teilnehmenden sollten als legitime Interpreten

ihrer Weltanschauungen gemeinsam eine neue politische Kultur ent-
wickeln, die es ihnen erlaubt, mit Personen anderer Weltanschauungen

konstruktiv in einem gemeinsamen zivilgesellschaftlichen Raum zu-
sammen zu leben. In ihrer Funktion der Meinungsbildner und Inter-

32 Internes Factsheet, Religion, Politik, Konflikte.

33 Vgl. Lisa Watanabe, «Nach den arabischen Rebellionen: Eine neue Schweizer Nordafri-
kapolitik», in: Bulletin zur schweizerischen Sicherheitspolitik (2013), S.71-89; dies., «Ein
Schweizer Nordafrika-Programm 2.0», in: CSS Analysen zur Sicherheitspolitik Nr. 184
(2015).

34 Siehe die Workshop-Berichte von CFG zum Projekt: Alistair Davison (Hrsg.), «Experts’
Conclusions Memorandum Towards a Common Action Space», Cordoba Workshop Reports
(Istanbul: Cordoba Foundation Geneva, 2017); Lakhdar Ghettas, «Interaction of Religion
and Politics in the Public Sphere», Cordoba Workshop Reports (Doha: Cordoba Foundation
Geneva, 2016); Kheira Tarif / Lakhdar Ghettas, «Ihe Interaction of Religion and Politics
in the Public Sphere», Cordoba Workshop Reports (Geneva: Cordoba Foundation Geneva,
2016).
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preten der Diskurse ihrer Gemeinschaften hatten die Teilnehmenden
das Potential die neue politische Kultur in ihre jeweiligen nationalen
Kontexte hineinzutragen.

Zu Workshops in Doha und Istanbul wurden 40 Personen aus Ma-
rokko, Algerien, Libyen, Tunesien, Agypten, Mali, dem Libanon, Sy-
rien, der Tirkei, Saudi-Arabien und Katar eingeladen. Die Zusammen-
setzung der Teilnehmenden aus unterschiedlichen Kontexten sollte eine
neue Dynamik zwischen den ideologischen Lagern ermdoglichen. Die
Idee war, dass unter Ausschluss physischer und ideologischer Angriffe
ein inklusiver Raum etabliert werden kann. Darin sollten die Teilneh-
menden frei von 6ffentlichem Druck miteinander ins Gesprach kommen,
neue Beziehungen knipfen, eine inklusivere Herangehensweise gegen-
Uber anderen Bezugssystemen und Ideologien praktizieren und das Er-
fahrene in ihren jeweiligen Kontexten einbringen.*

4.3 VORLAUFIGE ERGEBNISSE

Dank der religionsneutralen Herangehensweise und des Verzichts auf
Bewertungen der politischen Einstellungen seitens der Schweiz haben
Islamisten und Sikularisten die Einladung zur Workshop-Serie ange-
nommen. Die religiésen Referenzen der islamistischen Akteure wurden
nicht als Instrumentalisierung von Religion abgetan, sondern angenom-
men als legitime Beziige, wie diese Akteure die Welt verstehen. Die in-
klusive Herangehensweise ermoglichte es religiése und nichtreligicse
Akteure aus unterschiedlichen gesellschaftlichen Sektoren miteinander
ins Gesprich zu bringen, was einen lebenspraktischen, nicht-ideologi-
schen Dialog forderte.

Durch diesen transformativen Ansatz haben die Teilnehmenden
Vertrauen in die Gegenseite gewonnen und sind offener geworden. Das
hat eine Verinderung der Einstellungen und personlichen Beziehun-
gen ermoglicht. Der gefithrte Austausch tber polarisierende Themen
wie freie Meinungsiusserung und Blasphemie, Demokratie und Scharia
oder dariiber, was die Basis der Staatsburgerschaft ausmacht, hat dank
der Einbettung in einen vertraulichen und sicheren Rahmen zu tiefe-
ren Einblicken und einem neuen Verstindnis fir die Standpunkte der

35 Vgl. die Projektseite der CFG.
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jeweils anderen Seite gefiihrt. Die Gegenseite wird nun nicht linger nur
als irrational und gefihrlich abgetan. Stattdessen werden Sikularisten
und Islamisten langsam zu Partnern eines friedlichen und konstrukti-
ven politischen Dialogs.*

Durch den Austausch tiber die Gemeindeordnung von Medina des
Propheten Mohammed (ca. 622 A.D.) und John Rawls «Theorie der Ge-
rechtigkeit» (1971) identifizierten die Teilnehmenden Méglichkeiten der
Kooperation im zivilgesellschaftlichen Raum. Die Gemeindeordnung
von Medina organisiert das friedliche Zusammenleben unterschiedlicher
religioser und tribaler Identititen; Rawls Theorie schligt eine Gesell-
schaft vor, welche die Freiheit eines jeden Mitglieds schiitzt, solange die
Freiheit des Einen nicht die Freiheit des Anderen beschneidet.”” Aus den
gemeinsamen Reflektionen entstanden konfliktrelevante Kooperationen:
Teilnehmende aus Tunesien haben Dialogriume geschaffen mit dem
Ziel, ideologische und politische Spannungen zwischen Islamisten und
Sikularisten zu mindern, die politische Transition zu schiitzen und poli-
tische Gewaltakte zu verhindern. In Marokko wurde ein inklusiver Me-
diationsmechanismus in Universititscampi angestrebt, welcher die phy-
sische Gewalt zwischen sikularistischen und islamistischen Studenten
verringern und bearbeiten soll.*® Erste praktische Ansitze einer neuen
inklusiveren politischen Kultur konnten so in die nationalen Kontexte
hineingetragen werden. Die Workshop-Reihe hat ihre Effekte jenseits
der urspriinglichen Teilnehmenden multipliziert und Meinungsbildner
und Entscheidungstriger fiir ein konstruktives Miteinander im 6ffent-
lichen Raum sensibilisiert.

4.4 ERFOLGSFAKTOREN UND VERBLEIBENDE HERAUSFORDERUNGEN

Zum Erfolg, dass politische Akteure mit inkompatiblen Weltanschau-
ungen gemeinsam strittige Themen besprechen sowie Verstindnis fur
unterschiedliche Perspektiven entwickeln konnten, ohne ihre eigenen
Werte anpassen zu miissen, haben fiinf Elemente in besonderer Weise
beigetragen. Erstens waren der kulturelle und religiése Erfahrungs-

36 Davison, Experts’ Conclusions Memorandum.

37 Ebd.
38 Internes Factsheet, Religion, Politik, Konflikte.
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hintergrund der Projektpartnerin CFG und deren Verankerung in der
islamischen und der westlichen Welt wesentlich, um Zugang zu den
Teilnehmenden zu erhalten und die Legitimitit des Vorhabens zu ga-
rantieren. Zweitens waren die religionsneutrale und inklusive Herange-
hensweise an die Auswahl der Teilnehmenden und drittens das Akzep-
tieren religidser politischer Referenzen als Ausdruck einer legitimen
Weltanschauung zentral. Der vierze wichtige Faktor fiir die Etablierung
des Dialograumes war die Fokussierung auf die praktischen Aspekte des
friedlichen Zusammenlebens im Sinne der Diapraxis, wodurch ideo-
logische Debatten vermieden werden konnten. Fiinftens konnten die
Teilnehmenden dank des transformativen Ansatzes akzeptieren, dass
unterschiedliche Weltanschauungen zwar nicht angeglichen, aber aus-
gesohnt werden kénnen.

Eine bleibende Herausforderung fiir die Workshop-Serie zu Re-
ligion und Politik im 6ffentlichen Raum sind die volatilen politischen
Kontexte der Teilnehmenden, die eine fortwihrende Kontextanalyse
und gegebenenfalls eine Anpassung des weiteren Projektvorgehens er-
fordern. Je nach Sicherheitssituation kann die Aus- und Wiedereinreise
in bestimmten Lindern massiv erschwert sein. Des Weiteren besteht die
Gefahr, dass Teilnehmende sich Repressionen oder Anti-Terrorismus-
Aktionen ausgesetzt finden, sodass sie sich aus ihren politischen Enga-
gements zurlickziehen missen.” Es bleibt abzuwarten, wie die regional
angelegte Workshop-Reihe mit den unterschiedlichen Entwicklungen
der nationalen Kontexte umgehen wird.

SCHLUSSFOLGERUNGEN

Die Unterscheidung religioser Konflikte in solche mit religiosen Kon-
fliktthemen und religiése Identititskonflikte ist ein hilfreiches Instru-
ment fiir die Friedensforderung. Ein genaues Abgrenzen der beiden Ty-
pen ist aber in der Praxis nicht immer méglich. Wihrend das Fallbeispiel
der MENA-Region wesentliche Weltanschauungsdifferenzen entlang
der Konfliktlinien aufweist, wird die bewaftnete Auseinandersetzung
im Stden Thailands hauptsichlich von Unabhingigkeitsforderungen
entlang unterschiedlicher religios-ethnischer Identititen angetrieben.

39 Tarif/Ghettas, Interaction.
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Gleichzeitig beeinflussen mit der (bislang schwachen) Forderung nach
Einfiihrung der Scharia in Thailand auch unterschiedliche Weltanschau-
ungen die Interessen der Parteien. In der Workshop-Reihe der MENA-
Region tragen die parallel zur ideologischen Trennung verlaufenden
Konfliktidentititen zwischen Sikularisten und Islamisten ebenfalls in
gewissem Mass zur Konfliktdynamik bei.

Mit Blick auf die Fallstudien wird deutlich, dass sich die finf re-
ligionsspezifischen Grundsitze des EDA in der Praxis bewihrt haben.
Beide Projekte illustrieren das Potenzial der religionsneutralen und in-
klusiven Herangehensweise; der Anerkennung religios motivierter poli-
tischer Akteure und ihrer religiésen Referenzen als legitimen Ausdruck
ihrer Weltanschauung; des transformativen Ansatzes und des Dialogs
durch Praxis. In Thailand, einem von unterschiedlichen Identititen ge-
pragten Konflikt, war es wichtig, die Rolle von Religion nicht tiberzu-
bewerten. In der MENA-Region, einem von unterschiedlichen Weltan-
schauungen geprigten Konflikt, war es hingegen zentral, die Rolle von
Religion als konstituierende Kraft von Weltanschauungen anzuerkennen.
Die Folgeinitiativen beider Projekte deuten darauf hin, dass das Arbeiten
mit legitimen Meinungsbildern und Interpreten der Weltanschauungs-
diskurse Verdnderungen in den Beziehungen ganzer Wertegemeinschaf-
ten zueinander bewirken kann. Die Teilnehmenden der Dialogprozesse
sind wichtige Schlisselfiguren in ihren Gemeinschaften, was die Deu-
tung der Welt betriftt. Dadurch vertreten sie die religiésen oder nicht-
religiésen Diskurse ihrer Gemeinschaften im Dialograum und tragen
neue Erkenntnisse und neue Interpretationsmoglichkeiten ihrer Welt-
anschauung zurtick in ihre Gemeinschaften. Auf diese Weise erstrecken
sich die Dialogprozesse tiber die Gruppe der urspriinglich Teilnehmen-
den hinaus und kénnen auf sozio-politischer Ebene transformativ wir-
ken. Die Fallstudien zeigen aber auch, dass dies Zeit benétigt.

Nicht nur die Schweiz hat erkannt, dass das Engagement fiir fried-
liche Losungen von Konflikten mit religiésen Dimensionen relevanter
wird. Frankreich grindete vor etwa zehn Jahren den Arbeitsbereich
«pole religions» aus der Perspektive einer «positiven Laizitit»,* um die
Rolle von Religion in Friedensbemiihungen besser zu verstehen. Die

40 Stéphanie Le Bars, «Bernard Kouchner vient de créer un pole religions au Quai d’Orsay,
une premiere en France», in: Le Monde, 25.7.2009.
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USA haben eine Abteilung fiir Religion and Global Affairs* im Aussen-
ministerium sowie das White House Advisory Council on Faith-Based and
Neighborhood Partnerships* eingerichtet. Seit kiirzerem engagieren sich
auch Finnland und Deutschland: Deutschland fokussiert sich aktuell auf
religiose Akteure als Ressourcen fiir Friedensbemihungen,” wihrend
Finnland, dhnlich der Schweiz, eher transformative Ansitze verfolgt.*
Auch internationale Organisationen haben erkannt, dass die Thema-
tik besondere Aufmerksamkeit verdient. Der Europiische Auswirtige
Dienst® und die OSZE* konzentrieren sich traditionell auf die Forde-
rung der Religions- und Gewissensfreiheit. Verschiedene Organe der
Vereinten Nationen (UNO) beschiftigen sich mit den Herausforderun-
gen von Religion und Konflikt, wie beispielsweise die UNO-Initiative
Allianz der Zivilisationen (UNAOC)¥, die Konflikten vorbeugen und
Briicken zwischen den unterschiedlichen Kulturen und Nationen schla-
gen soll.

In den letzten fiinf Jahren haben sich die multilateralen Engage-
ments verstirkt. Im Jahr 2013 griindeten das UNO-Department fiir
politische Angelegenheiten (UNDPA); die UNAOC, die Organisation
fir Islamische Zusammenarbeit (OIC), und die NGOs Finn Church
Aid (FCA) und Religions for Peace (RfP) das Network for Religious and
Traditional Peacemakers (Network)*, das sich fur die Einbindung religi-
oser Akteure in Friedensprozessen einsetzt. Zwei Jahre spiter wurde
das Transatlantic Policy Network on Religion and Diplomacy (TPNRD)*
gegrindet, welches Experten der euro-atlantischen Aussenministerien
zusammenbringt (an dem auch die Schweiz teilnimmt). Die UNDPA

41 Siehe die Website des Department of State.

42 Siehe die Website des Advisory Council.

43 Siehe die Website des Auswirtigen Amtes.

44 Siehe die Website des finnischen Aussendepartements.

45 Siehe eine Beschreibung des Europiischen Auswirtigen Dienstes von Frangois Foret,
«How the European External Action Service Deals with Religion through Religious Free-
domy, in: EU Diplomacy Paper Nr.7 (2017).

46 Siehe die Website der OSZE.
47 Siehe die Website der UNAOC.
48 Siehe die Website des Network.

49 Siehe die Website des Sekretariats des TPNRD des Cambridge Institute on Religion &
International StudieS.
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tihrte gleichzeitig mit schweizerischer und finnischer Unterstiitzung
den Religion and Mediation Course fiir UNO-Mitarbeitende durch. Wei-
tere Beispiele fir die Initiativen zu Religion und Konflikt sind die 2016
verabschiedete Marrakesch-Deklaration® zum religiésen Miteinander
im muslimischen Kontexten sowie ein von Irland 2018 eingebrachtes
Forschungsprojekt zu Religion und Konflikt in der OSZE.*!

Die Schweiz beteiligt sich aktuell an verschiedenen Netzwerken und
internationalen Kooperationen zur Thematik. Wenn sie ihre Vorreiter-
rolle behalten will, muss sie aktiver werden und das tun, was sie am bes-
ten kann: Den inklusiven Dialog fiir lebenspraktische Losungen einer
triedlichen Koexistenz férdern. Der Grossteil der anderen internatio-
nalen Akteure beschiftigt sich mit der Religions- und Glaubensfreiheit
und mit interreligiosem Dialog.

Die Schweizer Aussenpolitik hat auf der Basis der Geschichte des
Landes einen wichtigen komparativen Vorteil entwickelt: Pragmati-
sche Losungsansitze im Umgang mit religiés geprigten Konflikten.
Dank ihrer historischen Erfahrung

und unabhingigen Aussenpolitik kann Dank ihrer
die Schweiz ihren Ansatz glaubwiirdig  historischen Erfahrung
vertreten und unvoreingenommen mit und unabhangigen
allen Akteuren sprechen. Auch mit je- Aussenpolitik kann
nen, die unbekannte oder unverstind- die Schweiz ihren
liche religiése Referenzen verwenden Ansatz glaubwiirdig
und dadurch oft von der internationalen vertreten.

Gemeinschaft als «schwierig» wahrge-

nommen werden. Thre Lernerfahrungen sollte die Schweiz stirker wei-
tergeben und zu einem Dialog der Praxis anregen. Ansitze wie der
schweizerische sind innovativ und werden dringend benétigt. Beson-
ders Konflikte mit religiosen Konfliktthemen stellen die Welt vor grosse
Herausforderungen. Eine nicht-bewertende, religionsneutrale Herange-
hensweise, die auch Akteure mit unbekannten oder unverstindlichen
religiésen Referenzen als legitime Gegeniiber akzeptiert, ist wichtiger
denn je. Dialograume, welche die konkreten und lebensweltlichen He-
rausforderungen des friedlichen Zusammenlebens angehen, helfen eine

50 Siche die Website der Marrakesch Deklaration.
51 Siche die Beschreibung des ersten Workshops des Forschungsprojektes.
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stabilere Welt zu kreieren. Sowohl aus der Perspektive einer humaniti-
ren Politik wie auch einer interessensgeleiteten Aussenpolitik ist es daher
sinnvoll, solche Dialograume zu unterstiitzen, denn mehr Frieden und
Stabilitit weltweit kommen letztlich auch der Schweiz zugute.
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GENEVA DIALOGUE: MITGESTALTUNG GLOBALER
SICHERHEITSNORMEN FUR DEN CYBERRAUM

Von Jacqueline Eggenschwiler

Am 18. April 2018 hat der Bundesrat die tGberarbeitete Nationale Stra-
tegie zum Schutz der Schweiz vor Cyberrisiken (NCS) fir die Periode
20182022 verabschiedet. Die Neuauflage der erstmals im Jahr 2012 er-
lassenen NCS reagiert in zentraler Weise auf eine sich im stetigen Wan-
del befindende Cyber-Bedrohungslage. Im Zentrum des Dokumentes
stehen sieben strategische Ziele, welche kumulativ dazu beitragen sol-
len, die Cyberresilienz der Schweiz zu stirken. Die Ziele reichen vom
Aufbau von Kompetenzen und Wissen und der Férderung der interna-
tionalen Kooperation tiber die Stirkung des Vorfall- und Krisenmana-
gements sowie der Zusammenarbeit bei der Cyber-Strafverfolgung bis
hin zu Massnahmen der Cyberabwehr durch die Armee und den Nach-
richtendienst des Bundes (NDB).

Der NCS 2018-2022 liegt ein umfassender, risikobasierter Ansatz
zugrunde, der sich auf eine enge Zusammenarbeit zwischen Gesell-
schaft, Wirtschaft und Politik abstiitzt. Die Cybersicherheit tangiert
nahezu alle Lebens-, Wirtschafts- und Verwaltungsbereiche, weshalb
simtliche gesellschaftlichen Organe zum Handeln aufgerufen sind und
gemeinsam in der Schutzverantwortung stehen. Diese auf Kooperation
ausgelegte Haltung trigt die Schweiz auch nach aussen und engagiert
sich bewusst fiir die Zusammenarbeit mit internationalen Partnern. «Sie
fordert den Dialog in der Cyber-Aussen- und Sicherheitspolitik, betei-
ligt sich aktiv in den internationalen Fachgremien und pflegt den Aus-
tausch mit anderen Staaten und internationalen Organisationen».'

Ein aktuelles und einschligiges Beispiel fiir das internationale En-
gagement der Schweiz im Bereich Cybersicherheit ist der im Juni 2018
durch das Eidgenossische Departement fiir auswirtige Angelegenhei-
ten (EDA) lancierte Dialog zu verantwortungsbewusstem Verhalten im

1 Bundesrat, Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken 2018—22 (Bern:
ISB, 2018).
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Cyber-Raum, auch bekannt unter dem Namen Geneva Dialogue on Re-
sponsible Behaviour in Cyberspace (kurz: Geneva Dialogue). Das Center
for Security Studies (CSS) beteiligt sich aktiv an diesem Dialog.

Seit nunmehr zwei Dekaden setzt sich das CSS aktiv mit Fragen der
Cybersicherheit auseinander und hat sich als Kompetenzzentrum in die-
sem Fachgebiet etabliert und eine Vielzahl wissenschaftlicher Studien
veroffentlicht. Seine Expertise in diesem Bereich bringt das CSS auch
in der Zusammenarbeit mit dem EDA ein. Konkret unterstiitzt das CSS
das EDA bei der Erstellung eines sogenannten Framework Dokuments
sowie der Durchfithrung von Expertenworkshops.

Vor dem Hintergrund zunehmender Cyberkriminalitit, der Haufung
weitgreifender Fille von Cybersabotage auf kritische Infrastrukturen
sowie der Mehrung digitaler Spionageangrifte auf private und offent-
liche Institutionen beabsichtigt der Geneva Dialogue eine Grundlage
fir massvolle Handlungsweisen im Cyberraum zu schaffen.” Im Gegen-
satz zu vorhergehenden Initiativen, wie etwa dem von der UNO-Ge-
neralversammlung ins Leben gerufene Groups of Governmental Experts
(UNGGE) Prozess, konzentriert sich der Geneva Dialogue nicht nur
auf die Ausarbeitung verhaltensleitender Prinzipien fiir staatliche Ak-
teure, sondern auch auf die Identifizierung von Normen fiir nichtstaat-
liche Akteure. Mit dem Ziel der Durchbrechung bestehender, siloartiger
Strukturen und Diskussionen sowie der Zuschreibung akteursspezifi-
scher Verantwortlichkeiten leistet der Geneva Dialogue einen wichtigen
Beitrag zu mehr Stabilitit im Cyberraum.

Neben dem CSS wird das EDA bei der Formulierung der globalen
Verhaltensgrundsitze von drei weiteren Projektpartnern unterstiitzt: der
Geneva Internet Platform (GIP), dem United Nations Institute for Disar-
mament Research (UNIDIR), sowie der Universitit Lausanne. Gesamt-
haft besteht der Geneva Dialogue aus drei Arbeitsgruppen. Wihrend
sich UNIDIR und die Universitit Lausanne auf die Konzeptionierung
und Analyse von Verhaltensregeln fiir staatliche (Arbeitsgruppe 1) be-
zichungsweise zivilgesellschaftliche Protagonisten (Arbeitsgruppe 2) fo-
kussieren, widmet sich das CSS der Erarbeitung von Verhaltensmass-

staben fiir private Akteure (Arbeitsgruppe 3).

2 EDA, Fact Sheet: Geneva Dialogue on Responsible Behaviour in Cyberspace, Juni 2018.
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Private Akteure waren und sind von zentraler Bedeutung fiir das
Wachstum und die Verbreitung von Informations- und Kommunikati-
onstechnologien (IKT). Als Entwickler von Produkten und Dienstleis-
tungen sowie Betreiber kritischer Netzwerkinfrastrukturen sind sie Teil
internationaler Cyber-Steuerungssysteme und einschligiger Gouvern-
anzmechanismen. Technologieunternehmen sind zu wichtigen Plattfor-
men fiir Austausch und Diskussion, Informationszugang, Handel und
menschliche Entwicklung geworden. Sie sammeln und speichern die
personlichen Daten von Milliarden von Benutzern weltweit, kennen
deren Gewohnheiten, Aufenthaltsorte und Aktivititen, und dringen in
die intimsten Bereiche ihres Lebens vor. Aus wirtschaftlichen und ge-
sellschaftlichen Blickpunkten haben private Akteure ein Interesse an der
friedlichen Nutzung ihrer Technologien und dem Vorhandensein resili-
enter Infrastrukturen. Angesichts zunehmender Bedrohungen aus dem
Cyberraum haben sich internationale Unternehmen daher vermehrt auch
an politischen Debatten zur Einschrinkung schadlicher Verhaltenswei-
sen beteiligt. Grosse internationale Technologiekonzerne wie Microsoft,
Siemens, Telefénica oder Google beispielsweise haben konkrete norma-
tive Vorschlidge zum Schutz digitaler Infrastrukturen erarbeitet und sich
als sogenannte Norm-Entrepreneure etabliert.’

Die akteursbezogenen Erérterungen der einzelnen Arbeitsgruppen
bilden die Grundlage fiir einen zweitidgigen Workshop im November
2018. Ziel des Workshops ist es, kritische Stakeholder zusammenzu-
tihren und in substanzielle Diskussionen zu verantwortungsbewuss-
tem Verhalten im Cyberraum einzubinden. Mit seiner Multistakehol-
der-basierten Ausrichtung greift der Geneva Dialogue die Tatsache auf,
dass die erfolgreiche Eindimmung sicherheitspolitischer Risiken der
nachhaltigen Kooperation unterschiedlicher Akteure bedarf. Interna-
tionale Normsetzungsprozesse, besonders im Bereich Cybersicherheit,
sind heute nicht mehr nur Sache staatlicher Entititen. Private und zi-
vilgesellschaftliche Akteure nehmen eine zunehmend aktive und wich-
tige Rolle ein, wenn es um die Verabschiedung globaler Cyber-Sicher-
heitsnormen geht.

3 Martha Finnemore / Kathryn Sikkink, «International Norm Dynamics and Political
Change», International Organization 52, Nr.4 (1998), S.887-917.
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Die NCS 20182022 merkt dazu in treffender Weise an: «Die Her-
ausforderungen im Umgang mit Cyberrisiken sind gross, und sie werden
weiter virulent bleiben. Umso wichtiger ist es, dass alle Akteure gemein-
sam und koordiniert diese Herausforderungen angehen. Eine moglichst
effektive Zusammenarbeit aller kompetenten Stellen und eine systema-
tische internationale Vernetzung sind entscheidend fiir die Schaffung

eines sicheren Umfeldes fur die [fortlaufende] Digitalisierung der Ge-
sellschaft und Wirtschaft».*

4 Bundesrat, Nationale Strategie, S.2.
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RUSTUNGSBESCHAFFUNG: EUROPAISCHE STAATEN IM
VERGLEICH

Von Michael Haas und Annabelle Vuille

Riistungs- und Technologiepolitik wird mehr und mehr zu einer schwie-
rigen Herausforderung — auch fur die Schweiz. Daher nimmt sich der
Think Tank des Center for Security Studies (CSS) dieses Themas ver-
mehrt an. Dies driickte sich bereits in mehreren CSS-Analysen' sowie
einer erfolgreichen ETH-Arbeitstagung im Herbst 2015 zum Thema
«Ristung in Europa: Planung und Beschaffung» aus. In der Folge stellte
das Bundesamt fiir Rustung armasuisse im Frithjahr 2017 an das CSS
eine Anfrage fiir eine vergleichende Grundlagenstudie zur aktuel-
len Entwicklung der Rustungspolitiken im europdischen Umfeld der
Schweiz.

Die Studie mit dem Titel «Grundlagen und Prozesse der Riistungs-
beschaffung: Ausgewihlte europdische Staaten im Vergleich» wurde
zwischen Juni und November 2017 durchgefiihrt. Der Schlussbericht
wurde Anfang 2018 vorgelegt.” Untersucht wurden die Fille Deutsch-
land, Finnland, Frankreich, Italien und Osterreich. Die Recherchen
orientierten sich an zwei Leitfragen: Was sind zentrale riistungspoliti-
sche Rahmenbedingungen in den untersuchten Staaten? Und welche Abliufe
und Besonderheiten zeichnen die Beschaffungsprozesse in diesen Lindern aus?
Diese Fragen richteten sich bewusst nicht auf mégliche Implikationen
fir die Schweiz, sondern sollten vielmehr ein solides Fundament fir
ebendiese Diskussion schaffen. Neben einer ausfiithrlichen Dokumen-
tenauswertung fithrte das Autorenteam auch tber 20 vertrauliche In-
terviews mit Vertretern nationaler Beschaffungsbeh6rden und Exper-
ten in den jeweiligen Hauptstiddten durch. Es folgt, angelehnt an die

1 Martin Zapfe und Michael Haas, «Riistungsbeschaffung (1): Politisch-militirischer Rah-
meny, in: CSS-Analysen zur Sicherheitspolitik Nr.181 (2015); Michael Haas und Martin
Zapfe, Riistungsbeschaffung (2): Projektdynamiken», in: CSS-Analysen zur Sicherheitspo-
litik Nr.182 (2015).

2 Michael Haas, Annabelle Vuille und Martin Zapfe, Grundlagen und Prozesse der Riistungs-
beschaffung: Ausgewaiblte europdische Staaten im Vergleich (Zirich: ETH Ziirich, 2018).
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Struktur der Studie, ein kurzer Uberblick iiber die Erkenntnisse aus
den einzelnen Fallstudien sowie eine Zusammenfassung der wichtigs-
ten Forschungsergebnisse.

DEUTSCHLAND

Die deutsche Verteidigungs- und Riistungspolitik ist vorrangig von ei-
ner tief verwurzelten Orientierung am nordatlantischen Biindnis und
—wenn auch in geringerem Masse — der EU geprigt. Das Weissbuch
der Bundesregierung von 2016 bekennt sich zu einer Stirkung der Ver-
teidigungsindustrien in Europa und gibt multinationalen Riistungsko-
operationen eine hohere Gewichtung. Auch in wichtigen Vergabever-
fahren und der Kategorisierung kritischer Schlisseltechnologien findet
sich dieser verstirkte kooperative Fokus wieder. In der Praxis tiberrascht
es nicht, dass nationale Wirtschaftsinteressen dennoch in vielen Fillen
prioritir behandelt werden.

Zentrales Element jingster Reformbestrebungen innerhalb des deut-
schen Verteidigungsministeriums (BMVg) ist das Massnahmenpaket
der «Agenda Rustung». Durch zentralisierte Verantwortlichkeiten und
reduzierte Schnittstellen im BM Vg bei der Fihigkeits-, Haushalts- und
Ristungsplanung sollen insbesondere die Managementprozesse verbes-
sert werden. Ein neu geschaffenes Riistungsboard ist zudem mit der
Aufgabe betraut, die Ministeriumsleitung tiber den Stand aktueller Pro-
gramme zu informieren.

FINNLAND

Finnlands Wehr- und Ristungspolitik ist massgeblich durch die di-
rekte Nachbarschaft zu Russland geprigt. Wihrend auf der politischen
Ebene gute Beziehungen zu Russland weiterhin im Vordergrund stehen,
herrscht tiber die Notwendigkeit einer zeitgemissen Verteidigungsfi-
higkeit insbesondere seit 2014 grosse Einigkeit. Die militirische Ver-
sorgungssicherheit im Konfliktfall steht angesichts eines unstrittigen
Bedrohungsbildes sowie der nationalen Abhingigkeit von hochgradig
verwundbaren Seewegen im Ostseeraum klar im Zentrum.

Gemiss den riistungspolitischen Vorgaben ist dieses grundlegende
Ziel sowohl mit allgemeinen politischen und gesetzgeberischen Mitteln,
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als auch mit den Instrumenten der Beschaffungs- und Industriepoli-
tik zu verfolgen. Ausnahmen vom reguliren Bieterprozess, wie sie das
EU-Recht mit Verweis auf vitale Sicherheitsinteressen weiterhin erlaubt,
werden bei Bedarf selbstbewusst umgesetzt. Effizienten Beschaffungs-
modellen wird auch aufgrund der eher engen Grenzen der budgeti-
ren Ausstattung ein hoher Stellenwert beigemessen. Bemerkenswert ist
diesbeziiglich nicht zuletzt die Ausgestaltung der sogenannten «strate-
gischen Fihigkeitsprojekte». Aufgrund ihrer besonderen militdrischen
und gesamtstaatlichen Tragweite werden diese Kernvorhaben im Re-
gierungsprogramm separat ausgewiesen und ausserhalb des reguliren
Haushalts sonderfinanziert. Projektstruktur und Beschaftungsstrategie
konnen hier auf Einzelfallbasis angepasst werden.

Ziel ist nicht eine schnellstmogliche Beschaffung, sondern eine
moglichst hohe Prozessqualitit, die Schaffung beziehungsweise den
Erhalt eines breiten politischen Konsenses, sowie die Herstellung hin-
reichender Transparenz, um diesen tber die gesamte Projektdauer be-
wahren zu konnen.

FRANKREICH

Das gaullistische Streben nach sicherheitspolitischer und militarischer
Autonomie steht fiir Frankreich auch im 21.Jahrhundert klar im Zen-
trum der riistungspolitischen Priorititensetzung. Eine eigenstindige
Verteidigungs- und Interventionsfihigkeit, die eigene nukleare Ab-
schreckungsfihigkeit wie auch eine starke, nationale Ristungsindus-
trie bleiben bestimmende Wesensziige der Verteidigungs- und Riis-
tungspolitik. Trotz Bemihungen, durch Riistungskooperationen und
eine partielle Offnung der franzosischen Riistungslandschaft ein besse-
res Gleichgewicht zwischen strategischer Autonomie und 6konomisch
vertretbaren Beschaffungsvorgingen zu erzielen, werden in der Praxis
Grossprogramme grundsitzlich weiterhin national aufgegleist und «in-
house» gefiihrt. «National Ownership» garantiert aus Sicht der Verant-
wortlichen nicht nur eine plangemaisse und korrekte Beschaffung, son-
dern férdert zugleich die heimische Industriebasis.

Besonders am franzdsischen System ist zudem der geringe parla-
mentarische Interventionsspielraum bei der Gestaltung einzelner Vor-
haben. Zwar kénnen Abgeordnete durch Ruckfragen zu laufenden Pro-
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grammen durchaus in die 6ffentliche Debatte eingreifen, jedoch ist das
Parlament iber die jihrliche Budgetierung hinaus nicht in den Ent-
scheidungsprozess hinsichtlich einzelner Vorhaben eingebunden. Das
franzosische Beschaffungswesen bleibt damit im Grundsatz eine interne
Angelegenheit des Verteidigungsministeriums.

ITALIEN

Italiens Riistungspolitik versucht einen schwierigen Spagat zwischen
militdrischen und 6konomischen Motivationen. Einerseits ist das Land
bestrebt, vor allem im Mittelmeerraum als «Full-spectrum Force» zu
agieren, andererseits steht die Férderung der heimischen Industrie — als
wichtige Beschiftigungsquelle und internationaler Prestigefaktor — je-
doch politisch klar im Vordergrund.

In der Praxis bedeutet dies oftmals eine unverhohlene Bevorzugung
italienischer Unternehmen. Italien ist auch aufgrund der starken Politi-
sierung des Ristungsablaufs ein Sonderfall. Das Prinzip des perfekten
Bikameralismus gilt nicht nur bei der Absegnung einzelner Vorhaben —
welche immer entweder per Dekret oder per Gesetzesvorlage dem Ver-
teidigungsausschuss des Parlaments vorzulegen sind — sondern auch bei
der jahrlichen Haushaltsplanung. Um die resultierenden Risiken von
Budgetkiirzungen, Verzégerungen und parlamentarischem Mikroma-
nagement zu umgehen, wird auf diverse Behelfsmittel zurtickgegrif-
ten. Insbesondere die Sonderfinanzierungen durch das Ministerium fiir
Wirtschaftliche Entwicklung haben in den letzten Jahren immer mehr
an Bedeutung zugenommen. Zudem verspricht ein weitgehend akzep-
tierter Reformvorschlag des Weissbuchs von 2015, welcher die Einftih-
rung eines sechsjihrigen Finanzrahmens vorsieht, wesentliche Verbes-
serungen. Wann die dazugehorige Gesetzesvorlage in Kraft tritt, ist
jedoch angesichts der anhaltenden politischen Instabilitit noch ungewiss.

OSTERREICH

Die 6sterreichische Sicherheits- und Militirpolitik ist vom Fehlen einer
strukturbestimmenden Bedrohung sowie der Zerrissenheit zwischen
internationalen Aufgaben und dem formalen Fortbestehen einer «im-
merwihrenden Neutralitit» nach Schweizer Vorbild bestimmt. Die Ab-
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wesenheit realititsnaher Verteidigungs- und klar definierter Biindnis-
aufgaben resultiert dabei in einem anhaltend bescheidenen Mitteleinsatz,
der auf der Zeitachse zu immer umfangreicheren Defiziten der materi-
ellen Ausstattung fithrt. Somit ist Osterreichs Verteidigungs- und Riis-
tungspolitik in der Praxis vor allem von der fehlenden budgetiren Ab-
stiitzung auch grundlegender Fihigkeiten geprigt. Die Bereitstellung
zusitzlicher Budgetmittel im Rahmen wiederholter Neustrukturierun-
gen des Bundesheeres konnte bisher keine lingerfristigen Spielrdume fiir
eine systematische Verbesserung des Ausriistungsstandes 6ffnen.

In der Prozessdimension bemerkenswert ist insbesondere die hoch-
gradige Zentralisierung. Sowohl die Ausgestaltung der Rustungspoli-
tik, als auch der Planungs- und Riistungsablauf werden tberwiegend
ministeriumsintern behandelt und verlaufen im Normalfall abseits der
offentlichen politischen Debatte. Dies fiihrt zu einem weitgehend tech-
nokratischen Prozess, in dem, dhnlich wie im Fall Frankreich, die parla-
mentarische Kontrolle vergleichsweise schwach ausgeprigt und im We-
sentlichen an die Haushaltsgesetzgebung gebunden ist.

SCHLUSSFOLGERUNGEN
Ziel der CSS-Studie «Grundlagen und Prozesse der Rustungsbeschaf-

tung» war es, die fiinf untersuchten Fille zu einem Panorama relevanter
ristungspolitischer Grundansitze im Umfeld der Schweiz zusammen-
zustellen. Einer unmittelbaren Gegeniiberstellung sind die Fallstudien
trotz der vergleichenden Herangehensweise der Studie nur teilweise
zuginglich. Ausschlaggebend dafiir sind nicht zuletzt die sehr unter-
schiedlichen strategischen Rahmenbedingungen. Differenzen finden
sich jedoch nicht nur hinsichtlich der veridnderlichen und unverinderli-
chen Grundparameter. Einige wichtige Schlussfolgerungen sollen hier
kurz dargestellt werden.

Handhabung des europiischen Beschaffungsrechts: Alle fiinf unter-
suchten Staaten sind zwar Mitglieder der EU und haben sich daher der
Umsetzung des «Verteidigungspakets» verpflichtet, die genaue Ausle-
gung und Interpretation der Beschaffungsrichtlinien in den jeweiligen
nationalen Sphiren fillt jedoch sehr unterschiedlich aus. So entspricht
die vergleichsweise strikte Auslegung in Deutschland und Osterreich
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einer graduellen Europiisierung der Beschaffungspraxis und spiegelt
somit, zumindest in Teilen, die Logik des «Verteidigungspakets» wie-
der. In Finnland gilt die Wahrung und selbstbewusste Nutzung nati-
onaler Spielriume vor dem Hintergrund einer politisch unbestrittenen
Bedrohungslage als legitim und im Einklang mit nationaler Sicherheits-
interessen. Noch ausgeprigter und zugleich von ungleich grosserer eu-
ropiischer Tragweite sind diese Merkmale im Falle des franzésischen
Ansatzes. Demgegeniiber steht der auf Flexibilitit ausgerichtete Ansatz
Italiens, wo die Nutzung vorhandener Handlungsspielriume oftmals vor
allem industriepolitisch motiviert ist.

Industriepolitik: Industrieférderung ist in jedem der finf Fille eine
Realitit. Die Modalititen hierfiir sind jedoch sehr unterschiedlich. So
zeigt sich Osterreich angesichts der eher bescheidenen Moglichkeiten
zuriickhaltend und konzentriert sich primar auf einige eher prospektive
Bestrebungen im Bereich der KMU-Forderung. Finnland geht unter
dem Vorzeichen der militdrischen Versorgungssicherheit langfristige
und rechtlich bindende Partnerschaften mit den wichtigsten nationalen
Anbietern ein und hat deren Pflege zu einer zentralen riistungspoliti-
schen Aufgabe erhoben. Italiens aktive Ristungsindustriepolitik fiihrt
hingegen nicht selten zu einer Verzerrung militdrischer Bedurfnisse zu
Lasten der italienischen Streitkrifte. Obwohl in keiner Weise unzulis-
sig, steht die Industrieférderung in jedem dieser Fille in einem delika-
ten Spannungsfeld zwischen legitimen Staatszielen — wie der Exportfor-
derung — und einer auf politischer, rechtlicher und militirischer Ebene
unvertretbaren Bevorzugung eigener Unternehmen. Unabhingig von
nationalen Kontext scheint ein friktionsfreies Zusammenspiel aller In-
teressenslagen in der Praxis schwer erreichbar.

Kooperationsbestrebungen: Internationale Kooperationen werden
heute in allen fiinf untersuchten Lindern als unabdingbar betrachtet.
Die Motivationslagen hierfir sind allerdings dusserst vielfiltig. Mit
Partnerstaaten wird unter anderem deswegen gemeinsam beschafft, um
Zugang zu hochwertigen Ristungsgiitern sicherzustellen und reale Fi-
higkeitslicken zu schliessen, um diplomatische Hebelwirkungen zu er-
zielen, oder auch um das ordentliche Bieterverfahren zu umgehen und
weiterhin politisch gut vernetze, nationale Anbieter zu bevorzugen. Alle
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Variationen sind den gingigen Praktiken der europiischen Riistungspo-
litik entnommen und sind in einigen Fillen sogar durch nationale Ge-
setzgebungen abgedeckt. Deren Auswirkungen auf das Gemeinwesen —
ob positiv oder negativ — kann objektiv jedoch schwer beurteilt werden
und ist in vielen Fillen von den besonderen Umstinden und eigenen

Projektdynamiken abhingig.

Riistungsablauf: In keinem der untersuchten Staaten sind die Riis-
tungsabldufe fir komplexe Vorhaben frei von politischen und admi-
nistrativen Friktionen oder werden der Idealvorstellung hochrationalen
Verwaltungshandelns im Rahmen rundum ausgewogener Strukturen
gerecht. So sind steigende Programmbkosten, Verzégerungsrisiken oder
gar Blockaden unabhingig von den nationalen Gegebenheiten mogli-
che Begleiterscheinungen langwieriger Prozessverldufe in komplexen
Entscheidungs- und Kontrollstrukturen. Andererseits versprechen ver-
gleichsweise skeletale Verwaltungsstrukturen zwar nennenswerte Ein-
sparungen und — unter Umstinden — eine streckenweise Beschleunigung
der Prozesse. Ein qualitativ hochwertiges Projekt- und Risikomanage-
ment unter Einhaltung angemessener rechtlicher und Compliance-Stan-
dards ist damit aber nur begrenzt zu vereinen. In der Praxis wird eine
maximale Rationalisierung des Riistungsablaufs deshalb in keinem der
untersuchten Staaten angestrebt.

Einfluss des politischen Systems: Obschon alle untersuchten Staaten
als liberale Demokratien gelten, zeigt sich uniibersehbar der Einfluss
ihrer politischen Systeme auf die Rustungsbeschaffung und die Me-
chanismen der politischen Kontrolle. Vom weitgehend administrativ-
technokratisch dominierten Prozess Osterreichs bis hin zum hochgradig
politisierten Modell des italienischen Zweikammersystems ist im Um-
teld der Schweiz die Riickkoppelung der Riistungspolitik an den poli-
tischen Wettbewerb hochst unterschiedlich ausgestaltet. In Anbetracht
dieser Unterschiede sind erfolgsversprechende Reformen insbesondere
jene, die den elementaren Einfluss der systembedingten politischen Kul-
turbestinde auf die Rustungsbeschaffung anerkennen und tatsichlich
vorhandene politische Spielriume effektiv zu nutzen wissen. Die Grund-
parameter des politischen Verkehrs sind dabei zwar keineswegs als un-
verdnderlich anzusehen, in der politischen Praxis aber dennoch schwer
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zu iberwinden. Anschauungsmaterial fir mégliche Reformansitze ist
im europiischen Umfeld ohne Zweifel reichlich vorhanden. Den Spezi-
fika der Schweiz wird eine fruchtbare und potenziell ergebnisreiche riis-
tungspolitische Debatte dennoch ausfiihrlich Rechnung tragen missen.
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POTENZIAL UND PERSPEKTIVEN DER SHANGHAIER
ORGANISATION FUR ZUSAMMENARBEIT (SOZ)

Von Linda Maduz

Die eurasische Region gewinnt aufgrund der sich dndernden globalen
Machtverhiltnisse an geostrategischer Bedeutung. Verstirkte Aufmerk-
samkeit erhalten die Lander der Region unter anderem von den beiden
regionalen Grossmichten China und Russland. In Eurasien zeichnet
sich nicht nur die Absicht der beiden Linder ab, die sich im Wandel
befindende Wirtschafts- und Sicherheitsarchitektur der Region aktiv
mitzugestalten. Vielmehr haben sie auch ein Interesse daran, die Bezie-
hungen zum Westen und insbesondere auch zu Europa neu zu definie-
ren. Trotz ihrer Priferenz fiir bilaterale Instrumente haben Russland und
China mit der Shanghaier Organisation fiir Zusammenarbeit (SOZ)
2001 ein gemeinsames multilaterales Forum geschaffen, das ihnen er-
laubt, ihre Interessen in Eurasien und dariiber hinaus zu koordinieren.

Im Auftrag des Eidgenéssischen Departements fiir auswirtige An-
gelegenheiten (EDA) untersuchte das Center for Security Studies (CSS)
an der ETH Zirich die Bedeutung und das Entwicklungspotenzial der
SOZ als gestaltende Kraft in einer sich schnell verindernden Weltregion,
die auch fiir die Schweiz immer wichtiger wird." Um welche Art von
Organisation es sich bei der SOZ handelt und welcher Umgang sich mit
ihr empfiehlt, sind Fragen, die sich seit kurzem mit neuer Dringlichkeit
stellen. Im Juni 2017 sind ndmlich Indien und Pakistan als Vollmitglie-
der in den Kreis der sechs SOZ-Griindungsmitglieder aufgenommen
worden. Seither umfasst die SOZ fast die Hilfte der Weltbevélkerung
und ist fur gut einen Viertel des weltweiten Bruttoinlandprodukts ver-
antwortlich. Durch die Erweiterung wurde die Organisation, die seit
jeher durch ein unscharfes Profil und unsichere Perspektiven geprigt
war, noch schwerer fassbar.

1 Linda Maduz, Flexibility by Design: The Shanghai Cooperation Organisation and the Future
of Eurasian Cooperation (Zirich: ETH Zirich, 2018).
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WAS DIE SOZ ZUSAMMENHALT

In Eurasien treffen sich die Interessen eines ambitionierten, zur globa-
len Wirtschaftsmacht aufsteigenden Chinas und eines um seinen fri-
heren Grossmachtstatus kimpfenden Russland, das in Eurasien sein
traditionelles Einflussgebiet (seine Zone «privilegierter Interessen») er-
halten und vor dusserer Einflussnahme schiitzen méchte. Trotz der of-
tensichtlichen konkurrierenden und gegenliufigen geopolitischen In-
teressen verfolgen China und Russland auch gemeinsame Interessen.
Die SOZ ist ein Ausdruck davon. Sie kann als kleinster gemeinsamer
Nenner verstanden werden, auf den sich die Teilnehmerstaaten in ihrer
Zusammenarbeit in Eurasien einigen konnen. Dazu gehéren nicht nur
China und Russland, sondern auch Kasachstan, Kirgistan, Tadschikis-
tan und Usbekistan.

Die SOZ ist eine zwischenstaatliche Organisation mit dem Schwer-
punkt regionale Sicherheit. Sicherheit und Stabilitit in der Region sind
zentrale Anliegen aller an der SOZ beteiligten Regierungen. Form und
Inhalt der Organisation unterscheiden sich allerdings von jenen westli-
cher Sicherheitsorganisationen. Die Organisation ist wenig institutio-
nalisiert und in ihrer formalen wie inhaltlichen Ausgestaltung dusserst
flexibel. Terrorismus, Separatismus und religioser Extremismus werden
als die drei Ubel definiert, die es gemeinsam zu bekiampfen gilt. Der
Schwerpunkt liegt folglich auf der Zusammenarbeit in neuen, nicht-tra-
ditionellen Sicherheitsfragen. Ausserdem wird die wirtschaftliche Zu-
sammenarbeit, insbesondere im Bereich der Energie und Infrastruktur,
als integraler Teil der Sicherheitskooperation gefordert.

Nebst der Bereitstellung konkreter Mechanismen und Massnahmen
tiir die praktische Zusammenarbeit vor Ort bietet die SOZ ihren Mit-
gliedstaaten eine gemeinsame internationale Plattform, um ihre politi-
schen Ideen und Ordnungsvorstellungen fir die Region und die Welt
zu verbreiten. Die SOZ-Mitgliedstaaten befiirworten eine multipolare
Weltordnung und machen sich fiir das Prinzip der Nichteinmischung in
innerstaatliche Angelegenheiten stark. 2005 haben sie prominent zum
geordneten Riickzug westlicher Streitkrifte aus Zentralasien aufgeru-
fen. Die Verhinderung der Einflussnahme und Prisenz aussenstehender
Linder, insbesondere der USA, ist ebenfalls ein gemeinsames Interesse.
In neuerer Zeit lassen sich vermehrt Bestrebungen zwischen den SOZ-
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Mitgliedstaaten beobachten, Aktivititen und Vorstésse in internatio-
nalen Foren wie der UNO zu koordinieren.

DIE SOZ VOR DEM ABSTIEG IN DIE IRRELEVANZ?

Gleichzeitig ist das Konfliktpotenzial der zwei fithrenden SOZ-Mit-
glieder in der Region gross. Der Einfluss Chinas wichst stetig. Heute
ist China der wichtigste Handelspartner und Geldgeber in Zentrala-
sien. Nach dem Zusammenbruch der Sowjetunion musste China seine
Beziehungen zu den Nachfolgestaaten neu definieren. Die SOZ spielte
dabei eine wichtige Rolle. Die Organisation erlaubte es China, mit der
Rickendeckung Russlands Fuss in einer Region zu fassen, die in vie-
lerlei Hinsicht (politisches) Neuland fiir China bedeutete. Wihrend die
Kooperations- und Konfliktmuster mit den Nachbarn im Stiden und
Osten des Landes eingespielt sind, wurde westwirts mit der SOZ ein
erfolgreiches neues Experiment gestartet. Die SOZ war die erste mul-
tilaterale Organisation, die von der Volksrepublik China initiiert und
angefithrt wurde. Sie kann als Vorlaufer fiir aktuellere multilaterale In-
itiativen Chinas, einschliesslich der Be/t-and-Road-Initiative (BRI), ge-
sehen werden.

Um dem wachsenden Einfluss Chinas in der Region zu begegnen,
tordert Russland verstirkt seine «eigenen» regionalen Organisationen,
in denen China kein Mitglied ist. Im Bereich der Sicherheitszusammen-
arbeit, wo Russland in absehbarer Zeit die bestimmende Macht in der
Region bleiben wird, setzt es dabei auf die Organisation des Vertrags
tiber kollektive Sicherheit (OVKS). Die Eurasische Wirtschaftsunion
(EAWU) nutzt es, um die wirtschaftliche Integration der Region unter
seiner Fithrung voranzutreiben. Chinesische Vorstésse fiir eine vertiefte
wirtschaftliche Zusammenarbeit innerhalb der SOZ (SOZ-Freihandels-
zone, SOZ-Entwicklungsbank etc.) wurden von russischer Seite syste-
matisch abgeblockt. Das Unbehagen Russlands gegeniiber einem ins-
besondere im wirtschaftlichen Bereich zunehmend dominanten China
lisst sich auch bei der Behandlung der Erweiterungsfrage erkennen. Der
Beitritt Indiens und Pakistans kann als Versuch Russlands gewertet wer-
den, innerhalb der SOZ ein Gegengewicht zu China zu schaffen.

Anhand des Beitritts Indiens und Pakistans lassen sich denn auch
die Knackpunkte fir die kiinftige Entwicklung der SOZ ablesen, die
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grundsitzlich zwei Szenarien folgen konnte. Mit dem Beitritt der beiden

Linder hat sich einerseits Russlands internationale Vision der SOZ ge-
geniiber Chinas regionaler Vision (die SOZ als ein auf Zentralasien fo-
kussiertes politisches Instrument) durchgesetzt, zumindest vorerst. Von

russischer Seite wird das Potenzial der Organisation hervorgehoben, die

SOZ zu einer eurasienweiten Plattform auszubauen, welche die Inter-
essen der Linder der ganzen Grossregion koordinieren konnte. Dies ist

vor dem Hintergrund der russischen Grosspline zu verstehen, einen po-
litischen und wirtschaftlichen Machtpol in Eurasien («Greater Eurasia»)

zu bilden, der weitere asiatische und potenziell auch europiische Linder
umfasst. Ein solches Maximalszenario fir die Entwicklung der SCO ist

zum jetzigen Zeitpunkt allerdings unwahrscheinlich.

Realistischer scheint anderseits ein Szenario, in dem die SOZ mit-
tel- und langfristig auf ihre Kernaufgaben reduziert wird, ohne aber
zwangsweise irrelevant zu werden. Sowohl China als auch Russland
haben mit ihren regionalen Organisationen und Initiativen politische
Instrumente geschaften, welche die SOZ als operatives Instrument fiir
die regionale Sicherheits- und Wirtschaftszusammenarbeit zumindest
teilweise obsolet machen. Auch die Interessen der zentralasiatischen
SOZ-Mitgliedstaaten sind aufgrund unterschiedlicher (aussen-)poli-
tischer und 6konomischer Entwicklungen zunehmend heterogen. Fir
die Abstimmung und Zusammenarbeit im Bereich transnationaler Si-
cherheitsfragen (Terrorismusbekdmpfung, Stabilisierung Afghanistans)
bleibt die SOZ aber unentbehrlich. Eine substanzielle Vertiefung oder
Erweiterung der SOZ-Zusammenarbeit im Sinne eines kontinuierli-
chen Governance-Building ist allerdings unter den aktuellen Vorzeichen
nicht zu erwarten.

IMPLIKATIONEN FUR DIE SCHWEIZ

Eurasiens Energiereichtum, die volatile Sicherheitslage und die Rolle,
welche die SOZ-Region in den aussenpolitischen und -wirtschaftlichen
Strategien Chinas und Russlands einnimmt, machen sie zu einer strate-
gisch bedeutenden Region fiir die Schweiz. Trotz der Relevanz der SOZ
tiir die Region rit die CSS-Auftragsstudie von einer formalen Partner-
schaft mit der Organisation — als Mitglied, Beobachter oder Dialogpart-
ner — ab; eine solche scheint fiir die Schweiz zurzeit weder méglich noch
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erstrebenswert. Die SOZ ist ein Instrument zur internen Koordination
und verfligt iber minimale Aussenkontakte. Aufnahmekriterien fiir die
Organisation, die grundsitzlich Landern aus der «euro-asiatischen Re-
gion» offensteht, sind wenig prizise und wurden in der Vergangenheit
unterschiedlich ausgelegt. Es ist ungewiss, ob die SOZ weiter erweitert
wird und wie die Entscheide zu kiinftigen und aktuellen Antrigen, wie
diejenigen Irans und Afghanistans, ausfallen werden.

Die Organisation definiert sich in erster Linie tiber ihre Sicherheits-
zusammenarbeit insbesondere tiber die Terrorismusbekdmpfung. Damit
unterscheidet sie sich von wirtschaftlichen Organisationen und Initiati-
ven der Region wie der EAWU oder der BRI. Innerhalb der SOZ wird
eine eigene Definition des Begriffs Terrorismus propagiert, die Sepa-
ratismus einschliesst. Menschenrechtsaktivisten kritisieren, dass unter
dem Banner der Bekidmpfung von Terrorismus, Separatismus und Extre-
mismus politische Opponenten unterdriickt werden. Die Auslieferungen
von Terrorverdichtigen, wie sie zwischen Russland und anderen SOZ-
Mitgliedern stattfanden, wurden wiederholt durch den Europidischen
Menschenrechtshof verurteilt. SOZ-Praktiken in der Sicherheitszusam-
menarbeit verstossen regelmissig gegen internationale Menschenrechts-
standards und untergraben faktisch die UNO-Flichtlingskonvention.

Gemiss ihrer Aussenpolitischen Strategie 2016 —2019 mochte die
Schweiz ihre Aussenpolitik globalisieren und ihre Prisenz in verschie-
denen Weltregionen verstirken, unter anderem durch Kooperation mit
Regionalorganisationen. Wichtig ist es dabei laut dem EDA, Schweizer
Interessen und Werte in Einklang zu halten (Aussenpolitischer Bericht
2017); genannt werden unter anderem die Einhaltung des Vélkerrechts
und internationaler Standards (IMenschenrechte, Rechtsstaatlichkeit
etc.) wie auch die Forderung der liberalen internationalen Ordnung. Sol-
chen Werten steht die SOZ diametral entgegen. Die Schweiz verfiigt
aber tiber gute bilaterale Beziehungen mit den einzelnen SOZ-Mitglied-
staaten (strategische Partnerschaft mit China und Russland, Koopera-
tion mit zentralasiatischen Lindern tiber die gemeinsame Stimmrechts-
gruppe in den Bretton-Woods-Institutionen), die weiter ausgebaut und
inhaltlich individuell ausgestaltet werden konnen.
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