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INFRASTRUCTURES CRITIQUES:
VULNERABILITES ET PROTECTION

La vulnérabilité des sociétés modernes constitue un défi croissant pour la politique de
securité. Depuis les attentats du 11 septembre 2001, la protection des infrastructures critiques
jouit d'une nouvelle priorité. Lélaboration de concepts de protection efficaces s'avere
néanmoins laborieuse. Ceci exige des analyses de situation différenciées, une meilleure
compréhension des vulnérabilités et un consensus politique sur les mesures de protection
prioritaires. Une coopération nationale et internationale ainsi que des partenariats efficaces
entre le secteur privé et le secteur public sont également indispensables.
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Infrastructures d’information — les centres nerveux de la société moderne

Dans la politique de sécurité, la protection
des infrastructures a pris de I'importance.
Ceci est essentiellement la conséquence
des attentats traumatiques de New York
et Washington (2001), de Madrid (2004)
ainsi que de Londres (2005). Dans tous ces
cas, les terroristes ont instrumentalisé des
éléments d’infrastructure civile dans le
but de tuer au hasard. Pour les attentats
du 11 septembre 2001 aux Etats-Unis, ils se
sont servis de I'infrastructure de transport
en prenant comme armes des avions. En
Europe, ce sont des trains, des métros,
des gares et la foule de gens qui s’y trou-
vait qui étaient visés. Ce procédé a non
seulement mis en évidence leffroyable
brutalité du «nouveau» terrorisme, elle a
également renforcé le point de vue selon
lequel les concepts traditionnels de sécu-
rité intérieure ne satisfaisaient plus aux
exigences de notre temps et devaient étre
réadaptes.
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La protection d’installations stratégique-
ment importantes dans le propre espace
socio-économique constituait déja avant
- sous le nom de «protection d’'objet» — un
élément important des concepts de dé-
fense nationaux. Mais la protection des
infrastructures critiques, pour laquelle il
est généralement repris le terme anglais
de Critical Infrastructure Protection (CIP),
couvre un concept plus large. D’'une part,
il ne s'agit plus seulement de se défendre
concretement ou d'engager des poursuites
pénales apres que l'acte a été commis, mais
de plus en plus aussi de prévenir les dan-
gers, voire de «prévoir la sécurité». D’autre
part, la société moderne est aujourd’hui
beaucoup plus vulnérable et le spectre des
sources possibles de troubles et de crises
est plus vaste et plus diffus. C'est pourquoi
la protection des infrastructures critiques
est devenue un point de cristallisation du
débat actuel sur la sécurité.
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Des menaces aux risques

Deux facteurs ont conduit a la naissance et
a I'établissement du concept de protection
des infrastructures critiques. Premierement,
le changement de situation en matiere de
sécurité apres la fin de la guerre froide a
renforcé la nécessité de protéger les infra-
structures. Durant le conflit Est-Ouest, les
dangers touchant a la politique de sécurité
étaient essentiellement des «<menaces» mi-
litaires et liées a des acteurs. On procédait a
I'identification et a I'tvaluation de ces me-
naces en analysant ce qui était dénommé
le triangle de menace, a savoir I'adversaire,
ses intentions hostiles et les moyens a sa
disposition. Alors que la menace découlant
d’une telle analyse était relativement claire
pendant la guerre froide, les formes et évo-
lutions des défis posés a la politique de
sécurité sont maintenant nettement plus
diffuses. Le nombre limité de «menaces» a
fait place a une multitude de «risques». Les
risques sont caractérisés par I'incertitude et
la complexité, il n'est plus guere possible de
répondre a la question «qui-comment-ou-
quoi-pourquoi-quand». Depuis le tournant
1989/91, la politique de sécurité s'est adap-
tée a cette image diffuse en se concentrant
moins sur les acteurs (difficilement iden-
tifiables) que sur les vulnérabilités de la
société dans son ensemble. Le militaire
américaine a fortement influencé ce dé-
bat en commencant, au début des années
90, a se pencher plus intensivement sur les
menaces asymetriques.

Le deuxieme moteur du concept de protec-

tion des infrastructures critiques a été la
globalisation et notamment la révolution
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Interdépendances des risques et vulnérabilités
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de l'information qui a fortement marqué
et accéléré ce processus. Dans les années
90, les nouvelles technologies d’informa-
tion et de communication ont entrainé
une transformation de la société, profon-
de et dynamique, qui n'est toujours pas
achevée et dont les conséquences ne sont
que partiellement perceptibles. Outre un
grand nombre de facteurs positifs, cette
évolution fait surtout ressortir un aspect
négatif: la vulnérabilité des sociétés indus-
trialisées modernes du fait de leur dépen-
dance d'une multitude d’infrastructures
d’information nationales et internationa-
les. Celles-ci sont le lien fondamental entre
d’autres domaines élémentaires et donc la
condition de base pour le fonctionnement
de toutes les autres infrastructures. Elles
constituent aujourd’hui un élément cen-
tral de la création de valeurs économiques.
Et elles ne sont pas seulement incertaines
par inhérence, mais aussi particulierement
sensibles aux mesures asymeétriques.

Des hackers aux terroristes
Lélément déterminant pour la diffusion
mondiale du concept de protection des
infrastructures critiques a été I'étude «Cri-
tical Foundations: Protecting America’s
Infrastructures» présentée aux Etats-Unis
en 1997 par la President’s Commission on
Critical Infrastructure Protection (PCCIP).
Le groupe détude a examiné les points
faibles de la sécurité dans huit secteurs:
approvisionnement
en électricité, transport et stockage du gaz
et du pétrole, banques et finances, trans-
ports, systemes d’approvisionnement en
eau, services de secours et administrations
publiques. Il a constaté que les Etats-Unis
sont si dépendants de ces infrastructures
que le gouvernement devrait les examiner
avec une «loupe de sécurité nationale», car
une panne de longue durée pourrait avoir
de graves conséquences pour toute la na-
tion.

télécommunications,

Conformément a cette approche, on en-
tend par infrastructures critiques les ins-
tallations, réseaux, services et biens d'équi-
pement matériels et informatiques dont la
panne ou la destruction aurait de graves
conséquences sur la santé, la sécurité ou
le bien-étre économique des citoyens ainsi
que sur le fonctionnement efficace du gou-
vernement d’un pays. Ces infrastructures
peuvent étre endommagées tant par des
dangers structurels que par des attaques
ciblées. Dans la premiere catégorie de ris-
ques figurent par exemple les catastrophes
naturelles, les catastrophes anthropiques
(par ex. ruptures de barrages, accidents
nucléaires), la pénurie de personnel due
a des greves ou des épidémies, les proble-
mes d’organisation d’origine technique ou
personnelle, les erreurs humaines, les pan-
nes techniques ainsi que les dépendances
et pénuries dans le domaine de I'€nergie et
de l'eau. Le spectre des auteurs possibles
d’attaques, cest-a-dire la deuxieme cateé-
gorie, est tres vaste et va de 'adolescent
qui s’ennuie au collaborateur mécontent,
a l'espion industriel, a la criminalité organi-
sée, aux fanatiques et aux unités de terro-
ristes et méme jusqu’aux Etats hostiles.

Tout aussi variées, les options d'atta-
que peuvent inclure les attaques par des
hackers aussi bien que la destruction phy-
sique d'équipements civils ou militaires.
Lattention des premiers efforts améri-
cains en matiere de protection des infra-
structures critiques a de toute évidence
essentiellement porté sur les risques en-
core largement inconnus du cyberspace:
I'infrastructure mondiale de I'information
semblait rendre possible de commettre
des attaques anonymes de n'importe quel
endroit du monde et rendait simultané-
ment les outils des hackers accessibles a
n'importe qui. En raison de cette percep-
tion de menace, la politique de protection
des infrastructures critiques concue sous
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le président américain Bill Clinton était
principalement orientée sur la sécurité de
I'information.

Depuis les attentats terroristes du 11 sep-
tembre 2001, on constate néanmoins un
retour du concept classique de menace
dans le débat sur la protection des infra-
structures critiques. Notamment du point
de vue des Etats-Unis, toute une série de
dangers structurels sont des lors de plus en
plus frequemment abordés dans le cadre
d’une stratégie de lutte contre le terroris-
me orientée sur les acteurs. Aux Etats-Unis,
la protection des infrastructures critiques
devint partie intégrante de la Homeland
Security et intervient aujourd’hui essen-
tiellement dans le contexte des stratégies
de lutte contre le terrorisme islamiste. Les
aspects physiques de la protection des
infrastructures critiques sont passés au
premier plan tandis que les aspects concer-
nant l'information ont perdu de I'impor-
tance. Une telle orientation sur la défense
contre le terrorisme se retrouve aujourd’hui
aussi dans les débats de I'UE qui vient de
commencer a développer un programme
de protection des infrastructures critiques
consistant essentiellement a coordonner
les mesures des Etats membres.

Défis a relever pour une politique
efficace de CIP

lexemple américain et les expériences
d’autres pays conduisent a sélectionner
quatre défis pour assurer une politique
efficace de protection des infrastructures
critiques. Premierement, il est nécessaire
de procéder a une évaluation solide du
type et de 'ampleur des principaux risques
et menaces. Au lieu de se concentrer exclu-
sivement sur le terrorisme, comme cest le
cas actuellement, la protection des infra-
structures critiques devrait suivre une ap-
proche plus vaste et se pencher de maniere
générale sur la vulnérabilité des systemes
hautement complexes. Dans le cadre d’'une
analyse de situation différenciée, les ser-
vices de renseignements jouent un réle
important. Une telle analyse est d’autant
plus importante que, selon le danger, les
responsabilités varient et les protections
doivent étre différentes. Cest I'opérateur
d’une infrastructure qui doit veiller a la
protection contre les dangers et les risques
dans un cadre «normal» — comme par
exemple les attaques de hackers et les pe-
tites catastrophes naturelles. Par contre, on
attend de I'Etat qu'il assure une protection
contre les dangers d'un niveau supérieur,
comme par exemple les attentats terroris-
tes ou les attaques par d’autres pays.
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La deuxieme nécessité est une bonne com-
préhension des vulnérabilités, y compris
une analyse des interdépendances en-
tre les infrastructures. Il s'est avéré qu'en
raison des systemes tres complexes la
méthodique actuelle ne suffit pas pour
saisir toute I'¢tendue du probleme. Au
plan stratégique, contrairement a I'appro-
che technique dominante, il s’agit souvent
moins de quantifier et mesurer «objective-
ment» les risques que de les comprendre
dans leur contexte social, politico-institu-
tionnel, culturel ou économique.

Troisiemement, il s’agit de savoir ce qui
rend une infrastructure «critique». Apres
le 11 septembre, la liste des infrastructures
critiques aux Etats-Unis a été fortement
étendue: il est désormais également criti-
que ce qui pourrait avoir des répercussions
sur la psyché et la morale nationale. Ceci
entraine des problemes quasiment insur-
montables pour la conception de mesures
de protection: comment assurer la sécurité
quand presque tout est potentiellement
critique et donc a protéger? Les seuils entre
«normal» et «critique» ne doivent pas étre
trop bas. Des priorités judicieuses sont un
aspect central. Mais ceci n'est possible que
sur la base d'analyses de risques approfon-
dies. La vulnérabilité hypothétique d’une
cible n'est pas un indicateur suffisant pour
juger si cette cible doit étre protégée. Pour
procéder a une évaluation judicieuse, il
faut aussi disposer d’'informations sur des
menaces concretes ainsi que sur la portée
et 'ampleur d'un éventuel dommage.

Quatriemement, la protection des infra-
structures critiques exige une vaste coopé-
ration. Un partenariat efficace entre I'Etat
et les milieux économiques est indispen-
sable. Suite a la libéralisation de nombreux
domaines du secteur public depuis les an-
nées 80, de nombreuses infrastructures
critiques appartiennent aujourd’hui au
secteur privé. C'est pourquoi les milieux
économiques assument un réle primordial
tant pour la définition que pour la mise en
ceuvre d’'une politique de protection. Mais
une politique efficace de CIP exige aussi
une cohérence entre les divers organes pu-
blics ainsi qu’une coopération internatio-
nale. Les actes terroristes et autres délits,
tout comme les catastrophes naturelles
ou autres, ne s’arrétent pas aux frontieres.
Il est donc nécessaire de coordonner les
contre-mesures au plan international.

Conséquences pour la Suisse
En Suisse aussi, plusieurs organes s'occu-
pent déja, a I'échelle nationale, de la pro-

Chronologie de la protection des infrastructures critiques en Suisse

nationale.

I'information (MELANI).

J Novembre 1997: Exercice de conduite stratégique 1997 (ECS 97), scénario d’attaques élec-
troniques perturbant I'infrastructure d’information suisse. Résultat: proposition urgente de
créer un état-major spécial de sécurité de I'information pour la gestion des crises a I'échelle

¥ Juin 2001: Exercice INFORMO, «Crises déclenchées par des perturbations dans I'infrastruc-
ture de I'information», test de I'état-major spécial stireté de I'information (SONIA).

I 2001: La fondation InfoSurance organise dans divers secteurs des tables rondes sur le théme
«Risques et dépendances dans la société de I'information» qui seront reprises dés 2004 par
I'Office fédéral pour I'approvisionnement économique (OFAE).

1§ Octobre 2003: Création de la Centrale d’enregistrement et d’analyse pour la sireté de

1§ Juin 2006: Le Conseil fédéral décide qu’a titre de base pour une stratégie future I'OFPP doit
concrétiser les besoins et élaborer les mesures correspondantes. Point de départ: définitions
communes et homogénes; identification des infrastructures critiques importantes pour la
Suisse; éventail de base de scénarios de dangers.

tection des infrastructures critiques, mais
sous des angles tres différents et pour ain-
si dire sans coordination. En conséquence,
I'Office fédéral de la protection de la po-
pulation (OFPP) a été chargé par le Conseil
fédéral a la mi-2005 de définir les besoins
et d'élaborer les mesures correspondantes
en collaboration avec tous les départe-
ments concernés.

Si l'on analyse l'état actuel des efforts
suisses en matiere de CIP sur la base des
quatre exigences ci-dessus, on obtient un
tableau différencié: sur le plan de I'évalua-
tion de la situation, la Suisse peut, dans le
domaine de la sécurité de I'information,
faire valoir une approche performante,
méme en comparaison internationale. En
bonne part en raison de ses liens étroits
avec le service de renseignement inté-
rieur (SAP), la Centrale d’enregistrement et
d’analyse pour la streté de I'information
(MELANI) s’est avérée étre un instrument
efficace. Ceci devrait servir de base a une
stratégie de protection des infrastructures
critiques. Par ailleurs, il faudrait prévoir un
vaste réseau d'experts pour assurer une
évaluation continuelle de la menace.

La Suisse devrait vérifier systématiquement
I'utilité des approches de saisie des vulné-
rabilités qui dépassent la classique analyse
de risque. Une meilleure et plus vaste com-
préhension des vulnérabilités n'est en outre
possible que par la recherche interdiscipli-
naire et surtout internationale, comme I'UE
I'encourage en priorité dans son 7e pro-
gramme des 2008. La Suisse doit veiller a
ne pas se faire dépasser et devrait chercher
a participer activement a I'¢laboration des
programmes de recherche correspondants.

La définition de seuils pour juger du
caractere critique des infrastructures exige
un débat politique qui n'a pas encore eu
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lieu en Suisse. Un concept fédéral d’infor-
mation est également nécessaire dans ce
domaine. La saisie du caractere critique et
de la vulnérabilité des infrastructures doit
en outre reposer sur une approche uni-
que pour tous les départements, avec une
méthodique homogene qui integre égale-
ment des acteurs non publics.

Enfin, concernant la nécessité d’'une vaste
coopération, on constate pour la Suisse
tant des points forts que des déficits im-
portants. Le systéeme suisse de milice, c’est-
a-dire une étroite liaison entre I'Etat et les
milieux économiques, offre un gros avan-
tage pour intégrer le secteur privé dans
I'analyse de risque. Ici, 'objectif sera d'ex-
ploiter les partenariats déja formés entre
le public et le privé au niveau des offices
fédéraux pour élaborer une stratégie suisse
globale de protection des infrastructures
critiques et il s'agira d'étendre les structu-
res de confiance existantes. Par contre, la
Suisse doit mettre les bouchées doubles
au niveau de la coopération internationale:
des conventions sectorielles sur le déve-
loppement de standards homogenes, des
examens communs sur la protection des
infrastructures critiques, la recherche des
types de menace courants et I'tchange de
méthodes de protection éprouvées doi-
vent étre les éléments de base d’une future
stratégie de coopération suisse. Justement
parce que la Suisse jouit de conditions fa-
vorables en matiere de partenariats entre
le secteur public et le secteur privé, elle
devrait apporter plus fortement ses propres
solutions dans le débat international sur la
protection des infrastructures critiques.
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