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SICHERHEITSPOLITISCHE HERAUSFORDERUNG

Biologische Waffen nehmen in aktuellen Bedrohungsanalysen keinen prominenten Platz ein.
Fortschritte in der Biotechnologie und insbesondere in der synthetischen Biologie konnten
dies jedoch andern. Sollte die kiinstliche Entwicklung und Modifizierung von Bakterien und
Viren Realitat werden, wurde dies zwar zahlreiche nutzbringende Anwendungen in Medizin,
Umweltschutz und anderen Bereichen erlauben. Gleichzeitig waren aber auch Biowaffen
leichter herstellbar und die dazu bendtigten Fahigkeiten einem breiteren Spektrum von
Akteuren zuganglich. Eine fruhzeitige Auseinandersetzung mit Praventionsmassnahmen

drangt sich auf.
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Biologische Waffen und Bioterrorismus ha-
ben in den letzten Jahren in der sicherheits-
politischen Diskussion an Aufmerksamkeit
verloren. Zwar figurierte die B-Bedrohung
im Nachgang zu den Terroranschlagen des
1. September 2001 aufgrund der Anthrax-
Briefe kurzzeitig weit oben auf der sicher-
heitspolitischen Agenda. Seither hat sich
jedoch gezeigt, dass die Aneignung der no-
tigen Expertise und Ressourcen sowie die
erfolgreiche Durchfiihrung eines biologi-
schen Anschlages weit komplizierter sind,
als angenommen wurde.

Nicht-staatlichen Akteuren ist es bisher
nicht gelungen, die Fahigkeit zur Verwen-
dung von Krankheitserregern als Waffen
zu entwickeln. Die liberwiegende Mehrheit
der Staaten wiederum hat bewusst auf of-
fensive Biowaffenprogramme verzichtet,
wobei neben moralischen Griinden auch
anhaltende Zweifel bezuglich der Zweck-
massigkeit solcher Waffen eine gewichti-

ge Rolle spielen (siehe CSS Analyse Nr. 5 ).
Dementsprechend drehen sich die Debat-
ten und Kontroversen beziiglich Massen-
vernichtungswaffen heute vorwiegend um
nukleare Waffen und deren Proliferation.

Der in den nachsten Jahrzehnten erwartete
biotechnologische Fortschritt konnte aller-
dings mit einer markanten Zunahme der
Bedrohung durch Biowaffen verbunden sein.
Auch wenn die moglichen Konturen und das
Potential einer von vielen Experten prognos-
tizierten biologischen Revolution heute noch
kontrovers diskutiert werden, drangt sich
eine frihzeitige Auseinandersetzung mit
den sicherheitspolitischen Herausforderun-
gen biotechnologischer Entwicklungen auf.

Biotechnologie als
Ingenieursdisziplin
Die Biotechnologie steht derzeit an der
Spitze aussichtsreicher Technologietrends.
Ihr wird das Potential zugesprochen, in
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der Konvergenz mit Fortschritten in der
Nano- und Informationstechnologie sowie
den Kognitions- und Neurowissenschaften
unsere Gesellschaft im Sinne eines «bio-
logischen Jahrhunderts» grundlegend zu
verandern. Keine Entwicklung macht dies
deutlicher als die synthetische Biologie.
Deren erklarte Absicht ist so ambitioniert
wie kontrovers: die Wandlung der Biologie
von einer Naturwissenschaft zu einer an-
gewandten Ingenieursdisziplin.

Synthetische Biologie bezeichnet ein wis-
senschaftliches Forschungsgebiet, welches
die bestimmungsgemasse Entwicklung von
Molekiilen, Zellen und Organismen mittels
Ingenieursprinzipien zum Ziel hat, um biolo-
gische Systeme mit neuen Eigenschaften zu
konstruieren. Sie ist in gewisser Weise eine
Weiterentwicklung der traditionellen Gen-
technik. Im Unterschied zur Gentechnik wer-
den aber nicht lediglich einzelne Gene von
einem Organismus zu einem anderen trans-
feriert. Vielmehr werden Gene, Genmodule
oder die komplette DNA mittels chemischer
Ausgangsstoffe kinstlich erzeugt — oder
eben synthetisiert. In den letzten Jahren ist
in diesem Zusammenhang eine eigentliche
DNA-Synthetisierungsindustrie entstanden.
Viele Wissenschaftler bestellen heute DNA-
Fragmente flr Forschungszwecke bei kom-
merziellen Anbietern im Internet.

Innerhalb  der  synthetischen  Biologie
lassen sich verschiedene Ansdtze unter-
scheiden. Eine grundlegende Moglichkeit
besteht darin, das komplette Erbgut (Ge-
nom) eines bekannten Mikroorganismus
(Bakterien, Viren) zu synthetisieren. Bereits
haben erfolgreich  das

Wissenschaftler
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Poliovirus rekonstruiert, was vor allem der
Grundlagenforschung dient. In einem in
Richtung Ingenieurswissenschaften weiter-
flihrenden Ansatz wird versucht, ein Mini-
malgenom zu konstruieren, welches auf die
zum Leben notwendigen Gene reduziert ist,
um als Chassis fiir den Einbau von Genmo-
dulen zu dienen. Gleichzeitig wird intensiv
an der Entwicklung solcher standardisierter
Genmodule oder «biologischer Schaltkrei-
se» geforscht, die dann dem Minimalgenom
hinzugefligt werden konnten, um vorde-
finierte Aufgaben zu erfiillen — analog zur
modularen Konstruktionsweise
Industriezweigen, wie der Auto- oder Com-
puterindustrie. Dadurch konnten dann im
Chassisorganismus  beispielsweise spezi-
fische Stoffwechselwege oder andere er-
wiinschte Eigenschaften erzeugt werden.

in vielen

Vielversprechende Anwendungen
Die synthetische Biologie verspricht, das
Betreiben von Biotechnologie und ins-
besondere die Modifikation biologischer
Systeme durch das Rekurrieren auf die In-
genieursprinzipien der Standardisierung
und Modularisierung einfacher, schneller,
billiger und zuganglicher fir «Nicht-Exper-
ten» zu machen. Die Zahl der moglichen
Anwender  biotechnologischer  Verfah-
ren konnte markant erhoht werden — bei
gleichzeitiger Verringerung der zur Modi-
fikation biologischer Systeme bendétigten
Ressourcen. Auch die Zuverldssigkeit bio-
logiebasierter Technologie durfte sich sig-
nifikant verbessern. Die bendtigte Zeit, um
von wissenschaftlichen Erkenntnissen zu
praktischen Anwendungen zu gelangen,
liesse sich damit substantiell reduzieren.

Sollten sich die bisherigen Fortschritte ver-
stetigen, dirfte das Ausmass, in welchem
moderne Biologie betrieben wird, massiv
zunehmen. Dies hatte einen transformati-
ven Einfluss auf die gesamte Gesellschaft
und verschiedenste Wirtschaftssektoren.
Bereits heute zeichnet sich eine Vielzahl
potentiell nutzbringender Anwendungen
ab. Beispielsweise besteht die berechtigte
Hoffnung, auf diese Weise Biotreibstoffe
oder gewisse Medizinalstoffe in Bakterien
produzieren zu konnen — als Endprodukt
ihres Stoffwechsels — oder Umweltgifte
lber einen konstruierten bakteriellen Stoff-
wechsel abbauen zu lassen. Bereits ist es
Forschern gelungen, in Bakterien ein Mala-
ria-Gegenmittel zu produzieren. Es ist auch
denkbar, dass Bakterien konstruiert werden
kénnen, die das Vorhandensein bestimm-
ter Stoffe wie Sprengstoff oder radioaktive
Substanzen anzeigen, was entsprechende
Schutzmassnahmen erleichtern wiirde.

Wichtige Dokumente und Initiativen

I Us Presidential Commission for the
Study of Bioethical Issues: The Ethics of
Synthetic Biology and Emerging Techno-
logies =

I Us National Science Advisory Board for

Biosecurity: Addressing Biosecurity Con-
cerns Related to Synthetic Biology

¥ OECD: Symposium on Opportunities
and Challenges in the Emerging Field of
Synthetic Biology &

I EU-Forschungs-Rahmenprogramme:
I Synbiosafe (Synthetic Biology Safety
and Ethical Aspects)

I SYBHEL (Synthetic Biology for Human
Health: Ethical and Legal Issues) 2

I Synth-Ethics (Ethical and Regulatory
Issues Raised by Synthetic Biology) &

I United Nations Interregional Crime and
Justice Research Institute (UNICRI): Syn-
thetic Biology and Nanobiotechnology
Risk and Response Assessment =

Ein zweischneidiges Schwert
Ahnlich wie etwa bei der atomaren Revoluti-
on ist der biotechnologische Fortschritt aber
nicht nur mit gesellschaftlichem Nutzen,
sondern auch mit Risiken verbunden. Die
aus sicherheitspolitischer Warte zentrale
Herausforderung der Biotechnologie betrifft
die Dual-Use-Problematik. Praktisch jeder
biotechnologische Ansatz lasst neben nutz-
bringenden auch schadliche Anwendungen
zu. Grundsatzlich kénnen alle sicherheits-
relevanten Entwicklungen in der Biotech-
nologie von absolut legitimen Forschungs-
anstrengungen abgeleitet werden. Deren
Adaptierung fir missbrauchliche Zwecke
erfordert haufig keine grossen Umwege.

In Bezug auf die DNA-Synthese besteht ein
offensichtliches Risiko im Missbrauch der
Technologie zur Nachbildung gefahrlicher
Krankheitserreger. Die dazu erforderliche
Gensequenz ist in Internet-Datenbanken
offen zuganglich. Zwar ist die Beschaffung
solcher Erreger in der Natur heute noch die
einfachere und billigere Variante. Das konn-
te sich aber andern. Zudem sind einige Er-
reger wie Ebola oder Marburg in der Natur
schwer zu isolieren. Andere wiederum exis-
tieren gar nicht mehr, kénnten aber mittels
Synthese rekonstruiert werden. Zu den aus-
gerotteten Viren, die als potente Biowaffen
gebraucht werden kénnten, gehdren das
Variola-Virus (Pocken) oder das Grippepan-
demievirus von 1918. Beiden fielen Millio-
nen von Menschen zum Opfer.

Die synthetische Biologie konnte langfris-
tig auch die Modifikation der Eigenschaf-
ten von Krankheitserregern vereinfachen,
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um sie durch den «Einbau» von entspre-
chenden Genmodulen waffenfahiger zu
machen. Heute ist die Modifikation der
biologischen Attribute von Viren oder Bak-
terien erst in Bezug auf die Verleihung von
Medikamentenresistenzen hinreichend
steuerbar. Das Wissen Uber die Funktion
von einzelnen Genen und deren Interaktio-
nen ist noch rudimentar. Langerfristig sind
allenfalls aber auch Eigenschaften wie die
Ansteckungskraft, Ubertragbarkeit oder
Umweltstabilitat modifizierbar.

Die gegenwartig noch hypothetische Mog-
lichkeit, biologische Systeme nach Belieben
modifizieren zu kénnen, wiirde die Entwick-
lung biologischer Waffen fur militarische
oder terroristische Zwecke attraktiver ma-
chen. Bisher bestehende taktische Hinder-
nisse ihres Einsatzes liessen sich teilweise
aus dem Weg raumen, indem Biowaffen
beispielsweise kontrollierbarer, d.h. selektiv
und gezielt anwendbar gemacht werden.
Auch kénnten einige operationelle Schwie-
rigkeiten ihres Einsatzes, wie die Zersetzung
eines Erregers durch verschiedene Umwelt-
faktoren, verringert werden. Ferner kénnte
die Entwicklung bakterieller Stoffwechsel-
pfade zukiinftig nicht nur die Produktion
von nutzbringenden Substanzen, sondern
auch von Toxinen, Drogen, gefalschten Me-
dikamenten oder chemiewaffenrelevanten
Stoffen erlauben.

Unzulédnglichkeit heutiger
Instrumente

Kurz- und mittelfristig ist die Gefahr einer
missbrauchlichen Anwendung der synthe-
tischen Biologie klein und beschrankt sich
weitgehend auf Staaten, welche die noti-
gen Ressourcen in die Weiterentwicklung
dieser Disziplin investieren konnen und
wollen. Sollten biotechnologische Verfah-
ren kiinftig aber tatsachlich einfacher und
billiger zu handhaben sein, diirfte langer-
fristig auch das Missbrauchsrisiko durch
andere Staaten und insbesondere durch
nicht-staatliche Akteure erheblich zuneh-
men. In dem Masse, wie die Vereinfachung
biotechnologischer Betdtigung breitere
gesellschaftliche Auswirkungen zeitigt
und Einzelpersonen befahigt, mit biotech-
nologischen Anwendungen Schaden an-
zurichten, wird die Problematik der Proli-
feration offensiver Biowaffenkapazitaten
in den Vordergrund riicken. Die internatio-
nale Norm gegen den Biowaffengebrauch
und deren Weiterverbreitung droht in die-
sem Zusammenhang zu erodieren.

Die modernen Gesellschaften sind auf die
sicherheitspolitischen  Herausforderungen


http://www.bioethics.gov/documents/synthetic-biology/PCSBI-Synthetic-Biology-Report-12.16.10.pdf
http://oba.od.nih.gov/biosecurity/pdf/NSABB%20SynBio%20DRAFT%20Report-FINAL%20%282%29_6-7-10.pdf
http://www.oecd.org/dataoecd/23/49/45144066.pdf
http://www.synbiosafe.eu/
http://sybhel.org/
http://www.synthethics.eu/
http://lab.unicri.it/bio.html
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des biotechnologischen Fortschritts kaum
vorbereitet. Bereits heute ist die Wirkung
von traditionellen Ristungskontrollmecha-
nismen wie internationalen Abkommen
oder nationalen  Exportkontrollregimen
im Biowaffenbereich begrenzt. Aufgrund
des Dual-Use-Problems ist es beinahe un-
moglich, biowaffenrelevante  Aktivitaten
Uberhaupt identifizieren, geschweige denn
kontrollieren zu kénnen. Dies ist ein Grund,
weshalb sich die internationale Gemein-
schaft bislang nicht auf einen Verifikations-
mechanismus im Rahmen der Biowaffen-
konvention einigen konnte, wie es ihn fir
Chemie- und Nuklearwaffen gibt. Biowaf-
fenrelevante Forschung kann ohne Mihen
hinter legitimen Aktivitaten versteckt und in
kleinen zivilen Labors betrieben werden, von
denen es weltweit Hunderttausende gibt.
Die blosse Anzahl der zu kontrollierenden
Einrichtungen liesse ein auch nur halbwegs
glaubwiirdiges Inspektionsregime kaum zu.

Ristungskontrollmechanismen wie die
Biowaffenkonvention werden noch mehr
an ihre Grenzen stossen, wenn die B-Be-
drohung durch nicht-staatliche Akteure
zunimmt. Dass es dazu kommt, scheint
plausibel, ist doch die Verbreitung bio-
technologischer Kapazitaten in der Gesell-
schaft kaum aufzuhalten. Eine Einschran-
kung des biotechnologischen Fortschritts
ware aufgrund des potentiell enormen
Nutzens dieser Disziplin unangebracht
und in der Praxis auch kaum umzusetzen.
Expertise, Material und Ausristung wer-
den in vielen Disziplinen der Biowissen-
schaften verwendet und sind — in unter-
schiedlichem Ausmass — bereits weltweit
verbreitet. In diesem Sinne ist die Prolifera-
tion von biotechnologischem Wissen und
Material bereits im Gang, wenn auch nicht
unbedingt in Bezug auf biologische Waf-
fen. Die geographische und gesellschaft-
lich-sektorielle Verbreitung biotechnolo-
gischen Wissens dirfte demnach kaum
mehr aufzuhalten sein.

Innovative Ansatze nétig

Vor diesem Hintergrund zeichnet sich
ab, dass den sicherheitspolitischen Her-
ausforderungen der biotechnologischen
Entwicklungen nur mit einer umfassen-
den Antwort und innovativen Ansdtzen
Rechnung getragen werden kann. Statt
in traditioneller Weise schwergewichtig
zu versuchen, den Zugang zu Wissen und
Technologien zu verwehren, sollte ein brei-
terer Ansatz verfolgt werden, der auch re-
levante gesellschaftliche Gruppen und Ak-
teure einbindet und befahigt, Missbrauche
zu entdecken und zu melden.

Selbstregulierungsinitiativen in der synthetischen Biologie

DNA-Synthetisierungsindustrie

Synthetic Biology &2

mote Biosecurity o

Double-Stranded DNA %

I Biosafety (unabsichtliche Freisetzung) t

Amateurbiologie

einen Code of Conduct Z auszuarbeiten.

Einige internationale DNA-Synthese-Unternehmen haben sich in zwei Industriekonsortien
zusammengeschlossen, welche jeweils ein «Screening Framework» zur Uberpriifung von
Bestellungen und Kunden ausgearbeitet haben.

I International Association Synthetic Biology (IASB): Code of Conduct for Best Practices in
I International Gene Synthesis Consortium (IGSC): Harmonized Screening Protocol to Pro-

I Zur Unterstiitzung dieser Initiativen hat auch die US-Regierung unverbindliche Scree-
ning-Empfehlungen verfasst: Screening Framework Guidance for Providers of Synthetic

Wettbewerb «International Genetically Engineered Machine (iGEM)»

iGEM ist ein jahrlich stattfindender Wettbewerb in synthetischer Biologie. Die teilnehmen-
den internationalen Studententeams sind verpflichtet, allféllige Sicherheitsaspekte ihrer
Projekte zu dokumentieren. Auch ist geplant, einen Code of Conduct auszuarbeiten.

I Biosecurity (absichtliche Freisetzung) o

In Zusammenhang mit der synthetischen Biologie formiert sich zunehmend eine Gemein-
schaft von Amateurbiologen oder «Biohackern», welche Biologie ausserhalb traditioneller
Forschungseinrichtungen betreiben — analog zu den Anfangen der Computerindustrie. Auch
Reprasentanten dieser Bewegung engagieren sich im Sicherheitsdiskurs = und sind daran,

Anzustreben ist der Aufbau eines inte-
gralen Netzwerks von politischen Steu-
erungs- und Regulierungsmassnahmen
einerseits und Bottom-up-Initiativen zur
Selbstregulierung von Interessengruppen
andererseits. Ein solches «Web of Preven-
tion» bestlinde aus nationalen und inter-
nationalen Massnahmen, Initiativen und
Aktivitaten auf verschiedenen Interventi-
onsebenen unter Einbezug aller relevanter
Akteure. Dadurch wiirde der Fokus in Rich-
tung einer geteilten Verantwortung zwi-
schen Politik, Wissenschaft, Industrie und
der Gesellschaft als Ganzes verschoben.

Analog zur Selbstverstandlichkeit des Hip-
pokratischen Eides in der Medizin gilt es
auch in der Biotechnologie, eine Kultur
der Verantwortung und des Gefahrenbe-
wusstseins zu schaffen. Ein solch umfas-
sender und in der Geschichte der Waffen-
kontrolle wohl beispielloser Ansatz setzt
allerdings eine gemeinsame Vision und
Strategie voraus, wie die verschiedenen Ak-
teure und Initiativen systematisch einge-
bunden werden konnen. Ein solcher Kon-
sens wiederum kann nur entstehen, wenn
alle relevanten Stakeholder fir die sicher-
heitspolitische Dimension der biotechno-
logischen Forschung sensibilisiert werden.

In diesem Zusammenhang ist ermutigend,
dass die mit synthetischer Biologie be-
fassten Kreise eine sehr proaktive Haltung
beziiglich ethischer und sicherheitsrele-
vanter Fragen einnehmen. Nicht zuletzt als
Reaktion auf die gesellschaftliche Skepsis
gegenuber der Gentechnologie scheuen
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viele Exponenten solche Themen nicht und
engagieren sich aktiv im offentlichen Dis-
kurs. Studenten, die das Feld zunehmend
betreten, werden schon friih im Rahmen
verschiedener Veranstaltungen mit sol-
chen Fragen konfrontiert.

Die konkretesten Massnahmen hat bisher
die DNA-Synthetisierungsindustrie getrof-
fen. Im Sinne der Selbstregulierung priifen
diese Unternehmen freiwillig und bislang
ohne signifikantes staatliches Zutun, ob
DNA-Bestellungen mit der Gensequenz
eines Krankheitserregers deckungsgleich
sind. Trifft dies zu, wird der Kunde Uber-
prift und die Bestellung verweigert, sofern
keine legitimen Grlnde fur den Bezug ei-
ner solchen Sequenz vorliegen.

Das Ziel solcher Massnahmen sollte sein,
die Vielzahl der nutzbringenden Anwen-
dungen der Biotechnologie mdglichst
ungehindert entfalten zu lassen und
gleichzeitig die Gefahr schadlicher Ent-
wicklungen zu minimieren. Dabei gilt es zu
berticksichtigen, dass der Nettoeffekt bio-
technologischer Entwicklungen durchaus
vorteilhaft ausfallen dirfte und nutzbrin-
gende Anwendungen damit als gewich-
tige Variable in der Risikoabschatzung zu
berticksichtigen sind.
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http://www.ia-sb.eu/tasks/sites/synthetic-biology/assets/File/pdf/iasb_code_of_conduct_final.pdf
http://www.genesynthesisconsortium.org/Harmonized_Screening_Protocol_files/IGSC%20Harmonized%20Screening%20Protocol.pdf
http://www.phe.gov/Preparedness/legal/guidance/syndna/Documents/syndna-guidance.pdf
http://2010.igem.org/Safety
http://2010.igem.org/Security
http://diybio.org/safety
http://www.prnewswire.com/news-releases/responsible-science-for-do-it-yourself-biologists-97362669.html

