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Internet-Gouvernanz:
Zeit fur ein Update?

Lange Zeit Uber verkOrperte das Internet eine weltumfassende, den
Staat transzendierende Ressource. Es stand fur Grenzenlosigkeit und
Globalisierung. Doch diese Vision des Internets wurde 2013 durch die
Snowden-Affare in ihren Grundfesten erschittert. Derzeit ringen
Staaten um die Neugestaltung der Internet-Gouvernanz. Auch die
Schweiz positioniert sich dabei als wichtiger, vermittelnder Akteur.

Von Livio Pigoni

Laut Schitzungen wird das im Internet ge-
nerierte Handelsvolumen Ende 2014 auf
USD 1,5 Bio. ansteigen. Jede Minute wer-
den iiber 200 Mio. E-Mails verschickt und
es gibt derzeit bereits mehr mobile Gerite
mit Zugang zum Netz als Menschen auf
der Welt. Gleichwohl steht das Internet
vor erheblichen Herausforderungen: Ab-
horskandale, staatliche Zensur und Cyber-
Attacken bedrohen nicht nur Biirger, Un-
ternehmen  und  Staaten, sondern
untergraben auch das Vertrauen in das
weltumspannende Netz.

Lingst hat sich die «Cyber-Dimension»
zum neusten Austragungsort internationa-
ler Konflikte entwickelt. Regierungen kon-
trollieren den einst von staatlicher Souve-
rinitit unangetasteten Raum inzwischen
stirker und zum Schutz vor transnationa-
len Internet-Bedrohungen schirmen viele
Linder kritische nationale IT-Infrastruk-
tur ab. Staatliche Interessen im Cyber-
Raum zu verteidigen, wird auch zum Be-
standteil der Sicherheitspolitik des 21.
Jahrhunderts. Dies fordert ein «digitales
Reduitdenken». Doch kann und soll der
einst als extra-national geltende Cyber-
Raum tberhaupt durch den Staat kontrol-
liert werden? Wie kénnen globale Verwal-
tung, Regulierung wund Schutz der
Ressource Internet weiterhin sichergestellt
werden?
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Der virtuelle Raum und Fragen zur Verwaltung des Internets haben sich zum politischen Zankapfel

entwickelt. Kacper Pempel / Reuters

25 Jahre nachdem in Genf das World Wide
Web erfunden wurde, ringen Interessenver-
treter um die Zukunft dieser kostbaren
Ressource. Die Affire rund um den ehe-
maligen US-Geheimdienst Mitarbeiten-
den Edward Snowden im Juni 2013 hat
gezeigt, dass die globale Regulation den
Manipulations-Moglichkeiten im Cyber-
Raum stetig hinterherhinkt. Snowdens
Enthillungen haben zudem jene Staaten

bestirkt, die sich traditionell gegen eine
US-zentrierte Internet-Verwaltung aus-
sprechen. Sie fordern eine Reform des der-
zeitigen Systems und setzen sich dafir ein,
dass effizientere Regeln fiir ein rechtmissi-
ges Verhalten der Regierungen, dem priva-
ten Sektor und der Zivilgesellschaft im
Netz entwickelt werden. Internet-Gouver-
nanz (IG) ist auf der Agenda der diploma-
tischen Priorititen nach oben gestiegen.
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An diversen Kongressen waren sich westli-
che Staaten dariiber einig, dass das Internet
weiterhin bottom-up verwaltet werden soll.
Das heisst, dass das gingige Multistakehol-
der-Modell, in dem sowohl technische als
auch zivile und staatliche Organisationen
bei der Regulation des Netzes Mitsprache-
méglichkeiten haben, weiterhin einer zop-
down, von Regierungen gehandhabten
Struktur, vorgezogen werden soll.

Dieser innerwestliche Konsens kann jedoch
nicht dariiber hinwegtiduschen, dass in der
IG-Frage global lingst nicht alle Staaten
am Status quo festhalten mochten. Unter
der Oberfliche der momentanen Netzord-
nung bestehen starke Zerwirfnisse. In
diesem Aufeinandertreffen verschiedenster
Interessen gewinnt die Vermittlerrolle der
Schweiz an Wichtigkeit.

US-zentrierte Netzordnung

Die Anfinge des Internets gehen auf einen
militdrischen Impuls zurtick. Ende der
1950er-Jahre strebten die US-Streitkrafte
die Entwicklung eines Netzwerkes an, das
die Kommunikation zwischen Regierungs-
stellen auch wihrend eines Atomkriegs
aufrechterhalten konnte. Im Jahre 1969
entstand daraus das kARPANET», ein von
der Regierung weitgehend unabhingiges,
informell strukturiertes Netzwerk, das den
Forschungsaustausch zwischen einzelnen
Universititen vereinfachte. Seit der Inter-
nationalisierung und Kommerzialisierung
des Internets in den 1990er-Jahren wird

dieses durch ein loses Netzwerk nichtstaat-
licher Organisationen, dem Multistakehol-
der-Modell, koordiniert. Diverse relevante
Gruppen, Stakeholder, tragen dabei zur
Ausarbeitung und Umsetzung von Nor-
men fiir das globale Internet bei.

Trotz der dezentralen Regulierung und des
virtuellen Charakters des Internets gibt es
jedoch einige technische Funktionen, die
seit Grindungszeiten zentral in den USA
gesteuert werden. Und zwar durch die In-
ternet Engineering Tusk Force (IETF) und
die Internet Corporation for Assigned Names
and Numbers ICANN).

Der 1998 gegriindeten ICANN wird dabei
eine besonders wichtige Rolle beigemes-
sen. ICANN ist eine regie-
rungsunabhingige Stiftung un-
ter  kalifornischem  Recht,
welche jedoch gewisse Vertrige
mit dem US-Handelsministeri-
um unterhilt. Die oberflichlich
rein technische Verwaltung des
Internets beinhaltet jedoch eine
hohe politische Dimension. Durch ihre
Kontrolle tber die Domain-Namen kann
ICANN dariiber entscheiden, wem sie er-
laubt, welche Website hochzuladen. Die
ICANN besitzt zudem die Kompetenz, die
Vergabe von neuen Domain-Namen zu
blockieren. Um Missbrauch zu verhindern,
so fordern Kritiker, sollten diese sogenann-
ten IANA-Funktionen (siche Box) in neu-
tralen Hénden liegen.

Internet-Gouvernanz beabsichtigt die «Entwicklung und Anwendung gemeinsamer Prinzipien,
Normen, Regeln, Entscheidungsverfahren und Programme fiir die Fortentwicklung und die
Anwendung des Internets durch Regierungen, den privaten Sektor und die Zivilgesellschaft».

IG ist multidisziplinar (Technologie-, Rechts- und Wirtschaftsfragen), Multistakeholder-orientiert
(Regierungs-, Wirtschafts- und Technologievertreter), mehrstufig (lokal, national und global) und

umfasst Uber 5o Politikfelder.

Zentrale Organisationen und Funktionen der IG

ICANN: Zu ihren Hauptaufgaben gehoren die Vergabe der Internet-Protokoll-Adressen (IP-Adres-
sen) und die Verwaltung des Domain Name Systems (DNS) — diese Aufgaben sind bekannt als

Internet Assigned Numbers Authority (IANA).

DNS: Diese Funktion legt fest wie Internet-Adressen (Domain-Namen) in IP-Adressen
Ubersetzt werden: www.css.ethz.ch = 129.132.19.217

IETF: Diese Organisation beschaftigt sich mit der technischen Weiterentwicklung und funktionel-

len Verbesserung des Internets.

Internet Architecture Board: Dieses Komitee interessiert sich flr die langfristige architekturelle

Entwicklung des Internets.

Internet Society: Diese Nichtregierungsorganisation ist fiir die Pflege und Weiterentwicklung der

Internetinfrastruktur zustandig.

World Wide Web Consortium: Internationales, nichtstaatliches Gremium zur Standardisierung der

im Web anwendbaren Techniken.

Internet-Gouvernanz-Forum: Im Jahr 2005 durch den Weltgipfel zur Informationsgesellschaft in
Tunis ins Leben gerufene, multilaterale Diskussionsplattform der IG.
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Ringen um die Netzherrschaft

Die Integritit der ICANN hat seit Som-
mer 2013 so stark unter den NSA-Enthiil-
lungen Snowdens gelitten, dass viele Staa-
ten dafir plidieren, das bottom-up
regulierte, aber doch US-zentrierte Gertist
der IG zu reformieren.

Grundsatzlich stehen sich im Streit um die
Zukunft des Internets zwei Lager gegen-
tiber: Erstens die Status-quo-Staaten, wel-
che sich fiir ein Fortfithren des Multistake-
holder-Modells einsetzen. Dies sind die
Staaten der sogenannten «Fiunf Augen»
(USA, Grossbritannien, Kanada, Australi-
en und Neuseeland), welche fiir ihre enge
Kooperation im Bereich der Nachrichten-
beschaffung bekannt sind. Sie setzen sich

Diverse Gruppen tragen zur
Ausarbeitung und Umsetzung
von Normen fur das globale
Internet bei.

mit Nachdruck fiir ein offenes, deregulier-
tes und von staatlicher Souverinitit unan-
getastetes Internet ein. Sie unterstiitzen

zwar eine Reform der ICANN, mochten
jedoch am gingigen System festhalten.

Auch die EU, die mit 500 Mio. Einwoh-
nern ein zentraler Akteur der IG-Debatten
ist, zieht das Multistakeholder-IModell ei-
nem staatlich regulierten Internet vor. Ge-
wichtige EU-Staaten haben jedoch begon-
nen, sich von der US-Position zu
distanzieren. Hochrangige Politiker setzten
sich beispielsweise fir ein EU-eigenes In-
ternet mit gemeinsamer EU-Cybersicher-
heitspolitik und einen unabhingigen euro-
pdischem Datenraum ein. Franzésische
Politiker verfassten zudem einen Bericht
zur Grindung einer europdischen Internet-
Strategie, mit selbstentwickelter Software
und europiischer IT-Infrastruktur. Auch
Deutschland, das als enger Partner der
USA gilt, sprach sich fiir eine intensivere
Regulierung der US-Netzaktivititen sowie
flr eine unabhingige I'T-Infrastruktur aus.

Das zweite Lager bilden jene Staaten, die
sich schon vor der Snowden-Affire teils
stark fir ein «Update» der momentanen
Netzordnung einsetzten. Hauptsichlich
sind dies die BRICS-Staaten (Brasilien,
Russland, Indien, China und Stidafrika).
Diese Linder sehen im Internet ein politi-
sches Machtmittel westlicher Staaten, das
eine verstirkte regulatorische Aufsicht be-
notigt. Laut ihnen reprisentiert das Multi-
stakeholder-Modell ihre Interessen nur in
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B Status-quo-Staaten («Fiinf Augen»)

Pro-Multistakeholder / mehr Kontrolle tiber die USA
B Fur mehr staatliche Souveranitat im Cyber-Raum

Z Swing States
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ungeniigender Weise. Zudem sei die tradi-
tionelle Internetordnung nicht mehr zeit-
gemiss. Allein aus dem asiatischen Raum
stammen heute fast 50 Prozent aller Inter-
netnutzer, wobei China mit 22 Prozent
mehr als doppelt so viele Benutzer aufweist
als die USA (10 Prozent). Um diese Miss-
verhiltnisse zu tiberwinden, setzen sich ei-
nige Staaten (allen voran Russland) dafiir
ein, dass IG in zwischenstaatlichen Foren
wie der UNO-angehérigen Internationa-
len Fernmeldeunion (ITU) diskutiert wird.
Andere wie China oder Iran plidieren da-
fiir, die bisher nur beratende Rolle des
ICANN-Regierungsbeirats zu  stirken.
Beides wiirde ihnen zu mehr Mitsprache
verhelfen und die Vormacht der USA ein-

dimmen.

Innerhalb dieser zweiten Koalition gibt es
zwei Staatengruppen mit unterschiedlich
radikalen Ansichten: Die «Zensoren»
(Iran, Kuba, China, Syrien, Saudi-Arabien,
Agypten und Russland) sind von den «ge-
missigten Reformern» (Brasilien, Indien
und Stidafrika) zu unterscheiden. Fiir Ers-
tere wird ein offenes Internet nicht nur als
problematisch empfunden, es wird gar als
potenzielle Bedrohung fiir das eigene poli-
tische Regime angesehen. Dieses Bedro-
hungsnarrativ ist mit Ansitzen, in denen
zivilgesellschaftliche Organisationen Uber
die Zukunft des Netzes mitbestimmen,
nicht zu vereinbaren. China beispielsweise
ist davon tiberzeugt, dass Staaten ihre Sou-

‘| Weltgipfel zur Informations-

gesellschaft (WSIS)
| Genf, Dez. 2003
unis, Nov. 2005
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verdnitit noch stirker auf den Cyber-
Raum ausdehnen sollten. Durch die Kont-
rolle tiber ihr eigenes Domain Name System
ist es der chinesischen Regierung schon
heute moglich, den Zugrift auf gewisse In-
ternetseiten zu verhindern. Zudem halt die
Great Firewall of China jene Seiten vom
chinesischen Netz fern, die aus der Sicht
Pekings unerwiinschte Inhalte aufweisen.
In dieser «Tvp-down-Vision» eines kont-
rollierten Internets benutzen Staaten das
Netz oftmals als Machtmittel, um kritische
Stimmen zu blockieren, zu t{iberwachen
und zu verfolgen.

Die «gemissigten Reformer», auch Swing
States genannt (Brasilien, Indien, Studafri-
ka, Mexiko, Indonesien und weitere rund
25 Staaten), verfolgen eine ambivalentere
Internetpolitik. Sie setzen sich seit Be-

Eine rein multilaterale

Verwaltung des Internets lehnen

die USA kategorisch ab.

kanntwerden des NSA-Abhérskandals fiir
mehr nationalen Einfluss und eine inklusi-
vere Netzverwaltung ein, verfolgen jedoch
unter sich teils stark variierende Interessen.
Wihrend Brasilien nicht per se gegen den
Multistakeholder-Ansatz ist, steht Indien
beispielsweise diesem Modell kritisch ge-
geniiber. Das Verhalten dieser Swing States

Internet-Gouvernanz-|
Forum (IGF)
Istanbul, Sep. 2014

Quelle: CIGI

und ihr Entscheid fiir oder gegen den Mu/-
tistakeholder-Ansatz diirften die Form der
1G in Zukunft massgeblich mitbestimmen.

Reform statt Revolution

Dem internationalen Druck fligten sich
die USA im Mirz 2014. Das US-Handels-
ministerium gab bekannt, dass es nach Ab-
lauf des Vertrags mit ICANN am 30. Sep-
tember 2015 die TANA-Funktionen fiir
neue Stakeholder zuginglich machen werde.
Damit wiirden die USA einen Teil ihrer
Kontrolle iber das Internet abgegeben. Die
Bereitschaft, diese Funktion zu globalisie-
ren, ist jedoch eher als Versuch der USA zu
deuten, jene Staaten, die urspriinglich fir
das Multistakeholder-Modell einstanden,
durch eine sanfte Reform der ICANN
wieder in ihr Lager zurtickzuholen, als eine
effektive Bereitwilligkeit einer vollstindi-
gen Machtabgabe. Eine multi-
laterale Regelung der IANA-
Funktionen lehnen die USA
kategorisch ab. Fiir die Periode
bis September 2015 zeichnet
sich deshalb statt der von eini-
gen Staaten geforderten Revo-
lution der US-zentrierten Netzordnung
ein langsam voranschreitender Reformpro-
zess ab.

Dieser Prozess fand seinen Anfang an der
NetMundial-Konferenz im April 2014 in
Sdo Paulo. Die globale Muitistakeholder-
Konferenz zielte darauf ab, eine Restaurie-
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rung der IG einzuleiten und universelle
Internet-Prinzipien zu formulieren. Das
Resultat war ein «Multistakeholder-Doku-
ment», dessen Umsetzung in der Folge in
diversen Foren diskutiert wurde. Auch das
Internet-Gouvernanz-Forum, das 2005
kreiert wurde, diskutierte im September
2014 in Istanbul, wie der Multistakeholder-
Ansatz besser als in der Vergangenheit um-
gesetzt werden koénnte. Dabei blieb der
grundsitzliche Widerstand von Russland,
China oder dem Iran weiterhin bestehen.
Laut den Regierungen dieser Staaten sei
der Bottom-up-Ansatz auch in reformierter
Form nicht tragbar. Doch nicht nur die
«Zensoren» sehen in der urspringlichen
Form der IG das Problem und nicht die
Losung der momentanen Debatte. Auch
im Westen gibt es zivilgesellschaftliche
Stimmen, die sich fiir einen stirkeren 7op-
down-Ansatz einsetzen. Laut ihnen verfii-
gen privatwirtschaftliche IT-Unterneh-
men, aber auch Nachrichtendienste tber
zu viel Macht im Netz. Zum Schutz der
Privatsphire ihrer Staatsbirger missten
Regierungen mehr Kontrolle im Internet
ausiiben und eine fithrende Rolle in der
Weiterentwicklung der IG tibernehmen.

Die Schwierigkeit des laufenden Reform-
prozesses besteht darin, diese unterschied-
lichen Positionen zusammenzufiihren. Bis

Ende September 2015 wird sich zeigen, in
welche Richtung sich IG entwickeln wird.
Es sind aber keine revolutioniren Verinde-
rungen in der derzeitigen Netzverwaltung
zu erwarten. Die USA werden wohl auch
in Zukunft eine privilegierte Position bei-
behalten und das Internet diirfte weiterhin
Multistakeholder-orientiert bleiben. Die
Gefahr ist jedoch, dass das Ausbleiben ei-
ner legitimeren, inklusiveren Losung ge-
wisse Staaten antreiben konnte, ihre natio-
nale Vision des Internets noch stirker
anzutreiben. Das Einfiihren von inkompa-
tiblen Transferprotokollen konnte bei-
spielsweise zu einer technischen Aufspal-
tung des Internets fithren. In solch einem
Szenario, wo die Kommunikation zwi-
schen unterschiedlichen Teilnetzen verun-
moglicht wird, ist es denkbar, dass der Cy-
ber-Raum noch stirker zu einem Ort des
Misstrauens und der Konfrontation zwi-
schen Staaten werden konnte.

Die Schweiz als Vermittlerin?

Die Schweiz setzt sich zusammen mit an-
deren Staaten (EU-Mitglieder, Brasilien)
fiir eine Kompromisslosung zwischen dem
zwischenstaatlichen und dem Multistake-
holder-Ansatz ein. Diese Politik verfolgt sie
auf verschiedenen Ebenen.

Erstens lancierte die Schweizer Regierung
aufgrund der derzeitigen Uniibersichtlich-
keit des IG-Reformprozesses Anfang Ap-
ril 2014 die Geneva Internet Platform. Die-
se soll die Koordination der zahlreichen
Akteure, die sich in Genf mit den Berei-
chen Telekommunikation, E-Commerce
oder Menschenrechten im Internet befas-
sen, verbessern. Auch in Zukunft soll die
Zusammenarbeit der diversen technischen
Organisationen wie der Infernet Society,
den zwischenstaatlichen Organisationen
wie der ITU und den Multistakeholder-Fo-
ren wie dem IGF verbessert werden, da
dies die Entstehung neuer IG-Regime f6r-
dern konnte.

Zweitens weitet die Schweiz ihre Briicken-
bauerkapazititen innerhalb der ICANN
aus. Thomas Schneider vom Bundesamt fiir
Kommunikation, wurde am 51. ICANN-
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Treffen im Oktober zum Vorsitzenden des
Regierungsbeirates der ICANN gewihlt.
Dieser Beirat, in dem 140 Linder vertreten
sind, gilt als zentrale Plattform, auf der
Staaten ihre Interessen kundtun. Die
Wichtigkeit des Regierungsbeirats, der
Empfehlungen an den ICANN-Vorstand
abgibt, durfte im Zuge der IANA-Reform
weiter wachsen. Als Vorsitzender wird
Thomas Schneider kiinftig Einfluss auf die
Agenda der ICANN nehmen kdnnen. Zu-
dem wird er die zwischenstaatliche Debat-
te steuern und als Vermittler die Konsens-
suche erleichtern koénnen. Auch im
ICANN-Vorstand sitzen mit Bruno Lan-
vin und Markus Kummer zwei Schweizer
Internet-Experten. Die Wahl dieser drei
wichtigen Personlichkeiten in fithrende
globale Funktionen beruht nicht zuletzt
auf dem guten Ruf der Schweiz, die seit des
Beginns des World Summit on the Informa-
tion Society (WSIS-Prozess) 2003 in Genf
fiir viele Akteure der IG als eine sehr ver-
trauenswiirdige, neutrale Vermittlerin gilt.

Drittens konnte der Standort Genf dem
Vertrauensverlust in die Internet-Gouver-
nanz entgegenwirken. Momentan befindet
sich der ICANN-Hauptsitz in Los Ange-
les. Daneben unterhilt die Organisation
Hub Offices in Istanbul und Singapur sowie
Engagement Offices in sechs weiteren Stid-
ten, darunter Genf. In der Debatte um eine
Globalisierung der ICANN ist es moglich,
dass es zu einer Stirkung dieser Biiros
kommt. Eine verstirkte Prisenz der
ICANN in Genf konnte den briichigen
Grundfesten der IG-Struktur neue Stabili-
tit verleihen. Ob es die US-Regierung zu-
lisst, dass sogar der Hauptsitz der ICANN
in eine nicht-amerikanische Stadt wie
Genf verlagert wiirde, bleibt vorerst dahin-
gestellt.

Livio Pigoni ist Forschungsassistent am Center
for Security Studies (CSS) der ETH Zdirich. Er
spezialisiert sich auf Cyber-Sicherheit und
Terrorismus.
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