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Intelligente Schutzsysteme 
für die Stadt der Zukunft
Intelligente Städte müssen kritische Infrastrukturen intelligent  
schützen. Nur so lässt sich die resiliente Erbringung kritischer Dienste 
langfristig sicherstellen. Eine zunehmend zentrale Rolle spielen  
hierbei neue Technologien. Vor allem Entwicklungen in den Bereichen 
Künstliche Intelligenz und Internet der Dinge machen eine Anpassung 
der bestehenden Schutzsysteme notwendig. 

Von Marie Baezner, Linda Maduz 
und Tim Prior

Vernetzung ist die Grundlage sozialer und 
technischer Systeme. Vernetzung kann je-
doch auch die Exponierung und Anfällig-
keit von technischen Systemen für natürli-
che, technische und soziale Risiken 
erhöhen. Wenn diese technischen Systeme 
kritische Dienste für die sozialen Systeme 
erbringen, kann Vernetzung zu einem Pro-
blem werden. 

Unsere Gesellschaft kann ohne bestimmte 
kritische Dienste wie die Wasser-, Energie- 
und Nahrungsversorgung sowie Transport 
und Sicherheit nicht funktionieren. Diese 
Dienste werden durch kritische Infrastruk-
turen produziert, verteilt oder gewährleis-
tet. Entsprechend ihrer Bedeutung als 
Grundlage für unseren Alltag ist der Schutz 
Kritischer Infrastrukturen (SKI) zu einer 
regionalen, nationalen und internationalen 
Sicherheitspriorität geworden.

Parallel zum weltweiten Urbanisierungs-
trend und der wachsenden Komplexität 
kritischer Infrastruktursysteme beschleu-
nigen sich auch die technologischen Ent-
wicklungen exponentiell. Technologische 
Fortschritte wie jene im Bereich der Künst-
lichen Intelligenz werden oft als Allheil-
mittel angepriesen. Können wir aber dem 
prognostizierten Nutzen von Technologie 
beim Schutz kritischer Dienste vertrauen? 
Diese Frage muss angesichts der Möglich-
keit untersucht werden, dass wir den 

Schutz kritischer Dienste in der Zukunft 
möglicherweise nicht gewährleisten kön-
nen, wenn die SKI-Instrumente und -Pro-
zesse nicht an die zukünftigen Herausfor-
derungen angepasst werden.

Das Internet der Dinge und der SKI
Es ist zu erwarten, dass die Stadt der Zu-
kunft auf einer cyber-physischen Plattform 
basieren wird, die sich durch miteinander 
vernetzte kritische «Systeme von Syste-

men» auszeichnet. Ein Beispiel dafür wäre 
ein ineinandergreifendes Energie-Kommu-
nikation-Gesundheit-System. In intelli-
genten Städten wird das traditionelle kriti-
sche Infrastrukturnetz durch bidirektionale 
Informationssysteme ersetzt, die kritische 
Dienstleister und Konsumenten vernetzen. 
Intelligente Stromnetze greifen auf ver-
schiedene Geräte zurück, die in kritischen 
Infrastrukturen und den von Konsumenten 
genutzten Räumlichkeiten angebracht sind, 
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um die Wirksamkeit, Effizienz, Zuverläs-
sigkeit, Sicherheit, Nachhaltigkeit und Sta-
bilität des Dienstes zu überwachen, zu ana-
lysieren und zu steuern.

Intelligente Stromnetze werden durch das 
Internet der Dinge (IdD) ermöglicht. Die 
rasante Digitalisierung aller Aspekte der 
modernen Gesellschaft ist die treibende 
Kraft hinter der Entstehung des IdD, das 
die Vernetzung (über das Internet) zwi-
schen Computern beschreibt, die in Haus-
halts- oder Industrieobjekte eingebettet 
sind. Im Kontext intelligenter 
Stromnetze und kritischer Inf-
rastrukturen bildet das IdD die 
Grundlage für die Vernetzung, 
die Automatisierung und die 
Nachverfolgung von vernetzten 
Gegenständen und Geräten. 
Während die Vernetzung von 
modernen Geräten die Effizienz und den 
Komfort vieler Aspekte des täglichen Le-
bens verbessert, vernachlässigen Hersteller 
und Nutzer solcher Geräte jedoch oft ihre 
Sicherheit.

Vor kurzem durchgeführte Untersuchun-
gen (Huq/Hellberg 2017, siehe Textbox) 
zeigten, dass über das IdD vernetzte Gerä-
te, die von kritischen Sektoren wie Notfall-
diensten, Finanzdiensten, Versorgung und 
Bildung genutzt wurden, Cyber-Angriffen 
sehr stark ausgesetzt sind. Solche Geräte 
besitzen oft keine Benutzeroberfläche und 
sind daher nicht oder nur sehr schwierig 
einzurichten und zu aktualisieren. Die un-
sicheren Werkseinstellungen werden des-
halb beibehalten. Dadurch sind diese Ge-
räte unbefugten Zugriffen ausgesetzt und 
es entstehen Angriffspunkte für böswillige 
Cyber-Aktivitäten, welche die Erbringung 
kritischer Dienste stören können.

Drei Arten von IdD-Geräten sind in die-
sem Zusammenhang von besonderer Rele-
vanz: 1) Geräte in Haushalten wie intelli-
gente Beleuchtung, Kühlschränke oder 
Sicherheitssysteme, 2) Geräte, die in der 
kritischen Infrastruktur selbst eingebettet 
sind, wie Messsensoren oder SCADA-
Systeme (Supervisory Control and Data 
Acquisition System) und 3) Geräte, die in 
Industriemaschinen eingebettet sind, nicht 
direkt mit kritischen Infrastrukturen ver-
netzt sind, aber durch die indirekt auf die 
kritischen Infrastrukturen zugegriffen 
werden kann (z.B. ein SCADA-System bei 
einer Automobilfertigungsstrasse). Jede 
Geräteart verursacht andere Sicherheits-
probleme für kritische Infrastrukturen. Auf 
Haushaltsebene kann dies zu Problemen 
wie Daten- oder Identitätsdiebstahl führen 

oder den bösartigen Zugriff auf die Netz-
werke von kritischen Infrastrukturen er-
möglichen. Da diese Geräte auch direkt 
(intelligente Zähler und Stromnetze) oder 
indirekt (Router, Kühlschränke, Wiederga-
begeräte, Drucker etc.) mit Netzwerken 
von lokalen, regionalen und nationalen kri-
tischen Infrastrukturen vernetzt sind, kön-
nen bösartige Zugriffe auf Haushaltsebene 
als Eintrittstor missbraucht werden. In Zu-
kunft wird das ein erhebliches Problem für 
den SKI darstellen, hauptsächlich, da die 
Sicherheit von über das IdD vernetzten 

Geräten im Haushalt und der Industrie 
sehr wahrscheinlich nie dieselben Sicher-
heitsstandards wie jene kritischer Infra-
strukturen erreichen wird.

Inwiefern diese Entwicklungen im Kontext 
vom SKI antizipiert werden können, hängt 
auch von anderen wichtigen Trends ab. Ins-
besondere technologische Trends (wie Au-
tomatisierung und Künstliche Intelligenz) 
werden erhebliche Herausforderungen be-
züglich der Modernisierung von alternden 
kritischen Infrastrukturen mit sich bringen. 
Eine weitere wichtige Aufgabe zukünftiger 
SKI-Manager wird sein, dafür zu sorgen, 
dass die kritischen Infrastrukturen von 
Städten ihre Dienste auch dann erbringen 
können, wenn sich die Nutzung durch eine 
wachsende Stadtbevölkerung stark intensi-
viert.

SKI und das Zeitalter der KI
Einer der bedeutendsten technologischen 
Fortschritte mit grossem Einfluss auf unse-
re Zukunft ist die Entwicklung der Künst-
lichen Intelligenz. Auch wenn nach wie vor 
Uneinigkeit darüber herrscht, wie schnell 
diese Technologie Teil des täglichen Le-
bens und der Arbeit werden wird, steht au-
sser Frage, dass sie sowohl positive als auch 
negative Auswirkungen auf die Gesell-
schaft haben wird. Gegenwärtig finden 
heftige Debatten statt zwischen jenen, die 
über den Gebrauch und den Missbrauch 
von Künstlicher Intelligenz besorgt sind, 
und jenen, die diese Technologie als Lö-
sung zentraler Probleme betrachten.

Zurzeit ist Künstliche Intelligenz noch be-
grenzten Fachaufgaben vorbehalten. Es 
handelt sich dabei um eine Form von 
Künstlicher Intelligenz, die als «schwache 

Künstliche Intelligenz» («Artificial Narrow 
Intelligence») bezeichnet wird. Beispiele 
dafür sind der «Google Assistant» und 
«Siri» von Apple. Der Schritt zu «starker 
Künstlicher Intelligenz» oder Künstliche 
Intelligenz auf menschlichem Niveau wur-
de bis anhin trotz grosser wissenschaftli-
cher Bemühungen noch nicht geschafft 
(siehe CSS-Analysen 220). Trotzdem er-
folgt die Entwicklung der Künstlichen In-
telligenz schneller als erwartet, insbesonde-
re auf dem Teilgebiet des maschinellen 
Lernens (Allen/Chan 2017, siehe Textbox). 

Fortschritte im Bereich des maschinellen 
Lernens, besonders bezüglich der Compu-
terprogrammierung für den Betrieb kriti-
scher Infrastrukturen, werden Auswirkun-
gen auf deren Schutz haben. Maschinelles 
Lernen bildet im Endeffekt die Grundlage 
für die moderne Automatisierung. Durch 
maschinelles Lernen können die Program-
mierungseffizienz gesteigert und eigene 
Codes geschrieben werden. Für die Sicher-
heit ist vor allem relevant, dass Künstliche 
Intelligenz die Funktionalität von Pro-
grammen steigern könnte – insbesondere 
bei Updates, die vor der Verteilung auf 
Schwachstellen oder Fehler getestet wer-
den könnten. Problematisch ist jedoch, 
dass Künstliche Intelligenz auch zur Pro-
grammierung von Schadsoftware einge-
setzt werden könnte, die sich rasch anpas-
sen kann und nur schwer aufzufinden und 
zu stoppen ist. In den richtigen Händen ist 
maschinelles Lernen jedoch ein vielver-
sprechendes Instrument für den SKI im 
Zusammenhang mit intelligenten Ab-
wehrsystemen (Cazorla et al. 2013, siehe 
Textbox). 

Da kritische Infrastrukturen üblicherweise 
ein enges Spektrum an Diensten erbrin-
gen, eignet sich die aktuell verfügbare 
Künstliche Intelligenz gut für den SKI, wo 
sie für die Effizienzsteigerung bei Fachauf-
gaben eingesetzt werden könnte. Mit dem 
Fortschritt der Technologie werden zuneh-
mend mehr Prozesse – auch solche, die üb-
licherweise dem Menschen vorbehalten 
sind – durch Künstliche Intelligenz ausge-
führt werden. Das Management und die 
Überwachung von aktuell automatisierten 
Kontrollsystemen werden zukünftig wahr-
scheinlich von «starker Künstlicher Intelli-
genz» übernommen werden. Bereits heute 
werden die Prozesse zur Risikoanalyse als 
eine wesentliche Aufgabe des SKI zu den 
Bereichen gezählt, in denen Künstliche In-
telligenz sich hervortun wird. Die Fähig-
keit maschineller Intelligenz, Risiken und 
Reaktionen durch Betriebsdaten, die durch 
miteinander vernetzte Sensoren und Gerä-

Fortschritte im Bereich des  
maschinellen Lernens werden 
Auswirkungen auf den Schutz  
kritischer Infrastrukturen haben. 

http://www.css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/CSSAnalyse220-DE.pdf
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te über lange Zeit gesammelt wurden, ob-
jektiv abwägen zu können, wird die subjek-
tiven Fähigkeiten eines menschlichen 
Risikomanagers rasch übertreffen.

«Intelligenter» SKI
Der SKI ist in der Schweiz aufgrund des 
subsidiären Aufbaus des politischen Sys-
tems dezentraler organisiert als in vielen 
anderen Ländern. Gegenwärtig folgt der 
SKI einer übergreifenden Strategie, bei der 
das Management natürlicher, sozialer und 
technischer Gefahren mit Cybersicherheit 
und der wirtschaftlichen Landesversor-
gung kombiniert wird. Gemäss gesetzli-
cher Vorgaben sind die Betreiber für den 
SKI verantwortlich (wobei den Kantonen 
eine unterstützende Rolle zukommt).

Traditionell konzentrierte sich der SKI 
stark auf die physische Sicherheit von Ob-
jekten wie Stromleitungen, Generatoren, 
Strassen oder Spitäler. Die Dienste, die der 
Bevölkerung durch kritische Infrastruktu-
ren erbracht werden, wie die Gesundheits-
versorgung, Finanzdienste, Telekommuni-
kation oder Mobilität, rücken aber 
zunehmend in den Mittelpunkt. Diese 
Entwicklung zeigt, dass es die erbrachten 
Dienste sind, welche die Infrastrukturen 
kritisch machen, und dass diese Dienste 
von einem System aus vielen vernetzten 
kritischen Infrastrukturobjekten erbracht 
werden. Wenn wir uns auf den Schutz in-
dividueller Objekte konzentrieren, die von 
verschiedenen Betreibern verwaltet wer-
den, besteht das Risiko, dass wir das Ge-
samtsystem, das den Dienst erbringt, nicht 
berücksichtigen – und wir den Wald vor 
lauter Bäumen nicht mehr sehen. Die Ver-
schiebung des Schwerpunkts weg von der 
Sicherheit und dem Schutz von Objekten 
hin zur Sicherheit und dem Schutz von 

Diensten führt dazu, dass bei kritischen 
Infrastrukturen systemische Sicherheits- 
und Schutzprinzipien in den Mittelpunkt 
rücken. De facto bedeutet das eine Ver-
schiebung der SKI-Ziele von der Sicher-
heit von Objekten zur Sicherung der Er-
bringung kritischer Dienste.

Das IdD wird die Dezentralisierung des 
Managements und des Schutzes kritischer 
Infrastruktursysteme in der Schweiz zu-
sätzlich verstärken. Künstliche Intelligenz 
wird hier eine zentrale Rolle spielen, damit 
die Sicherheitsverantwortlichen die Ver-

netzung eingrenzen und sie für den Schutz 
kritischer Infrastruktur nutzen können. 
Dezentralisierte Sicherheitsansätze kön-
nen potenzielle Lösungen für hyperver-
netzte, aber exponierte kritische Infra-
strukturen darstellen. Beispielsweise sollten 
intelligente Stromnetzsensoren oder mit 
dem Internet verbundene Geräte in einem 
sektorübergreifenden Infrastruktursystem 
sich nicht nur darauf beschränken, Infor-
mationen zwischen dem Dienstleister und 
dem Verbraucher zur Verbesserung des 
Dienstes auszutauschen. Das System 
könnte auch dazu genutzt werden, Infor-
mationen über die Sicherheit des Dienstes 
oder des Geräts zu liefern, um die Betrei-
ber vor Problemen wie Objekt- oder Gerä-
teschwachstellen, Cyber-Angriffen sowie 
Ausfällen zu warnen.

Sensoren und Geräte, die über das IdD 
vernetzt sind, könnten ausserdem Echtzei-
tinformationen über die Wirksamkeit von 
SKI-Massnahmen liefern. Angesichts des 
Informationsvolumens wird zunehmend 
Künstliche Intelligenz den Löwenanteil 
dieser Aufgaben übernehmen. Befürworter 
von Künstlicher Intelligenz, maschinellem 
Lernen und Automatisierung argumentie-
ren, dass durch diese Technologien ge-
stützte Prozesse kritischer Infrastrukturen 
deutlich effizienter wären als die gegen-
wärtigen, von Menschen gesteuerten Sys-
teme.

Das Potenzial für eine stark dezentralisier-
te Sicherheit, die durch das IdD bereitge-
stellt wird, könnte zudem mit einem «Dis-
tributed Ledger» ergänzt werden. Diese 
Technologie, die beispielsweise bei der 
Blockchain-Technologie zum Schutz der 
Kryptowährung Bitcoin eingesetzt wird, 
bietet einen neuen Ansatz zum Schutz von 

mit dem Internet verbundenen 
Geräten in einem dezentrali-
sierten System. Bei der Block-
chain-Technologie wird ein 
System in einzelne Blöcke auf-
geteilt, von denen jeder Sicher-

heitsinformationen des Systems enthält. 
Für den Zugriff auf oder eine Änderung 
des Systems muss ein Befehl durch jeden 
einzelnen Block genehmigt werden.

Durch die Nutzung von intelligenten 
Stromnetzgeräten in Verbindung mit 
Technologie wie Künstliche Intelligenz 
und «Distributed Ledgers» sind SKI-Ma-
nager für die sich ändernden Gegebenhei-
ten im heutigen Zeitalter besser gewappnet 
– insbesondere im Kontext des IdD. Wenn 
jedoch die Chancen neuer Technologien 
nicht ergriffen werden, weil ihnen nicht 

zugetraut wird, herkömmliche Aufgaben 
zum Schutz kritischer Infrastrukturen zu 
übernehmen, kann der intelligente SKI 
nicht verwirklicht werden.

Der Technologie vertrauen
Es besteht eine unbestreitbare Spannung 
zwischen dem Streben nach Komfort und 
der zunehmenden Bedeutung von Infra-
struktur. In diesem Zusammenhang ist die 
Aufregung rund um neue Technologien 
weder neu noch unberechtigt. Die Kom-
plexität und Vernetzung könnte sich nega-
tiv auf die Sicherheit auswirken, besonders, 
wenn man sich dieser Aspekte nicht be-
wusst ist und sie nicht thematisiert. Neue 
Technologien und Entwicklungen wie 
Künstliche Intelligenz und das IdD als Sy-
nonyme für den Fortschritt bringen auch 
Unsicherheiten mit sich. Der Balanceakt 
zwischen der Aufrechterhaltung der Si-
cherheit und der Offenheit gegenüber neu-
en Chancen, die Fortschritt, aber auch Un-
sicherheiten mit sich bringen, ist eine 
wesentliche Herausforderung für SKI-
Manager.

Es ist schwer abzuschätzen, wie nützlich 
Technologien wie Künstliche Intelligenz 
und «Blockchain» in Zukunft sein werden. 
Die Herausforderungen, die aus intelligen-
ten Stromnetzen und dem IdD in intelli-
genten Städten für den Schutz kritischer 
Dienste entstehen, könnten auch verborge-
ne Chancen für die Sicherheit und den 
Schutz bieten, vorausgesetzt man ist bereit 
sie zu nutzen. Bei jeder neuen Technologie 
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oder Praktik gibt es Risiken und Nutzen. 
Wenn Risikofreiheit zum Kriterium für die 
Einführung einer neuen Technologie oder 
Praktik bei der organisatorischen Weiter-
entwicklung oder Anpassung wird, werden 
Vorteile übersehen.

Insbesondere Sicherheitsorganisationen 
neigen dazu, sich Veränderungen zu wider-
setzen. Das mag daran liegen, dass Verän-
derungen als Unsicherheit wahrgenommen 
werden, die sich auf die Erfüllung wichti-
ger Aufgaben auswirken könnte. Die Si-
cherheit kann jedoch auch beeinträchtigt 
werden, wenn Praktiken, die einst nützlich 

waren, unter veränderten Gegebenheiten 
gefährlich werden (Wildavsky 2017, siehe 
Textbox). Der Kontext, in dem SKI bislang 
betrieben wurde, hat sich durch die zuneh-
mende Vernetzung und Komplexität mo-
derner kritischer Infrastrukturen sowie die 
Künstliche Intelligenz stark verändert.

Herausforderungen
Für die Gewährleistung des Schutzes der 
«Systeme von Systemen» kritischer Infra-
strukturen müssen entsprechenden Mass-
nahmen, Handlungen und Praktiken ange-
wendet werden. Die Gegebenheiten für 
den SKI verändern sich und die Identifi-
zierung und Priorisierung neuer Sicher-
heits- und Schutzmassnahmen ist genauso 
wichtig wie die Identifizierung neuer Risi-
ken und Bedrohungen. Technologie kann 
in diesem Zusammenhang eine Rolle spie-
len. Die Bewältigung anderer wichtiger zu-

künftiger Herausforderungen organisato-
rischer, technischer und sozialer Art, wie 
die Modernisierung von Altsystemen oder 
die Schulung qualifizierter Arbeitskräfte, 
wird die Grundlage schaffen, auf der neuen 
Technologien beim Schutz kritischer Inf-
rastrukturen vertraut werden kann.

Angesichts der rasanten technologischen 
Fortschritte und der zunehmenden Kom-
plexität von cyber-physischen Infrastruk-
tursystemen stellen alternde Infrastruktur-
objekte eine erhebliche Herausforderung 
dar. Früher wurden Aktivitäten zum SKI 
durch die Standardisierung von Kompo-

nenten, Techniken, Strategien 
und Prozessen optimiert. Aber 
Massnahmen, die sich in jüngs-
ter Vergangenheit noch eigne-
ten, könnten sich in naher Zu-
kunft als hinderlich oder 
gefährlich erweisen. Im kom-
menden Jahrzehnt wird die 
Modernisierung von Altsyste-

men durch den Einsatz neuer Technologi-
en in einer Welt des IdD eine anspruchs-
volle Aufgabe sein. Beispielsweise würde 
sich bei kritischen Infrastrukturen ein ob-
jektorientierter Risikomanagementansatz 
für die Untersuchung und Bewältigung der 
physischen Sicherheit des Objekts eignen. 
Dieser Prozess wäre aber unzureichend für 
die Untersuchung und Bewältigung der Si-
cherheit eines kritischen Infrastruktursys-
tems und des Diensts, den es erbringt. 

Es ist vorstellbar, dass zentrale Aspekte im 
Zusammenhang mit kritischer Infrastruk-
tur und ihrem Schutz in naher Zukunft au-
tomatisiert werden. Ob wir für eine derar-
tige Zukunft gewappnet sind oder nicht, ist 
eine wichtige Frage. Jüngste Untersuchun-
gen zeigen, dass trotz entsprechender Bil-
dungsinitiativen (ECORYS UK 2016, sie-
he Textbox) der Einstieg in die Arbeitswelt 

durch Fortschritte im Cyber- und Techno-
logiebereich in der Wirtschaft überholt 
wird und sich damit die bereits breite Inte-
roperabilitätskluft zwischen Mensch und 
Maschine in der Industrie zusätzlich ver-
tieft (Schuetze 2018, siehe Textbox). So 
hätte ein Risikomanager für kritische Inf-
rastrukturen, der nicht über die Fähigkei-
ten zur Nutzung einer maschinenbasierten 
Risikoanalyse verfügt, mit der Interpretati-
on und der Verwendung der resultierenden 
Analyse zur Optimierung des Schutzes 
kritischer Dienste Schwierigkeiten.

Diese Herausforderungen schaffen zusätz-
liche Unsicherheiten für den Schutz kriti-
scher Dienste. Tatsächlich verstärken sie 
die mit dem Aufkommen neuer Technolo-
gien wie Automatisierung und maschinel-
lem Lernen sowie mit nahtlos über das 
IdD vernetzen Infrastruktursystemen be-
reits verbundenen Unsicherheiten. Diese 
Herausforderungen müssen auf dem Weg 
zum intelligenten Schutz kritischer Diens-
te thematisiert und bewältigt werden. Dies 
sollte es erleichtern, neuen Technologien 
zu vertrauen, diese einzuführen und somit 
den Schutz kritischer Dienste in einem 
entsprechenden operativen Umfeld auch in 
der Zukunft sicherstellen zu können.
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