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La diffusion des technologies
militaires: mythes et réalités

Tout le monde s’accorde de plus en plus a reconnaitre que la mondiali-
sation et les progres dans le domaine de la communication favorisent
la diffusion des capacités industrielles de défense, ce qui affaiblit la
position établie des pays occidentaux. Les faits tendent toutefois a
montrer que les nouvelles possibilités, notamment le cyberespion-
nage, s'averent insuffisantes pour copier et reproduire les systemes
d’armes les plus perfectionnés.

Par Andrea Gilli et Mauro Gilli

Ces vingt derniéres années, plusieurs obser-
vateurs, responsables politiques et spécia-
listes ont averti que la mondialisation et la
révolution des technologies de l'informa-
tion et de la communication (TIC) étaient
sur le point de transformer le paysage poli-
tique mondial. Gréace a cette évolution, les
pays moins avancés sur le plan des techno-
logies militaires seraient alors en mesure de
combler leur retard plus facilement et plus
rapidement qu’auparavant. Cette vision
sous-tend, de fagon implicite ou explicite,
certains enjeux centraux de notre époque en
matiére de politique étrangeére et de défense,
tels que la diffusion des capacités indus-
trielles de défense a travers le monde et ses
répercussions sur la stabilité internationale;
laffaiblissement progressif du leadership
industriel de I'Occident dans le secteur de la
défense et ses conséquences sur la dissua-
sion conventionnelle; la modernisation mi-
litaire de la Chine, actuelle et a venir, et ses
retombées en Asie de I'Est; et, de fagon plus
générale, le paysage politique mondial.

Dans cette analyse, nous expliquons pour-
quoi les pays a la traine dans le domaine de
la défense auront moins de facilité quon le
pense a rattraper les leaders du secteur sur
le plan technologique. Par le passé, des pays
comme ['Allemagne impériale, le Japon
impérial et 'Union soviétique de Staline
ont réussi a2 combler leur retard technolo-
gique militaire sur les pays les plus avancés
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Le premier vol du «Concordski» soviétique (Tupolev Tu-144) a eu lieu le 31 décembre 1968 — deux mois

avant le Concorde francais. Viktor Korotayev / Reuters

de leur époque par I'imitation, l'espionnage
industriel ou I'ingénierie inverse d’innova-
tions étrangeres. Or, la complexité des
technologies militaires augmente 4 un
rythme exponentiel. Contrairement a ce
que beaucoup peuvent croire, il devient
donc de plus en plus difficile d’imiter les
systemes d’armes perfectionnés et de re-
produire leurs performances. Cela ne signi-
fie pas que les pays qui cherchent & déve-
lopper des systemes d’armes de pointe sont

voués 4 léchec. Mais pour y arriver, ils
doivent passer par un processus extréme-
ment exigeant, long et cotliteux.

Idées recues sur I'imitation

Du fait des évolutions dans les domaines
de Iéconomie de la production et des tech-
nologies de communication et de produc-
tion, on a tendance & penser que les pays
aux technologies militaires moins avancées
ont aujourd’hui la possibilité de mettre au
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point des systémes d’armes perfectionnés
en éludant les étapes les plus longues et les
plus cotteuses. Dans cette logique, il leur
serait donc plus facile et plus rapide de rat-
traper leur retard. Parmi les nombreuses
évolutions qui auraient favorisé ce phéno-
méne, on peut citer la mondialisation de la
production et la diffusion résultante des
capacités industrielles a travers le monde;
I'avénement de la communication en temps
réel et la propagation plus rapide des
connaissances et des informations; la nu-
mérisation croissante des données et la
possibilité de les voler grace au cyberes-
pionnage; ou encore les logiciels de concep-
tion assistée par ordinateur (CAO), de fa-
brication assistée par ordinateur (FAO) et
de fabrication additive (impression 3D),
qui assistent chaque étape du processus de
production et permettraient ainsi de com-
penser le manque d’expérience ou de capa-
cités des pays imitants.

Une complexité croissante

La vision prédominante selon laquelle les
retards technologiques sont et deviendront
plus faciles a rattraper semble ignorer une
évolution concomitante dans la production
d’armes, 4 savoir 'augmentation exponen-
tielle de la complexité des technologies mi-
litaires au cours du siécle dernier. Ce facteur
a considérablement compliqué I'imitation
des plateformes militaires les plus évoluées,
au point de compenser leffet facilitateur de
la mondialisation et des nouvelles technolo-
gies de communication et de production.

Les systtmes d’armes actuels intégrent
beaucoup plus de composants et de sous-
systémes d’un niveau de sophistication bien
supérieur. Par exemple, le logiciel des avions
de chasse américains est passé de
1000 lignes de code pour le F-4 Phantom
IT (1958) a 1,7 million de lignes pour le
F-22 Raptor (2006), puis 5,6 millions de
lignes pour le F-35 Lightning II (2015).
Méme un taux de défaut trés faible, comme
celui de l'industrie aérospatiale américaine
en 2000 (5,9 défauts pour 1000 lignes de

La complexité des technologies
militaires augmente a un rythme

exponentiel.

code), entraine un nombre considérable de
probléemes dont les solutions peuvent étre
incompatibles, ce qui requiert d’importants
efforts supplémentaires, colteux et frus-
trants. Cest la raison pour laquelle les logi-
ciels sont aujourd’hui la principale source de
retard et de dépassement des cotts dans les

grands projets de défense. En outre, les sys-
témes d’armes doivent fonctionner dans des
conditions environnementales et opération-
nelles extrémement exigeantes. Les avions
de chasse comme le F-35 volent a une vi-
tesse supersonique, ce qui implique des exi-
gences trés strictes quant aux matériaux
employés et a la conception de la cellule.
Les chasseurs modernes comme le F-35
sont confrontés A des défis d'ordre environ-
nemental, mais aussi opérationnel: ils sont
congus pour évoluer dans des espaces aé-
riens hostiles ou ils devront éviter détre
détectés, poursuivis et attaqués par des sys-
témes intégrés de défense aérienne ou des
chasseurs de lennemi. Au vu des progrés
effectués par les technologies de détection
et de traitement de signaux, cela pose toute
une série de nouveaux problemes. Ainsi, des
défauts mineurs dans la conception ou I'ap-
plication du matériau antiradar (par
exemple, si quelques vis ne sont pas parfai-
tement alignées dans la cellule de I'avion)
suffisent 4 compromettre la faible observa-
bilité au radar d’un avion «furtif».

Le défi de I'imitation

La complexité allant croissant, le nombre et
la gravité des incompatibilités et vulnérabi-
lités qui peuvent survenir lors de la mise au
point d’un systéme d’armes augmentent de
fagon exponentielle. Anticiper, détecter, dé-
terminer, comprendre et résoudre toutes les
incompatibilités et vulnérabilités possibles
exige des efforts, une expérience et un
temps considérables. Les pays qui tentent
de copier un systtme d’armes étranger se
heurtent donc 4 une quantité potentielle-
ment infinie dobstacles: sans les capacités
industrielles et lexpérience nécessaires, ces
pays ne seront peut-étre méme pas en me-
sure de déceler, définir ou cerner les pro-
blemes qu’ils risquent de rencontrer.

D’abord, les exigences industrielles, scienti-
fiques et technologiques pour copier des
systtmes d’armes perfectionnés sont deve-
nues extrémement difficiles a atteindre et a
maintenir. Au début du vingtiéme siécle,
les pays européens pouvaient
utiliser leur secteur commercial
pour développer des systémes
d’armes de pointe. Or, ce nest
plus possible aujourd’hui. La
mise au point d’armes pose des
problémes trés spécifiques qui
nont pas leur pendant dans le secteur com-
mercial — par exemple, stocker en toute sé-
curité des explosifs activés par des circuits
électroniques dans un navire ou un avion,
ou réduire les possibilités détre repéré par
des systemes de détection ennemis tels que
des radars ou des sonars. Cest pourquoi les
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équipements, les laboratoires, les installa-
tions d’essai et le personnel spécialisé sont
totalement adaptés 2 la plateforme mise au
point. II faut, par exemple, des plages d'es-
sai avec des radars fonctionnant a diffé-
rentes fréquences et dont les couvertures se
chevauchent, des laboratoires climatiques
et des souflleries supersoniques, des pilotes
d’essai ayant lexpérience du combat et des
soudeurs familiers des sous-marins. De ce
fait, les industries civiles et militaires sont
aujourd’hui deux secteurs bien distincts, a
tel point que méme les divisions commer-
ciales et de défense dentreprises comme
Boeing ont peu de possibilités de synergie.
De plus, le fait que certains composants
soient 4 double usage ne signifie pas que les
entreprises commerciales seront en mesure
de les associer correctement 2 des milliers
d’autres composants réservés a la défense,
ni que ces entreprises posséderont lexper-
tise requise pour assurer la compatibilité
mutuelle de tous les composants ou les ins-
tallations de production et d'essai néces-
saires pour détecter et résoudre les vulnéra-
bilités de la plateforme dans son ensemble.

Ensuite, il faut des années, voire souvent
des décennies, pour mettre au point un sys-
téme d’armes moderne. Pendant cette pé-
riode, une myriade de difficultés peuvent
survenir. Méme des problemes en appa-
rence mineurs, tels que loxydation de joints
en caoutchouc, peuvent constituer une me-
nace fatale pour la plateforme en cours de
développement. Les incompatibilités et
vulnérabilités qui apparaissent lors de la
mise au point d’armes sont le produit iné-
vitable de l'intégration de composants pas
encore développés et pas entierement tes-
tés; de la conception de systémes d’armes
fonctionnant dans des conditions environ-
nementales difficiles et jusque-la inexplo-
rées; et de la nécessité de faire face aux pro-
gres des contre-mesures et contre-systémes
ennemis. Pour résoudre ces problemes, il
faut souvent sortir des sentiers battus, faire
beaucoup dlessais et derreurs et mobiliser
plusieurs équipes de concepteurs, d’ingé-
nieurs, de scientifiques et d'ouvriers spécia-
lisés, chacun apportant son expertise. Par
conséquent, une partie des connaissances
découlant de ce processus est souvent tacite
et ne peut se transcrire en régles et prin-
cipes généraux. Cette particularité donne
aux entreprises de défense une longueur
d’avance sur les imitateurs potentiels.

Réalités empiriques

La réalité du secteur de la défense nétaye
pas lhypothése quil serait plus facile
quavant d’imiter les systémes d’armes mo-
dernes, nil'idée que la mondialisation et les
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nouvelles technologies favoriseraient un
rattrapage. Concernant le role prété aux
composants 4 double usage, prenons le cas
du systéme de défense antimissile Aegis,
I'une des technologies militaires les plus
avancées de la marine américaine, déployée
en 1983. Plus de 75% des composants
d’Aegis sont a double usage. Pourtant, il
reste inégalé dans le monde. Quand la
France,’Allemagne, I'Italie et le Royaume-
Uni ont essayé de développer un systéme
similaire dans les années 1990, il leur a fallu
vingt ans pour déployer leur systéme de mis-
sile antiaérien principal (PAAMS), apres

toute une série déchecs et de problemes.

Ily a peu de raisons de croire que
les technologies numériques ont
entrainé ou entraineront une
transformation révolutionnaire.

De méme, les pays ne disposent pas d’'un
acces suffisant aux modeles et plans étran-
gers pour pouvoir reproduire un systeéme
d’armes avancé. L'Union soviétique a été
confrontée a ces défis dans les années 1970,
lorsquielle a réussi @ mettre la main sur les
plans du Concorde, I'avion de ligne super-
sonique franco-britannique. La cellule du
Concorde et celle de sa réplique soviétique
(le Tu-144) se ressemblaient tellement que
les journalistes occidentaux avaient ironi-
quement surnommé cette derniére le
«Concordski». Mais au-dela des appa-
rences, elle présentait des déficiences dans
de nombreux domaines. En effet, 'indus-
trie soviétique n'avait ni lexpérience ni les
capacités industrielles nécessaires pour
comprendre les plans et pour reproduire les
processus, les matériaux et les technologies
des Occidentaux. Il y a peu de raisons de
croire que les technologies numériques ont
entrainé ou entraineront une transforma-
tion révolutionnaire. Par exemple, I'assis-
tance apportée par les logiciels ne peut
remplacer lexpérience, lintuition et la
compréhension des concepteurs, ingénieurs
et ouvriers spécialisés, mais seulement la
compléter. On I'a constaté lors de la mise
au point du F/A-18 Hornet. La CAO n'a
pas réussi & prévoir les problemes d’aérody-
namique du F/A-18 et n'a guére aidé a
trouver une solution. Clest finalement l'ex-
périence des ingénieurs de McDonnell
Douglas et le recours intensif aux essais en
soufflerie qui ont permis de lever les diffi-
cultés. De méme, la CAO nlest pas une so-
lution magique aux problémes techniques
et industriels, comme le Royaume-Uni en a
fait lexpérience lors du développement de
son sous-marin 2a propulsion nucléaire

HMS Astute. Avant de pouvoir utiliser son
logiciel de CAQO, I'industrie navale britan-
nique a di le modifier en profondeur afin
de l'adapter aux exigences spécifiques des
sous-marins.

Létude de plusieurs cas de coopération en
matiére de défense nous conduit 2 la méme
conclusion. Grice a cette forme de coopéra-
tion, un pays moins avancé peut accéder aux
modeles et plans, ainsi qu'au savoir-faire et
a lexpérience d’un autre pays. Pourtant,
dans ce cadre aussi, il sest avéré beaucoup
plus difficile quon peut le penser de traduire
les informations issues du pays étranger en
un systéme d’armes opération-
nel. Le cas de 'Espagne dans le
domaine des sous-marins est
éloquent. Aprés une coopéra-
tion intensive avec la France
dans ce secteur, 'Espagne a dé-
cidé de développer localement
son propre sous-marin. Mais
alors que le projet touchait a sa fin, les ingé-
nieurs espagnols ont découvert un défaut de
conception dans le nouveau sous-marin, le
S-80: du fait d’'un déséquilibre de poids, il
ne pourrait pas refaire surface aprés immer-
sion. Ce probléme, qui est en cours de réso-
lution, nécessite un allongement de la
coque. Outre les cotts et les retards que la
modification induit, 'Espagne devra agran-
dir son infrastructure d’amarrage, lexistante
étant trop petite pour mettre en ceuvre les
changements requis.

Avec le recours a la CAQ, il faut en plus
que les employés des chantiers navals soient
capables d’interpréter et de comprendre les
informations produites — ce qui demande
beaucoup de formation et de temps. Il y a,
enfin, peu de raisons de croire que la numé-
risation croissante des données facilitera
leur transmission. Par exemple, les données
numériques normalisées nont ni facilité ni
accéléré la communication d’informations
de conception complexes entre les entre-
prises qui ont participé au projet Eurofigh-
ter Typhoon. En effet, il a fallu harmoniser
les pratiques de travail de certaines dentre
elles, trop différentes au départ, avant de
pouvoir tirer pleinement parti du passage
au numérique. Dans le méme ordre d’idées,
la fabrication additive peut s’avérer tres ef-
ficace pour produire des piéces destinées a
la réparation et a lentretien, mais pas des
sous-systemes ou des modules entiers (tels
que des turboréacteurs a double flux ou des
radars). Et dans ce cas, le remplacement de
pieces défectueuses ou endommagées sur
des systemes d’armes trés perfectionnés ne
peut étre assuré que par des ouvriers spécia-
lisés et trés expérimentés.
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Le cyberespionnage chinois

Qu'en est-il du cyberespionnage? Ces der-
niéres années, beaucoup ont craint qu’il ne
modifie complétement la dynamique du
capitalisme industriel. Certains sont méme
allés jusqu'a affirmer qu’il pourrait entrai-
ner le plus grand transfert de richesse de
Ihistoire. La Chine constitue un cas décole
particulierement intéressant. Il s’agit d’'un
des pays qui sest le plus appuyé sur le cybe-
respionnage: selon certains, elle aurait volé
quelque 50 téraoctets de données sur les
avions furtifs américains et sur des sous-
systemes clés tels que les moteurs, les ra-
dars et les systémes de navigation et de
poursuite des missiles. La Chine a aussi
largement recouru a l'espionnage tradition-
nel, notamment le recrutement d’éléments
infiltrés qui travaillaient pour les entre-
prises de défense occidentales les plus
avancées, l'achat illicite de données de pro-
priété industrielle auprés de sociétés étran-
geres ou l'achat de systémes d’armes étran-
gers 4 des fins d’ingénierie inverse. La
Chine a également coopéré avec des pays
étrangers tels qulsraél et la Russie dans le
cadre de programmes de production
conjointe visant a renforcer ses capacités
industrielles dans le domaine aérospatial et
a violé certains accords de licence dans le
but de produire localement des systemes
d’armes étrangers. Enfin et surtout, la
Chine est, sans aucun doute, I'un des pays
qui a le plus bénéficié de la mondialisation
au cours des derniéres décennies, avec un
afflux sans précédent d’investissements
étrangers directs. En conséquence, de
grandes entreprises aérospatiales ont ou-
vert des filiales ou créé des coentreprises
locales en Chine.
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Malgré cela, la Chine a eu beaucoup de dif-
ficulté A imiter les avions de chasse améri-
cains de cinquieéme génération. Le ]-20
Black Eagle chinois présente plusieurs ca-
ractéristiques 4 l'avant, sur les cotés et a
larriere qui augmenteraient considérable-
ment ses risques détre détecté par des ra-
dars ennemis (notamment un canard a
l'avant et des tuyéres non blindées a lar-
riere). La Chine a aussi eu du mal 2 mettre
au point des turboréacteurs 4 faible taux de
dilution fiables et puissants, qui offrent a la

La Chine a eu beaucoup de
difficulté a imiter les avions
de chasse américains de
cinquieme geénération.

fois une meilleure maniabilité (poussée
vectorielle) et une vitesse supersonique
soutenue (supercroisiére). Elle a rencontré
des problémes interminables avec le mo-
teur destiné au J-20 — y compris des explo-
sions lors dessais au sol. Les moteurs lo-
caux montés par la Chine sur le J-20 se
sont avérés peu fiables et pas assez puis-
sants. De surcroit, ils noftrent ni une grande
maniabilité, ni une vitesse supersonique
soutenue. Enfin, il existe de sérieux doutes
quant 2 la capacité de la Chine a combler
son retard technologique militaire sur les
Etats-Unis dans le domaine de Iélectro-
nique. En effet, il semble que la Chine ait
également rencontré des problemes avec la
partie la moins exigeante du logiciel de
bord, le logiciel de commandes de vol. Par
conséquent, il 'y a aucune raison de croire
quelle sen soit mieux sortie avec le volet le

plus complexe, celui qui permet la détec-
tion automatique a longue portée, la géolo-
calisation exacte et lidentification fiable
des avions ennemis, ainsi que la poursuite
précise et continue de la cible.

Conclusions
Avec la montée en puissance de la Chine et
le regain de la Russie, la rivalité et la com-
pétition des grandes puissances sur le front
des technologies militaires reviennent au
centre du paysage politique international.
En outre, les progres incessants
ont donné naissance a des tech-
nologies potentiellement révo-
lutionnaires dans le secteur de
la défense, telles que les sys-
témes autonomes et sans pilote,
les cybercapacités et 'informa-
tique quantique. Ces dernieres
années, beaucoup ont craint que la mon-
dialisation et les nouvelles technologies de
communication et de production remo-
delent le secteur de la défense. En favori-
sant la diffusion des capacités, de lexpé-
rience et du savoir-faire des pays
occidentaux vers les pays moins dévelop-
pés, ces évolutions pourraient priver les
premiers d’un avantage dont ils jouissent
depuis la Deuxi¢me Guerre mondiale au
moins.

Dans cette analyse, nous avons montré que
ce point de vue nétait pas forcement étayé
par des éléments concrets. La mondialisa-
tion et les nouvelles technologies de com-
munication permettent la transmission en
temps réel d’'un volume de données sans
précédent. Dans le méme temps, les nou-
velles technologies d’information et de
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production donnent accés a des calculs
beaucoup plus complexes et a une fabrica-
tion plus précise. Pourtant, aucune dentre
elles ne peut se substituer aux capacités in-
dustrielles et 4 l'expérience nécessaires pour
mettre au point des plateformes militaires
évoluées. La complexité des systemes
d’armes modernes génére un nombre infini
d’incompatibilités et de vulnérabilités. Pour
anticiper, détecter, déterminer, comprendre
et résoudre toutes les incompatibilités et
vulnérabilités possibles, les pays doivent
posséder des équipements, des laboratoires,
des installations dessai et du personnel
spécialisé, ainsi qu'une vaste expérience du
systéme développé et du contexte opéra-
tionnel dans lequel il sera déployé. Méme si
les pays peuvent apprendre des erreurs et de
lexpérience des autres, la mise au point de
systtmes d’armes perfectionnés restera un
processus long, difficile et cotteux, surtout
face aux progrés des contre-mesures et
contre-systemes.
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