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Nationale Ansatze zum

Schutz vor Ransomware
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ETH Ziirich

Regierungen entwickeln derzeit verschiedene Strategien zum Schutz
gegen die wachsende Bedrohung durch Ransomware. Nur wenige
Lander haben bislang einen ganzheitlichen Ansatz formuliert. Eine
politische Richtlinie, die sich ausdrucklich mit Ransomware befasst,
kann die behordenubergreifende Koordination unterstitzen und die
internationale Kooperation fordern.

Von Nele Achten

Ransomware-Angriffe beginnen in der Re-
gel mit der Infiltration eines Computersys-
tems und der Verschliisselung von Daten
mithilfe einer Schadsoftware. Ransomware
(auch bekannt als «Erpressersoftware») ist
eine Software, die von Staaten, politisch
motivierten Hackergruppen und sonstigen
Kriminellen eingesetzt wird. Das Motiv ist
meist finanzieller Natur. Das Opfer wird in
diesem Fall nach der Verschlisselung auf-
gefordert, Losegeld (Ransom) zu zahlen.
Nach getitigter Zahlung wird ein Code zur
Entschlisselung tibermittelt, mit dem der
Zugrift auf die eigenen Daten wiederherge-
stellt wird. Mit Ransomware konnen jedoch
auch andere Beweggriinde rein zerstoreri-
scher oder politischer Art verfolgt werden.

Losegeldforderungen fiir zuvor verschliis-
selte Daten gibt es bereits seit den 1980ern.
Seitdem haben sich Ransomware-Gruppen
immer professioneller organisiert, und die
Anzahl der Ransomware-Vorfille hat im
letzten Jahrzehnt stetig zugenommen. In
den letzten zwei bis drei Jahren hat sich der
Einsatz von Ransomware von allein han-
delnden Personen zu einem System entwi-
ckelt, in dem mehrere auf jeweils einzelne
Schritte des Angriffs spezialisierte Akteure
zusammenarbeiten. Aufgrund dieser Ent-
wicklung und den damit zusammenhin-
genden wachsenden wirtschaftlichen Fol-
gen der Angriffe missen politische
Losungen entwickelt werden, die das Pro-
blem von Ransomware gezielt angehen.

Mitarbeiter des US Cyber Command im Fort George G. Meade in Maryland im Oktober 2020.
Joseph Cole / US Cyber Command

Die meisten Staaten verfiigen bereits tber
nationale Cybersicherheitsstrategien, die
die Verantwortlichkeiten nationaler Be-
hérden in Bezug auf Cyberbedrohungen
regeln. Explizite nationale Ansitze gegen
Ransomware wiirden jedoch die Koordina-
tion zwischen nationalen Akteuren verbes-
sern und auf internationaler Ebene signali-
sieren, wie Staaten gegen Ransomware
vorgehen wollen.

Die Entwicklung von Ransomware

Aufgrund der folgenden drei Faktoren fillt
es Strafverfolgungsbehorden schwer, dem
Anstieg an Ransomware-Vorfillen entge-
genzuwirken: Erstens wurde der Einsatz
von Ransomware durch die wachsende
Verbreitung von Kryptowihrungen massiv
erleichtert. Zwar konnen Strafverfolgungs-
behérden Losegeldzahlungen in Kryp-

towdhrungen bis zu einem gewissen Grad
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Eine Kryptowdhrung ist eine dezentrale digitale Wahrung, die durch Verschliisselung gesichert ist.
Dies bedeutet, dass sie nicht von einer zentralen Behorde ausgegeben wird und ohne eine
vermittelnde Institution zwischen Nutzern tibertragen werden kann. Bitcoin, die erste dezentrale
Digitalwahrung, befindet sich seit 2009 im Umlauf und wurde von einer unbekannten Person oder

Gruppe erfunden.

Alle digitalen Wahrungstransaktionen sind 6ffentlich, da sie in einem dezentral gefiihrten
Kontobuch (distributed ledger) namens Blockchain erfasst werden. Dies ist ein entscheidender
Unterschied zum herkémmlichen Bankensystem. Digitale Wahrungen kénnen somit bis zu einem
bestimmten Grad zuriickverfolgt werden. Kryptowahrungs-Mischdienste (auch Tumbler genannt)
bieten jedoch an, «schmutzige» Gelder mit anderen zu mischen, wodurch die Riickverfolgung von

Geldflissen erschwert wird.

Vermogen in digitalen Wahrungen kénnen nicht mit realen Personen verbunden werden, sondern
sind mit digitalen Wahrungsadressen verknlipft. Diese Adressen werden benétigt, um das Ziel
einer Transaktion in Kryptowahrung zu identifizieren. Hierin liegt ein weiterer Unterschied zu
physischen Wahrungen, durch den die Identifizierung von realen Personen hinter digitalem
Vermogen stark erschwert wird. Gelingt es einer Behdrde dennoch, digitales Vermogen mit
illegalen Aktivitaten in Verbindung zu bringen, kann sie dem Unternehmen, welches die digitale
Geldborse flihrt, die Sperrung des Zugangs auferlegen.

zurtickverfolgen — in den meisten Fillen
konnen die Gelder jedoch nicht sicherge-
stellt werden. Eine Sicherstellung der Gel-
der funktioniert nur, wenn die Behorden
Zugrift auf das Passwort des entsprechen-
den Krypto-Wallets erhalten, an das die
Zahlung erfolgte.

Zweitens gestaltet sich die Identifizierung
einzelner Verdichtiger im Rahmen der
Strafermittlungen schwierig (siehe Text-
box). Und drittens ist fiir erfolgreiche Er-
mittlungen gegen den Einsatz von
Ransomware grenziiberschreitende Zu-
sammenarbeit erforderlich. Ransomware-
Aktivititen werden jedoch nicht in allen
Lindern auf dieselbe systematische Art
verfolgt.

Einige Cybersicherheits-Expertenlnnen
sind der Ansicht, dass wir uns momentan
in einer regelrechten Ransomware-Pande-
mie befinden. In der Tat weisen verschie-
dene Faktoren auf eine erhebliche Zunah-
me von Ransomware hin, darunter der
Anstieg von Ransomware-Erkennungen
durch automatisierte Software, hiufigere
Versicherungsfille und zahlreichere Mel-
dungen von Vorfillen an Behérden. Die
steigende Zahl von Ransomware-Angriffen
ist zum Teil auch auf die sinkenden Kosten
fir deren Durchfithrung zuriickzufithren.
Schadsoftware kann relativ leicht im Dark-
net erworben werden, um damit von einem
vorher festgelegten Opfer Losegeld zu er-

pressen.

Vor allem aber hat sich das Umfeld, wel-
ches Ransomware-Angriffe ermoglicht, in
den letzten zwei bis drei Jahren deutlich
weiterentwickelt. So werden Ransomware-

Angriffe nicht mehr von einzelnen Perso-
nen, sondern von professionell organisier-
ten Gruppen durchgefiihrt, die die
Losegelder untereinander aufteilen. Inner-
halb dieser Gruppierungen sind verschie-
dene Teams fiir unterschiedliche Schritte
des Angriffs zustindig, wie zum Beispiel
das Ausspihen von Zugangsdaten, das Er-
weitern der Schadsoftware, das Infizieren
der Systeme der Erpressungsopfer sowie
die Monetarisierung der gestohlenen Da-
ten. Die Aufteilung der Aufgaben ermég-
licht eine stirkere Spezialisierung der Be-
teiligten und fordert die Entwicklung von
neuen kreative Erpressungsmethoden.

Ganzheitliche Ansatze

Nach den jiingsten Ransomware-Angriften
auf Gesundheitsunternechmen  weltweit
und ein US-Olpipeline-Unternehmen im
Mai 2021 wurde die Entwicklung ange-
messener Massnahmen zur Bekdmpfung
von Ransomware fiir viele Staaten eine Pri-
oritit. Die meisten Regierungen sind sich
einig dariiber, dass der Schutz vor Ransom-
ware-Angriffen ein koordiniertes Vorge-
hen aller relevanter politischer Akteure er-
fordert. Die Anti-Ransomware-Initiative
— ein im Oktober 2021 von der US-Regie-
rung initiierter Zusammenschluss von tiber
30 Staaten — verdeutlicht dies. Die Initiati-
ve stellt einen ganzheitlichen handlungs-
orientierten internationalen Ansatz gegen
Bedrohungen durch Ransomware dar. Aus
zwei Griinden ist dieses Vorhaben im Ver-
gleich zu anderen internationalen Initiati-
ven im Bereich der Cybersicherheit neu
und beachtenswert: Die Initiative schliesst
explizit den Privatsektor mit ein und um-
fasst die internationale Kooperation unter-
schiedlicher staatlicher Behorden, anstatt
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sich nur auf diplomatische und militirische
Massnahmen zu beschrinken.

Die Anti-Ransomware-Initiative benennt
zudem richtigerweise die verschiedenen
staatlichen Behorden, die an der Umset-
zung der Massnahmen gegen Ransomware
beteiligt sind. Unabhingig davon muss
jede Regierung fiir sich selbst entscheiden,
ob ihr Militir und ihre Nachrichtendienste
eine aktive Rolle bei der Bekimpfung von
Ransomware spielen sollen — und wenn ja,
welche. Diese Entscheidung erfordert eine
sorgfiltige Beurteilung aller zur Verfiigung
stehenden Massnahmen. Mégliche Mass-
nahmen reichen von der Abschreckung
von Ransomware-Angreifen, zur Priventi-
on von Ransomware-Vorfillen bis hin zu
offentlichen Empfehlungen, um einen
Schaden infolge eines Vorfalles moglichst
klein zu halten.

Eine nationale Sicherheitsbedrohung?
Einige Staaten haben Ransomware als Be-
drohung ihrer nationalen Sicherheit einge-
stuft. Entsprechend ist in diesen Lindern
auch das Militir an der Bekidmpfung von
Ransomware-Angriffen  beteiligt. Dieser
nationale Sicherheitsansatz zur Bekdmp-
fung von Ransomware beinhaltet den Ein-
satz von offensiven Cyberaktivititen gegen
bestimmte  organisierte  Ransomware-
Gruppen, die besonders schwerwiegende
Angriffe zu verantworten haben. Australi-
en, die USA und Kanada haben 6ffentlich
bekanntgemacht, dass ihre Streitkrifte of-
fensive Operationen durchgefithrt haben,
unter anderem um cyberkriminelle Infra-
strukturen im Ausland zu zerstoren. Gene-
ral Paul Nakasone, Oberbefehlshaber des
US Cyber Command und Direktor der Na-
tional Security Agency, bestitigte im De-
zember 2021 zum ersten Mal Offensiv-
massnahmen des US-Militirs gegen Ran-
somware-Gruppen. Die Beteiligung des US
Cyber Command rechtfertigte der General
mit Verweis auf die jiingsten Ransomware-
Angriffe gegen kritische Infrastrukturen in
den USA.

An einer Veranstaltung des in den USA
ansassigen Institute for Technology and Secu-
rity erwihnten Expertenlnnen auch gerin-
gere Voraussetzungen, die den Einsatz von
offensiven Cyberoperationen gegen die
hinter Ransomware stehenden Akteure be-
reits rechtfertigen kénnten. Dazu gehéren
der Umfang, die Zunahme und der Schwe-
regrad des Angriffes sowie das Kriterium,
ob sich die Ransomware-Gruppen physisch
in Gebieten aufthalten, wo keine direkte
Zusammenarbeit mit den lokalen Strafver-
folgungsbehdrden besteht.
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Regierungen, die einen nationalen Sicher-
heitsansatz zur Bekidmpfung bestimmter
Arten von Cyberkriminalitit verfolgen,
konnten mit den Massnahmen zur Be-
kdmpfung von Ransomware anderer Staaten
in Konflikt geraten. So kénnen zum Beispiel
eingreifende Massnahmen gegen Kriminel-
le, Krypto-Handelsplattformen und Ran-
somware-Gruppen eines bestimmten Lan-
des mit laufenden Ermittlungen zur
Beweismittelbeschaffung  eines  anderen
Landes kollidieren. Die europiischen Re-
gierungen scheinen den Einsatz offensiver
Cybermassnahmen gegen Cyberkriminelle
durch andere Staaten zu akzeptieren — ihre
eigenen Herangehensweisen gegen Ran-
somware missen sie jedoch erst noch be-

kanntgeben.

Aus Sicht des internationalen Rechts
hingt die Entscheidung, ob, wann und wie
offensive Cybermassnahmen gegen Ran-
somware ergriffen werden durfen, davon ab,
welche rechtliche Position das jeweilige
Land in Bezug auf das Vorhandensein und
den Umfang einer generell rechtlichen
Norm der staatlichen Souverinitit hat.
Staaten, die sich nicht fiir die Existenz ei-
ner generellen rechtlichen Norm der staat-
lichen Souverinitit ausgesprochen haben,
besitzen mehr Spielraum beziiglich der

Unternehmen, die Opfer von

Ransomware-Angriffen werden,

sind zunehmend bereit,

Informationen an die Strafverfol-
gungsbehorden weiterzugeben.

Durchfihrung offensiver Cybermassnah-
men. Sobald diese jedoch Infrastrukturen
in Drittlindern betreften, hingt die Frage
nach der Souverinititsverletzung auch von
der rechtlichen Position des Drittstaates in
Bezug auf die Existenz einer generellen
rechtlichen Norm der staatlichen Souveri-
nitit ab.

Wenn der betreffende Drittstaat eine sol-
che rechtliche Norm offentlich bestitigt
hat, wird eine Verletzung dennoch wahr-
scheinlich nur festgestellt, wenn die offen-
sive Cybermassnahme gegen die von Cy-
berkriminellen genutzte Infrastruktur eine
Mindestschwelle erreicht. Dies konnte bei-
spielsweise der Fall sein, wenn eine offensi-
ve Cybermassnahme gegen eine Ransom-
ware-Gruppe in einem Drittland durchge-
fihrt wird, in dem die Strafverfolgung
selbst tiber ausreichende Kapazititen ver-
fiigt, um den Server der Gruppe vom Netz
zu nehmen.

Schliesslich hingt die Entscheidung fiir
oder gegen den Einsatz offensiver Cyber-
massnahmen gegen Ransomware auch von
der Bewertung anderer Vorgehensweisen
ab, auf die ein Staat zuriickgreifen kann. So
stehen einem Staat eine Reihe nicht milita-
rischer Massnahmen zur Verfiigung, wie
beispielsweise diplomatische Schritte, eine
strafrechtliche Verfolgung sowie grenziiber-
schreitende Massnahmen der Strafverfol-
gungsbehorden zur Zerstérung krimineller
Netzwerke. Diplomatische Schritte reichen
von der Ermahnung eines Staates, der Ran-
somware-Gruppen einen sicheren Hafen
bietet, bis hin zur Auferlegung von Sankti-
onen gegen spezifische digitale Geldbérsen
oder gegen Kryptoborsen, die Transaktio-
nen ermoglichen, welche mit kriminellen
Aktivititen in Zusammenhang gebracht
werden kénnen. Derartige nicht offensive
Massnahmen stellen ein geringeres Risiko
der Eskalation dar und bieten daher eine
vorteilhaftere Grundlage zur Verbesserung
grenziiberschreitender Ermittlungen, unter
anderem auch mit demjenigen Staat, der
beschuldigt wird, Cyberkriminellen einen
Unterschlupf zu gewihren.

Strafrechtliche Verfolgung
Regierungen, die nur durch Strafverfol-
gung und multilaterale Zusammenarbeit
gegen Ransomware vorgehen,
konnen verschiedene kriminelle
Akteure ins Visier nehmen. So
koénnen sich strafrechtliche Er-
mittlungen gegen Ransomware-
Gruppen selbst sowie in eini-
gen Rechtsordnungen gegen
juristische Personen richten, die
Ransomware-Aktivititen
moglichen. Dazu gehoren unter anderem
Kryptoborsen, die Geldwische ermogli-
chen.

€r-

Kryptobérsen sind Unternehmen, die ih-
ren Kunden den Tausch von Kryptowih-
rungen gegen andere Vermogenswerte wie
herkémmliches Geld oder andere digitale
Wihrungen erméglichen. In einigen Lin-
dern sind diese Unternehmen verpflichtet,
die Behorden tiber verdichtige Aktivititen
zu informieren. Wenn sie dieser Melde-
pflicht nicht nachkommen und somit fi-
nanzielle Transaktionen aus nachweislich
illegalen Quellen unterstiitzen, konnen sie
strafrechtlich haftbar gemacht werden. In
der Schweiz sind Kryptoborsen dhnlich
wie Banken zusitzlich verpflichtet, die
Identitit aller Kunden zu kennen, die gro-
ssere Transaktionen durchfiihren.

Ferner missen Regierungen, die im Kampf
gegen Ransomware vor allem auf ihre
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So lautet der géngige Ratschlag von
Behorden an Ransomware-Betroffene. Die
Begriindung ist, dass Losegeldzahlungen aus
gesamtgesellschaftlicher Perspektive eine
negative Wirkung haben, da sie Angreifer
ermutigen ihre Machenschaften fortzuset-
zen. Darliber hinaus riskieren Ransomware-
Opfer, die Losegeld zahlen, erneut ins Visier
zu geraten, da die Hacker deren niedrigen
Sicherheitsstandards und ihre Zahlungsbe-
reitschaft nun kennen. Letztlich liegt die
Entscheidung fiir oder gegen die Losegeld-
zahlung beim Opfer.

Die staatliche Empfehlung gegen die
Zahlung ist allerdings nur ernst zu nehmen,
wenn staatliche Stellen die Opfer auf andere
Art und Weise unterstiitzen. So kdnnen
Behorden beispielsweise andere Lésungen
aufzeigen, um verschliisselter Daten
wiederherzustellen. Das von Europol, der
danischen Polizei und den Cybersicherheits-
unternehmen Kaspersky und McAfee
initiierte Projekt #NoMoreRansom bietet
zum Beispiel Entschliisselungstools fiir
bestimmte Schadsoftware, die bei
Ransomware-Angriffen eingesetzt wird.

Strafverfolgung setzen, moglichst gute Be-
ziechungen zum Privatsektor entwickeln.
Andreas Popow, ein auf Ransomware spezi-
alisierter Schweizer Staatsanwalt, fiihrte in
einem Interview aus, dass sich die Koope-
ration mit dem Privatsektor in den letzten
Jahren gewandelt hat und gereift ist. Un-
ternehmen, die Opfer von Ransomware-
Angriffen werden, sind zunehmend bereit,
Informationen an die Strafverfolgungsbe-
hérden weiterzugeben. Dartiber hinaus
werden Ransomware-Opfer immer hiufi-
ger von spezialisierten Anbietern fiir den
Schutz gegen Cybersicherheitsvorfille un-
terstlitzt, sodass die Strafverfolgung digita-
le Beweise im direkten Austausch mit die-
sen Unternehmen sichern kann. Fir die
Stratverfolgungsbehdrden bedeutet dies
oft einen geringeren Arbeitsaufwand, wenn
es um die Beweissicherung geht.

Pravention und Schadensminderung

Zusitzlich zu den verschiedenen reaktiven
Massnahmen kénnen nationale Herange-
hensweisen zum Schutz gegen Ransomwa-
re durch Massnahmen der Privention und
Schadensminderung erginzt werden. Die
meisten Linder verfiigen tiber sogenannte
staatliche Computer Emergency Response
Teams (CERT), die dafiir zustindig sind
Erkenntnisse tber Bedrohungen zu ver-
breiten und Empfehlungen zur Einddm-
mung spezifischer Gefahren der Cybersi-
cherheit auszusprechen. Beziiglich der
Bedrohung durch Ransomware unterstiit-
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zen die staatlichen CERTs Unternehmen,
indem sie Informationen iiber Schwach-
stellen teilen und dadurch die Infiltration
von Systemen erschweren. Bei der Scha-
densminderung spielt letztlich auch die
Stratverfolgung eine Rolle. So kénnen
Ransomware-Opter bei der Entschliisse-
lung ihrer Daten durch Strafverfolgungs-
behérden unterstiitzt oder beziglich Lose-
geldzahlungen beraten werden.

Ein Problem kann im Bereich priventiver
staatlicher Massnahmen entstehen, wenn
Regierungen die Betreiber kritische Infra-
struktur und sonstige Unternehmen in un-
terschiedlichem Ausmass unterstiitzen.
Betreiber von kritischer Infrastruktur pro-
fitieren hiufig vom Informationsaustausch
zu Bedrohungen in staatlich koordinierten
Gruppen und mitunter zudem von techni-
scher Unterstitzung im Falle eines An-
griffs. Die Einstufung nur bestimmter
Einrichtungen eines Sektors als «kritisch»
provozierte in der Vergangenheit Kritik.
Ein wichtiges Beispiel in diesem Zusam-
menhang ist der Gesundheitssektor, in
dem bereits die Stilllegung kleinerer Ein-
richtungen die Destabilisierung der ge-
samten Gesellschaft zur Folge haben kann
(siche CSS-Analyse Nr.296). Deswegen
unterstiitzt das staatliche CERT der
Schweiz alle Einrichtungen des Gesund-
heitswesens und Energiesektors, unabhin-
gig von ihrer Einstufung als kritisch.

Resilienz

Letztlich gibt es eine wachsende Zahl von
Richtlinien und Gesetzen zur Stirkung der
Resilienz von Produkten. Massnahmen zur
Stirkung der Resilienz beinhaltet die For-
derung von Sicherheitspraktiken in Unter-
nehmen, die tiber den reinen Informations-
austausch zu spezifischen Schwachstellen
hinausgehen. Das besondere Augenmerk
auf die Stirkung der Resilienz ist nicht
Uberraschend. Eine Analyse der grossten
Ransomware-Schadensfille in Europa hat
gezeigt, dass die meisten Angriffe hitten
vermieden werden konnen.

Ansitze zur Implementierung von Best
Practices hingen vom jeweiligen nationalen
Kontext ab. Oftmals bestehen staatliche
Massnahmen aus einer Kombination von
gesetzlich vorgeschriebenen und freiwilli-
gen Mechanismen. Zwingende gesetzliche
Bestimmungen gelten in der Regel nur fir
die Betreiber von kritischer Infrastruktur.
Jedoch haben grossere Cyberangriffe in
jungerer Zeit zu einem Kurswechsel in ei-
nigen Lindern gefiihrt, in denen zuvor kei-
ne verbindlichen Anforderungen galten.
So erliess die US-Behorde fiir Transport-
sicherheit beispielsweise zwingende Si-
cherheitsanforderungen fiir Betreiber kriti-
scher Olpipelines, darunter auch die
Voraussetzung «unmittelbare Schutzmass-
nahmen gegen Cyberangriffe» zu ergreifen.

Fir alle anderen Unternehmen werden Best
Practices iblicherweise nur durch freiwillige
Empfehlungen der Cybersicherheits-Be-
horden gefordert. Dartiber hinaus beein-
flussen Versicherungsunternechmen die Be-
reiche Risikomanagement und Schaden-
sprivention von Unternechmen, indem sie
Mindestanforderungen fiir das Abschlies-
sen eines Versicherungsvertrages definieren.
Laut einem Bericht der Allianz von 2021
erfiillen drei von vier Unternehmen nicht
die Cybersicherheitsanforderungen, die fiir
den Abschluss eines entsprechenden Versi-
cherungsvertrages erforderlich wiren und
mussen zunichst ihre Sicherheitspraktiken
anpassen, um sich fiir einen entsprechenden
Versicherungsschutz zu qualifizieren.

Kiinftige Zusammenarbeit

Die globalen Bedrohungen durch Ransom-
ware konnen nicht im Alleingang bewiltigt
werden. Meistens befinden sich die Angrei-
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fer im Ausland, was sowohl bei der Priven-
tion als auch bei der Reaktion eine interna-
tionale  Zusammenarbeit  erforderlich
macht. Die Entwicklung einer umfassen-
den internationalen Strategie ist komplex
und erfordert die Einbeziehung der ver-
schiedensten Akteure. Die internationale
Kooperation zu Themen der Cybersicher-
heit hat sich nicht nur innerhalb bestehen-
der Sicherheitsbiindnisse weiterentwickelt,
sondern auch zwischen neuen Gruppierun-
gen von Staaten. Anstrengungen wie die
Anti-Ransomware-Initiative oder das Agi-
le-Nations-Netzwerk verkorpern beispiels-
weise oft eine Kooperation zwischen Staa-
ten mit besonders weit entwickelten
nationalen Cybersicherheitskonzepten.

In naher Zukunft anstehende Massnah-
men werden sich wahrscheinlich auf die
Operationalisierung bilateraler Kooperati-
onen konzentrieren. Ein Beispiel konnte
die Entwicklung gemeinsamer Kriterien
fir digitale Beweise sein, die im System
von Ransomware-Opfern gesichert werden
sollten. Dies kénnte dabei helfen, ein Oko-
system des Informationsaustauschs zwi-
schen Staaten und Unternehmen aufzu-
bauen, die einem Biindnis zur Bekimpfung
von Ransomware angehoren.

Die Verbesserung des Schutzes vor Ran-
somware ist ein langer und schrittweise ver-
laufender Prozess. Auf nationaler Ebene
kénnte eine politische Richtlinie, die sich
explizit dem Thema Ransomware widmet,
den staatlichen Schutz vor Angriffen un-
terstiitzen. Auf internationaler Ebene kann
die Definition von grundlegende prakti-
schen Schritten die linderiibergreifende
Zusammenarbeit verbessern.
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