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Strategisches De-Risking
jenseits von Chips

Durch Exportkontrollen und industriepolitische Massnahmenpakete
ist die weltweite Halbleiterindustrie in den letzten Jahren zu einer
Arena des technologischen Wettbewerbs geworden. Im Zuge der
Entscharfung weiterer kritischer Lieferkettten missen Staaten
nationale Sicherheitsrisiken aufkommender Dual-Use Technologien
einschatzen und Kompromisse zwischen wirtschaftlichen und
sicherheitspolitischen Interessen finden.

Von Tobias Pulver

Nach Chinas WTO-Beitritt 2001 hofften
viele westliche Regierungen, dass das Land
seine Wirtschaft und letztlich auch sein
politisches System weiter liberalisieren
wiirde. Doch in den folgenden Jahren hielt
China seine Wirtschaft weiterhin fest im
Griff. Trotz wachsender Frustration im
Westen hatte ein tiefgreifender wirtschaft-
licher Integrationsprozess aber bereits
stattgefunden. Dieser strukturelle Wandel
der Weltwirtschaft hat weitreichende Aus-
wirkungen auf den globalen Wirtschafts-
und Technologiewettbewerb. Wihrend die
Spannungen zwischen den USA und Chi-
na nach Xi Jinping’s Anstieg zur Macht
2012 weiter zunahmen, waren gegenseitige
wirtschaftliche Abhidngigkeiten in wichti-
gen Lieferketten bereits eine Realitit. Das
Streben nach wirtschaftlicher Effizienz hat
zu einer Fragmentierung globaler Liefer-
ketten gefiihrt, deren Struktur zunehmend
losgelost vom Grad der politischen Uber-
einstimmungen zwischen Staaten war.

Die Covid-19-Pandemie und Russlands
Krieg gegen die Ukraine brachten schliess-
lich einen lange tibersehenen oder bewusst
ignorierten Nebeneftekt dieser wirtschaft-
lichen Effizienz zutage: Viele Staaten sind
fiir die Versorgung an Giitern oder Materi-
alien vom Ausland abhingig geworden,
und kritische Technologien sind davon
nicht ausgeschlossen. Aufgrund dieser Er-
eignisse und der Aussicht auf weitere St6-
rungen der Lieferketten im Tauzichen zwi-
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Frachtcontainer auf dem Dock im Hafen von Haifa in Israel im Juli 2022. Amir Cohen / Reuters

schen den Grossmichten USA und China
erkannten viele Staaten ihre Verwundbar-
keit und bemiihten sich, ihre Lieferketten
resilienter zu machen.

Halbleiter — und in geringerem Masse Sel-
tene Erden — sind aktuell die wichtigsten
Schauplitze des neuen Technologiewett-
bewerbs (siche CSS Studie). Doch es gibt
keinen Grund, warum De-Risking sich auf
Halbleiter und Seltene Erden beschrinken

sollte. Handlungsbedarf kann prinzipiell
bei allen Gitern und Technologien identi-
fiziert werden, die potenziell sicherheitsre-
levant sind. Dazu gehéren alle Dual-Use-
Technologien, wobei insbesondere neue
GPTs (General Purpose Technologies, Tech-
nologien mit allgemeinem Verwendungs-
zweck) wie Biotechnologie, KI oder Quan-
teninformatik wegen ihrer potenziell
weitreichenden Auswirkungen auf die
Wirtschaft und Innovation hervorstechen.
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Der Technologiewettbewerb des 21. Jahr-
hunderts stellt eine schwierige Herausfor-
derung fiir Regierungen dar: Sie missen
zwischen komplexen multilateralen Ab-
hingigkeiten navigieren, die Kritikalitit
unzihliger Technologien einschitzen, neue
institutionelle Rahmen und Verfahren zur
Risikobewertung schaffen, und stets wirt-
schaftliche und sicherheitspolitische Inter-
essen abwigen — und all das in einem Um-
feld, das von Unsicherheit und Volatilitit
gepragt ist.

Die zweite Globalisierungswelle

Nach dem Zweiten Weltkrieg fiihrte ein
allmihlicher, aber entschiedener Wandel
weg von der staatlichen hin zur unterneh-
menseigenen Forschungs- und Entwick-
lungsforderung dazu, sodass technologi-
sche Innovation zunehmend von kommer-
ziellen Akteuren vorangetrieben wurde.
Dadurch sind kommerziell pro-
duzierte und gehandelte Tech-
nologien immer zentraler fiir
die militdrische Beschaffung
und Innovation geworden. Wa-
ren friher kommerzielle Spin-
offs aus der Militirtechnologie
(etwa GPS oder Mikrowellen-
herde) die Regel, stutzt sich das
Militdr heute auf «Spin-ons», die auf kom-
merzieller Technologie autbauen. Da sich
die Anreize privater Akteure jedoch nicht
unbedingt mit staatlichen Sicherheitsinte-
ressen decken, hat dieser Wandel auch
neue Herausforderungen fir die Regierun-
gen hoch entwickelter und wirtschaftlich
offene Industriestaaten geschaffen.

Strukturelle Veridnderungen im Zuge der
«zweiten Globalisierungswelle» verschir-
fen diese Herausforderungen. Wihrend
des ersten «goldenen Zeitalters der Globa-
lisierung» vor dem Ersten Weltkrieg wuchs
der internationale Handel mit Endproduk-
ten (Beispiel: Die Schweiz importiert Ge-
treide und exportiert Uhren) zwar stark,
doch die jeweiligen Produktionsketten
blieben in der Regel national. Im Gegen-
satz dazu war — und ist — die Globalisie-
rungswelle nach dem Zweiten Weltkrieg
geprigt vom intraindustriellenHandel mit
Zwischenprodukten (wie Komponenten
fur Solarpanels), was zu der Internationali-
sierung der Produktion gefihrt hat. Das
hohe Mass an linderiibergreifendem, int-
raindustriellem Handel geht ausserdem
mit der Spezialisierung von Unternehmen
und erhéhter technologischer Komplexitit
einher, was zusitzlich zur Fragmentierung
der globalisierten Lieferketten fiihrt. So
kam es zu einer wichtigen Verlagerung:
Aus zuvor nationalen Produktionsnetzwer-

ken sind komplexe globale Lieferketten
geworden, in denen spezialisierte Unter-
nehmen in einer Vielzahl unterschiedli-
cher Linder hunderte von Einzelschritten
ausfiihren, bevor ein Endprodukt verkauft
werden kann.

Gleichzeitig ist hoch spezialisiertes Know-
how zur Herstellung dieser komplexen
Zwischenprodukte zunehmend in diesen
einzelnen Unternehmen konzentriert. Die-
ses Wissen ist oft implizit, das heisst, es
wird am Arbeitsplatz erworben und kann
nicht durch Lehrbiicher oder anderweitig
ausserhalb des Unternehmens erworben
werden. Es verbreitet sich deswegen nicht
so leicht. Ausserdem ermoglicht die enor-
me Groésse der integrierten Weltwirtschaft
Skaleneffekte, die den Unternehmen selbst-
verstirkende Konkurrenzvorteile verschaf-
fen kénnen, wenn es ihnen gelingt, einen

Aus zuvor nationalen
Produktionsnetzwerken sind
komplexe globale Lieferketten
geworden, die sich Uber eine
Vielzahl von Lander erstrecken.

hinreichend grossen Weltmarktanteil zu er-
langen. Beide genannten Entwicklungen
schaffen Marktbarrieren, die den freien
Wettbewerb einschrinken und stattdessen
oligopolistische ~ und  monopolistische
Marktstrukturen fordern, die zu natirli-
chen Engpissen in globalen Wertschop-
fungsketten fithren.

Das Zeitalter der Abhangigkeiten
Solche Engpisse oder Chokepoints ermog-
lichen es denjenigen Regierungen, die Re-
gulierungskompetenz tber die relevanten
Unternehmen haben, andere Akteure mit-
tels Exportkontrollen von wesentlichen
Teilen globaler Lieferketten auszuschlies-
sen. Das ist besonders dann effektiv, wenn
die Komponenten nicht leicht austausch-
bar sind und alle anderen Unternehmen
oder Regierungen von einem oder wenigen
Lieferanten abhingen. Weil dies nicht sel-
ten der Fall ist, sind solche Chokepoints in-
zwischen eine wichtige Form von Macht
zwischen Staaten geworden.

Gemeinsam mit Verbiindeten und Part-
nern nutzen die USA ihre starke Position in
der globalen Halbleiter-Lieferkette um
Chinas KI-Fortschritte durch Exportkont-
rollen auf essenzielle Maschinen und Chips
selbst zu bremsen. Im Gegenzug fiihrte
China Kontrollen auf Seltene Erden ein
und machte damit von seiner eigenen
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Marktmacht Nutzen. Das Ausnutzen wirt-
schaftlicher Abhingigkeiten fiir politische
Ziele ist kein historisches Novum. Den-
noch diirften wirtschaftliche und technolo-
gische Abhingigkeiten im 21.Jahrhundert
tiefgreifendere Auswirkungen auf den
Wettbewerb zwischen Grossmichten ha-
ben, als dies in der Vergangenheit der Fall
war. Aufgrund der genannten wirtschaftli-
chen Entwicklungen gibt es heute mehr
Chokepoints als zu jedem anderen Zeitpunkt
der Geschichte. Zudem sind diese Engpis-
se weiter Uiber den Globus verteilt als in der
Vergangenheit, wodurch viele Staaten tber
entsprechende  Hebel verfigen. Hatten
wirtschaftliche Abhingigkeiten einst meist
nur geringe Auswirkungen auf die nationa-
le Sicherheit, ist dies aufgrund der erhohten
Relevanz kommerzieller Dual-Use-Tech-
nologien fiir die Verteidigungsindustrie
heute nicht mehr der Fall. Zudem verschir-
fen auch die Grosse des chinesischen
Marktes und ihre weltwirtschaftliche Ver-
flechtung die Herausforderungen in vieler-
lei Hinsicht. Wihrend die Sowjetunion im
Kalten Krieg keine grosse Rolle als Han-
delspartner fir die westlichen Volkswirt-
schaften spielte, ist China heute fir viele
ein zentraler Handelspartner. So ist es nicht
nur wahrscheinlicher, dass Abhingigkeiten
zwischen Staaten bestehen oder entstehen,
die bedeutende politische Differenzen ha-
ben, sondern es ist auch sehr viel kostspieli-
ger, sie aufzuldsen, da dies einer Verschlech-
terung der Beziehungen zu einem wichti-
gen Handelspartner bedeuten wiirde.

Von der Entkopplung zum De-Risking
US-amerikanische Politiker schlugen vor
rund finf Jahren Alarm, als sie erkannten,
dass die USA in hohem Masse von chine-
sischer 5G-Kommunikationstechnologie
abhingig werden konnte. Als Reaktion da-
rauf wurde Huawei und ZTE der Verkauf
an US-Kunden 2019 grundsitzlich unter-
sagt. Mitunter aufgrund der Engpisse bei
Medizinprodukten, Chips und anderen es-
senziellen Giitern wihrend der Covid-
19-Pandemie erkannten bald darauf auch
viele andere fithrende Industriestaaten Ab-
hingigkeiten in globalen Lieferketten als
ein Ursprung strategischer Schwichen und

politischer Macht.

Reaktive Massnahmen wie Ein- oder
Ausfuhrverbote fiir gewisse Produkte kén-
nen punktuell sinnvoll sein, lassen die
strukturelle Ursache jedoch unbertihrt. Ei-
nige Expertlnnen sowie PolitikerInnen
weltweit forderten daher eine Entkopp-
lung der Wirtschaftsbeziehungen mit po-
tenziell problematischen Handelspart-
nern. Die 2018 von der Trump-Regierung
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eingefiihrten Zolle auf verschiedene chi-
nesische Importe sind nur ein Beispiel fiir
eine Politik, die eine solche Entkopplung
fordert.

Obwohl die Losung simpel erscheint, hat
eine solche pauschale wirtschaftliche Ent-
kopplung einen hohen Preis. Erstens fithrt
sie bei vielen Handelsglitern zu einem
Preisanstieg. Zweitens wird der heimi-
schen Industrie der Zugang zu wichtigen
Exportmirkten verwehrt, was ihre lang-
fristige Wettbewerbsfihigkeit gegeniiber
Konkurrenten ohne solche Einschrinkun-
gen beeintrichtigt. Dies ist nicht nur aus
strategischer Sicht problematisch, sondern
stosst auch auf garantierten Widerstand in
der Privatwirtschaft. Es sind also selektive-
re Losungen gefragt.

Entsprechend hat sich der Diskurs ver-
schoben: Der Begrift «De-Risking» stammt
aus einer Rede der EU-Kommissionsprisi-
dentin Ursula von der Leyen im Januar
2023 und entwickelte sich schnell zu ei-
nem Schlisselbegriff. Bald nach der Rede
wurde das Konzept von der Biden-Regie-
rung und den G7 aufgegriffen. Gemiss
den Beftirwortern des De-Risking ist ein
selektiver Ansatz notig, in dem spezifische
Risiken identifiziert und gezielte Mass-
nahmen gegen diese Risiken ergriffen wer-
den. Ein Beispiel ist das EU-Gesetz zu kri-
tischen Rohstoffen als Reaktion auf
Abhingigkeiten bei Batterien fiir Elektro-
fahrzeuge. Zugleich stellt dieser Ansatz je-

Diese Faktoren schaffen starke
Anreize, Abhangikeiten in GPTs
zu vermeiden oder sich gar durch
eine starke eigene Industrie ein

Druckmittel zu sichern.

doch eine grossere Herausforderung fir die
Politik dar als eine Pauschallosung wie die

Entkopplung.

Entwicklung von Lésungen

Die nétigen Kompromisse zwischen wirt-
schaftlichen und sicherheitspolitischen
Abwigungen schaffen inhaltliche und pro-
zedurale Herausforderungen. Regierungen
fihrender Industriestaaten entwickeln da-
her Strategiepapiere und richten entspre-
chende institutionelle Strukturen ein. Die-
se Bemihungen zielen darauf ab, einen
systematischeren Umgang mit den Risiken
zu entwickeln, die mit internationalen Lie-
ferabhingigkeiten einhergehen, und die
tiber die Ad-hoc-Massnahmen im Kontext
der Halbleiter hinausgehen.

Die USA haben sich frither und umfas-
sender als die meisten anderen Linder auf
den Technologiewettbewerb eingestellt. In
verschiedenen Ministerien, darunter Han-
dels-, Aussen- und Verteidigungsministe-
rien, wurden spezielle Biiros und Bera-
tungsfunktionen fir Critical and Emerging
Technologies  eingerichtet. Auch  Think
Tuanks spielen eine wichtige Rolle und lie-
tern der Regierung technisches Fachwis-
sen. Ein erwihnenswertes Beispiel ist das
vom Center for Security and Emerging
Technology entwickelte Emerging Techno-
logy Observatory.

Abgesehen von China und den USA ist vor
allem Japans Reaktion auf das neue wirt-
schaftliche und politische Umfeld nen-
nenswert. Nach der Einfiihrung einer
Wirtschaftsabteilung im japanischen Si-
cherheitsrat 2020 schuf Japan im Oktober
2021 gar einen eigenen Ministerposten fiir
wirtschaftliche Sicherheit und erliess im
Mai 2022 ein weitreichendes Wirtschafts-
und Sicherheitsgesetz. Es bietet einen um-
fassenden Rahmen zur Gewihrleistung re-
silienter Lieferketten,den Schutz kritischer
Infrastrukturen, Forschungsférderung fiir
kritische Technologien und ein Geheimpa-
tentsystem.

Die EU hinkt hingegen mit der Schaffung
eigener institutioneller Strukturen hinter-
her. Erst im Juni 2023 veroffentlichte sie die
erste europdische Strategie fiir wirtschaftli-
che Sicherheit. Die Sicherheits- und Ver-
teidigungspolitik fallt im Allge-
meinen in die Zustindigkeit der
einzelnen Mitgliedstaaten, was
die Verzogerung teilweise er-
klart. Zusammen mit dieser
ibergeordneten Strategie hat
die EU auch die Plattform Szra-
tegic Technologies for Europe ein-
gerichtet, die die Aufgabe hat,
EU-Mittel zu steuern, um die «strategische
Souverinitit der Union» zu gewihrleisten.

Obwohl viele Industriestaaten Rahmenbe-
dingungen geschaffen haben, sind die poli-
tischen Lésungen auf diese neuartigen He-
rausforderungen insgesamt noch in der
Entwicklung. Abgesehen von Halbleitern
und Seltenen Erden bleibt daher vorerst
unklar, inwieweit Regierungen tatsichlich
bereit sein werden, die erforderlichen
Massnahmen fiir ein umfassendes De-Ris-
king vorzunehmen.

GPTs als strategische Assets

Der Umfang der politischen Herausforde-
rung, selbst bei einem enger gefassten De-
Risking, wird besonders in den USA
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Bernhard Bartsch / Claudia Wessling, «From
a China Strategy to No Strategy at All:
Exploring the Diversity of European
Approaches,» European Think Tank Network
on China, Juni 2023.

Ben Murphy, «Chokepoints: China’s
Self-ldentified Strategic Technology Import
Dependencies,» Center for Security and
Emerging Technology, Mai 2022.

William Reinsch / Thibault Denamiel /
Matthew Schleich, «Optimizing U.S. Export
Controls for Critical and Emerging Technolo-
gies,» Center for Strategic and International
Studies, Februar 2024.

augenfillig. Bereits die urspriingliche Liste
der kritischen und neuen Technologien
vom Oktober 2020 enthielt zwanzig Tech-
nologiebereiche. Im Update vom Februar
2022 wurde sie auf 103 «wichtige Teilbe-
reiche» erweitert, viele davon ihrerseits
komplette industrielle Okosystcmc mit
mehreren komplexen Lieferketten.

In der Praxis konzentrieren sich die Bemii-
hungen jedoch vor allem auf die Bereiche
KI, Biotechnologie, Quantentechnologie
und Halbleiter — allesamt Technologien,
die als GPTs betrachtet werden konnen.
Im Wesentlichen handelt es sich bei GPTs
um Dual-Use-Technologien von besonders
fundamentalem Charakter, die entspre-
chend breit eingesetzt werden. Beispiele
dafiir sind die Dampfmaschine, Elektrizi-
tit oder der Computer. Unter Wirtschafts-
wissenschaftlern werden GPTs seit Lan-
gem als wichtige Treiber von Wirtschafts-
wachstum und Innovation verstanden.
Allein ihre langfristige wirtschaftliche Be-
deutung macht sie zu einem wichtigen
Gut. Da militirische Innovation mittler-
weile aber auch stark von kommerziellen
Technologien abhingt, sind GPTs heute
auch aus der Perspektive der nationalen Si-
cherheit direkt relevant und daher auch
von strategischer Bedeutung. All diese
Faktoren schaffen starke Anreize fiir Staa-
ten, Abhingigkeiten in GPTs zu vermei-
den oder sich gar durch eine starke eigene
Industrie ein Druckmittel zu sichern.
Gleichzeitig stellen autkommende GPTs
wie KI, Biotechnologie und Quantentech-
nologie besonders grosse Herausforderun-
gen fiir das De-Risking dar, da ihre Liefer-
ketten weniger ausgereift und noch nicht
vollstindig kommerzialisiert sind, weswe-
gen potenzielle Engpisse noch nicht er-
kennbar sind.
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Obwohl neue GPTs einen Fokus der De-
Risking-Bemiihungen  darstellen,  be-
schrinken sich konkrete Massnahmen vor-
laufig auf Hightech-Halbleiter und REEs.
Das lisst sich darauf zurtckfithren, dass
Halbleitertechnologie zwar weiterhin vor-
anschreitet, die globale Lieferkette jedoch
verhiltnismissig sehr ausgereift ist, und es
daher bereits mehrere konkrete Engpisse
gibt. Bei Biotechnologie, Quanteninfor-
matik und KI ist dies nicht der Fall. Au-
sserdem sind Halbleiter zwar eine funda-
mentale Technologie, doch die Bemithun-
gen von Regierungen beschrinken sich auf
die allerneuesten Chip-Generationen, die
insbesondere fiir die Entwicklung von mo-
dernster KI von kritischer Bedeutung sind.
Die De-Risking-Bemithungen in der
Halbleiter-Industrie sollten daher im Kon-
text des Wettlaufs um die Fiihrung bei KI-

Technologie verstanden werden.

Unterschiedliche Vorstellungen

Obwohl aufkommende GPTs heute im
Fokus vieler wirtschaftlichen Sicherheits-
strategien stehen, verfolgen die einzelnen
Regierungen verschiedene Ansitze. Das
tiberrascht nicht, da die USA, die EU und
andere Industrielinder mit unterschiedli-
chen geopolitischen Risiken konfrontiert
sind. Das weckt Zweifel, ob ihre Vorstel-
lungen von De-Risking trotz verbalem
Konsens tatsichlich vereinbar sind.

Es ist kein Zufall, dass der Begriff des De-
Risking von einer Fuhrungsfigur einer Re-
gion propagiert wurde, fiir die China keine
akute Sicherheitsbedrohung darstellt. In
Europa sind Erwigungen tiber die relativen
Vorteile des Handels mit China nicht sehr
dringlich, solange der Handel absolute

Kostenersparnisse ermoglicht. Im Gegen-
satz dazu haben aufeinanderfolgende US-
Regierungen den langfristigen Wettbewerb
mit China als eine der wichtigsten Heraus-
forderungen des Landes anerkannt. Ent-
sprechend liegt der Schwerpunkt der wirt-
schaftlichen  Sicherheitspolitik Europas
bisher auf dem Verringern eigener
Schwachstellen, wihrend der Ansatz der
USA deutlich umfassender ist. US-Kont-
rollen fiir Auslandsinvestitionen und den
Handel mit China sind bereits seit den spi-
ten 2010er-Jahren deutlich strenger gewor-
den. Im Gegensatz dazu hat die Europii-
sche Kommission erst im Januar 2024
vorgeschlagen, tiberhaupt eine Risikobe-
wertung von Auslandsinvestitionen fiir eine
«begrenzte Anzahl Spitzentechnologien»
vorzunehmen, um festzustellen, «ob und
welche politische Reaktion angezeigt ist».

Fir Staaten wie Stidkorea und Japan im in-
dopazifischen Raum ist die strategische Si-
tuation noch komplizierter. Ein oftfen kon-
frontatives Verhalten gegentiber China
birgt fiir Seoul oder Tokio ein erhdhtes Ri-
siko: Sie sind nicht nur im Falle einer mili-
tiarischen Eskalation verwundbarer, son-
dern im Vergleich zu den USA auch
anfilliger  gegeniiber  wirtschaftlichen
Druckmitteln. Andererseits ist das De-Ris-
king im Vergleich zu Europa aufgrund der
geografischen Nihe zu China vielleicht
dringlicher.

Ein briichiger Konsens

Obwohl Einigkeit herrscht, dass ein De-
Risking von kritischen Lieferketten notig
ist, diirften die unterschiedlichen Motiva-
tionen und Anreize der verschiedenen Re-
gierungen die Sache verkomplizieren, wo

Nr.337, Mdrz 2024

koordinierte Loésungen winschenswert
oder notwendig wiren. Zudem koénnte
selbst der schwache Konsens zum De-Ris-
king verloren gehen, denn Trump hat vor
Kurzem angekiindigt, bei einer zweiten
Prisidentschaft seine generische Zollstra-
tegie gegeniiber China wiederaufzuneh-
men und gar zu verschirfen. Daher ist un-
klar, ob und wie lange zwischen den USA
und ihren Verbiindeten eine Kontinuitit
im Ansatz zu technologischem Wettbe-
werb bestehen wird.

In diesem volatilen Umfeld sind Regierun-
gen gut beraten, einen eigenen robusten
Ansatz fiur den technologischen Wettbe-
werb zu entwickeln, statt einfach dem Bei-
spiel Washingtons zu folgen. Nichts zu tun,
ist jedoch keine Option — die potenziellen
Auswirkungen des Wettbewerbs zwischen
den USA und China und andere geopoliti-
sche Risiken erfordern eine Reaktion. Zu-
dem sollte nicht vergessen werden, dass In-
vestitionen in die relevanten Kompetenzen
fiir aufkommende GPTs auch eine Chan-
ce darstellen — einerseits, um durch mégli-
che eigens kontrollierte Engpisse gegen-
tiber den traditionell michtigeren Nationen
an Einfluss zu gewinnen, und andererseits
auch, um von ihrem langfristigen wirt-
schaftlichen Potenzial zu profitieren.
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