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Machtentfaltung
im virtuellen Raum

Das freie Internet gehört der Vergangenheit an

Die Staaten zeigen bei der Regu-
lierung des globalen Kommuni-
kationsnetzwerks wachsende
Durchsetzungskraft. Die Ent-
wicklung ihrer Cyber-Kapazitä-
ten wächst stärker als die Mög-
lichkeiten zu ihrer Kontrolle.

Myriam Dunn Cavelty

Cyber-Gefahren nehmen an Bedeutung
zu. Daher wollen Staaten die Entwick-
lung und Regulierung des Cyberspace
nicht mehr nur nichtstaatlichen Akteu-
ren überlassen. Durch Normenbildung
versuchen sie, Stabilität zu generieren;
zugleich sind sie jedoch auch die grösste
Bedrohung für die Stabilität.

Aufsehenerregende Vorfälle im Cy-
berspace sind heute an der Tages-
ordnung. Sie sind ausgetüftelter, kost-
spieliger und gravierender als je zuvor.
Zum einen liegt das an der zunehmen-
den Verwundbarkeit der gesamten In-
formationsinfrastruktur. Zum anderen
ist die Professionalisierung der Cyber-
kriminalität so weit fortgeschritten, dass
sie längst nicht mehr nur ein kostspieli-
ges Ärgernis für Individuen und die Pri-
vatwirtschaft darstellt. Auch Staaten
mischen mit: Sie engagieren sich in
einem eskalierenden «Rüstungswett-
lauf», indem sie Instrumentarien ent-
wickeln, mit denen ihre Streitkräfte in
der virtuellenDomäne verdeckte «Krie-
ge» führen und gewinnen sollen. Und
nicht zuletzt wird gezielt eingesetzte,
technisch ausgeklügelte Schadsoftware
für politische und wirtschaftliche Spio-
nage verwendet.

Staatliche Regulierung
Optimisten des Informationszeitalters
sprachen Staaten jahrelang die Fähig-
keit ab, ihre Macht im virtuellen Raum
zu entfalten. Zu hierarchisch, langsam
und unflexibel seien diese altherge-
brachten Gebilde, hiess es. Die jüngsten
Entwicklungen zeigen jedoch, dass das
Gegenteil zutrifft: Staaten reagieren auf
den zunehmenden Druck, das globale
Informations- und Kommunikations-
netzwerk im Namen der nationalen
Sicherheit zu regulieren, mit wachsen-
der Durchsetzungskraft. Da die Cyber-
Domäne zu 100 Prozent menschen-
gemacht ist, kann sie vollständig politi-
schen Wünschen unterworfen werden.
Die Spielregeln, inklusive der technolo-
gischen Aspekte des virtuellen Raums,
werden gegenwärtig einseitig von Staa-
ten verändert.

Trotz beträchtlichen Unterschieden
zwischen herkömmlichen Sicherheits-
problemen und den neueren Herausfor-
derungen der Cyber-Sicherheit setzen
Staaten auf traditionelle Werkzeuge der
Diplomatie. Während des Kalten Krie-
ges entwickelte Instrumente werden
verwendet, um politische Interaktion in
und durch den Cyberspace zu stabilisie-
ren und gleichzeitig das Eskalations-
potenzial von Cyber-Konflikten zu ver-
ringern. Der Schwerpunkt liegt auf dem
Aufbau von vertrauensbildenden Mass-
nahmen im Rahmen der OSZE sowie
der Ausgestaltung von völkerrechtli-
chen Normen für kriegerische Ausein-
andersetzung im Cyberspace. Darüber
hinaus wird vor allem in amerikani-
schen Regierungskreisen aktiv darauf
hingearbeitet, die alte Abschreckungs-
logik zumindest teilweise auf den Cy-
berspace auszuweiten.

Mehr Unsicherheit
Zum einen haben diese internationalen
Bemühungen eine positive Wirkung.
Insgesamt ist ein sicherer und offener
Cyberspace ohne die Beteiligung von
Staaten nicht möglich. Zwischen Staa-
ten können Verhaltensregeln aufgebaut
werden, was mittelfristig zu mehr Stabi-
lität führen wird. Paradoxerweise füh-
ren diese staatlichen Stabilitätsbemü-

hungen zum andern auch zu mehr Un-
sicherheit in der virtuellen und in der
Folge auch in der realen Welt.

Erstens mangelt es an Lösungsvor-
schlägen, wie bei der gegenwärtig statt-
findenden Festlegung von Normen
nichtstaatliche Akteure gewinnbrin-
gend einbezogen werden können. Einer
der Hauptunterschiede zu traditionel-
len strategischen Themen ist, dass der
Cyberspace seit je von verschiedenen
Akteuren für ganz unterschiedliche, all-
tägliche Aktionen genutzt wird. Nach
Sicherheit strebende staatliche Inter-
ventionen, die diesen Raum nun einer
Logik der nationalen Sicherheit unter-
werfen wollen, kollidieren daher häufig
direkt mit ganz anderen Vorstellungen,
wie der Cyberspace in Zukunft ausge-
staltet werden soll.

Dies verursacht beträchtlichen Wi-
derstand gegenüber nationalen Regu-
lierungsversuchen, mit hohen Kosten
für alle Beteiligten. Konkret führt die
Bereitschaft von Staaten, Sicherheits-
bedürfnisse über andere Bedürfnisse zu
stellen, dazu, dass staatliche Kontrolle
über Informationsflüsse undBestrebun-
gen, nationale Cyberräume zu bauen,
sprunghaft zugenommen haben. Auto-
ritäre Regime begrüssen dies, um ihre
Macht weiter zu festigen. Auch in
demokratischen Staaten gibt es mehr
staatliche Überwachung und Zensur als
je zuvor. Das «freie» Internet gehört der
Vergangenheit an.

Suspekte Nachrichtendienste
Zweitens kreiert die weitverbreitete
Stärkung von Nachrichtendiensten und
Militär in der Cyber-Sicherheit ganz
spezifische Probleme. Die rasante Ent-
wicklung von militärischen und geheim-
dienstlichen Cyber-Kapazitäten wächst
gegenwärtig stärker als das zivile Ver-
ständnis und die Möglichkeiten zu ihrer
Kontrolle.WährendNachrichtendienste
oft das Budget wie auch die nötigen
technologischen Ressourcen besitzen,
um auf Cyber-Bedrohungen zu reagie-
ren, löst ihre Rolle nicht erst seit
Edward Snowdens Enthüllungen öf-
fentliches Unbehagen aus.

Solches Unbehagen ist nicht unbe-
gründet. Die gegenwärtigen Stabilitäts-
bemühungen der Staatenwelt sind fast
ausschliesslich gegen zerstörerische Cy-
ber-Attacken gerichtet. Diese Form von
Cyber-Aggression könnte in der Tat
verheerend sein, indes ist die Eintritts-
wahrscheinlichkeit sehr gering. Das
weitaus grösste Problem für die Cyber-
Sicherheit ist neben der Computer-
kriminalität das heimliche Einschleusen
von Schadsoftware für Spionagezwecke,
durch die Nachrichtendienste, aber
auch durch Akteure aus der Industrie.

Nachrichtendienstliche Ausnutzung
von Schwachstellen im Cyberspace un-
tergräbt jene Stabilität, die durch Fest-
legung von Normen eigentlich erst noch
erreicht werden soll. Diese Schwach-
stellen im globalen Cyberspace reduzie-
ren die Sicherheit des gesamten Systems
– für jedermann. Es kann keinen strate-
gisch nutzbaren virtuellen Raum voller
Schwachstellen und einen sicheren und
robusten Cyberspace geben.

Wenn das Ziel ein sicherer und
robuster Cyberspace ist, dann sind
aktive politische Anstrengungen erfor-
derlich, um strategisch ausnutzbare
Schwachstellen im Cyberspace zu redu-
zieren. Dies ist ein Kompromiss, den
Staaten eingehen müssen. Wenn ein sol-
cher Kompromiss nicht erreicht wird,
wird das Streben nach mehr nationaler
Sicherheit durch die strategische Aus-
nutzung des Cyberspace zu immer weni-
ger Sicherheit im globalen Kommunika-
tionsnetzwerk führen. Im computeri-
sierten Zeitalter ist dies dann wiederum
gleichbedeutend mit weniger nationaler
Sicherheit.
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Die strategische Komplexität nimmt zu
A. R. Die Ausbreitung der Terrorherr-
schaft des IS-Kalifats hat die Verletzlich-
keit der staatlichen Ordnung im Nahen
und Mittleren Osten auf drastische Wei-
se illustriert. Die Auflösung herkömm-
licher Grenzen in der Region gibt der
Suche nach wirksamen Gegenstrategien
hohe Dringlichkeit. Vor neuartigen Her-
ausforderungen steht die internationale

Sicherheitspolitik aber nicht nur im klas-
sischen, territorial definierten Raum,
sondern auch im Cyberspace und im
Weltraum. Das Center for Security Stu-
dies der ETH Zürich analysiert diese
Entwicklungen in seiner Reihe «Strate-
gic Trends», aus derenAusgabe 2015 drei
Beiträge gekürzt übernommen wurden.
www.css.ethz.ch

Weltraum-Kriegführung
Grundlagen der globalen Konnektivität

Zerstörung von orbitalen Zielen im
direkten Schuss, wie sie seit 2005 insge-
samt sechs Mal getestet wurde, werden
satellitengestützte Abfangmöglichkei-
ten und Laser- bzw. Mikrowellenwaffen
mit reversiblen Effekten angestrebt.
Russland hat laut Berichten zumindest
eines seiner Antisatellitenprogramme
aus den Tagen der Sowjetunion wieder-
aufgenommen und 2014 ebenfalls einen
Killersatelliten getestet.

Die USA beantworteten ihrerseits
Chinas Test von 2007 mit demAbschuss
des defekten Aufklärungssatelliten
USA-193 im folgenden Jahr. Zudem
verfügen die amerikanischen Streitkräf-
te mit ihren Raketenabwehrsystemen
über ein gut ausgebildetes, aber derzeit
nur latentes Antisatellitenpotenzial. Ja-

pan, Israel, Indien und Frankreich sind
weitere Staaten, die latente Fähigkeiten
imBereich des direktenAbschusses von
Satelliten haben.

Eskalationsgefahr
Besonders hervorzuheben ist angesichts
der angespannten Lage im Süd- und
Ostchinesischen Meer und in Ost-
europa die fortschreitende Einbettung
der Weltraum-Kriegführung in die Mili-
tärdoktrinen Chinas, der USA und
Russlands. Denn die Zerstörung gegne-
rischer Satelliten, die besonders in der
Frühphase eines Konflikts effektiv ist,
birgt ein beträchtliches Eskalationspo-
tenzial. Sie kann nicht nur zu einer sym-
metrischen Reaktion führen, sondern

bietet auch Anreize für präemptive
oder reaktive Schläge gegen boden-
gestützte Antisatellitenwaffen und da-
mit auf das Territorium des (möglichen)
Angreifers. Angesichts der nach wie vor
vorhandenen Verbindung zwischen
Weltraumsystemen und Kernwaffen be-
steht letztlich auch die Gefahr der Aus-
lösung eines Atomkriegs.

Einer weiteren Intensivierung der
Rüstungsdynamik im Bereich der Anti-
satellitenwaffen und der Gefahr einer
Eskalation in einem Krisenfall könnte
zunächst vor allem durch eine Reduk-
tion der Abhängigkeiten von verwund-
baren Weltraumsystemen sowie die
Ausbildung funktionierender Abschre-
ckungsbeziehungen beigekommen wer-
den. Flankierende Massnahmen der
Vertrauensbildung sowie mit entspre-
chender Vorbereitung auch der Rüs-
tungskontrolle zwischen den Gross-
mächten können diesem Ziel ebenfalls
dienlich sein. Solange zwischen den
Mächten virulente strategische Gegen-
sätze bestehen, werden sich diese je-
doch auch weiterhin in den strategisch
wichtigen Sphären jenseits des Planeten
manifestieren.
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vernetzten Zivilisation geworden. Angriffe auf die Infrastruktur jenseits der Erdatmosphäre hätten gravierende Konsequenzen. NASA


	nzz_20150328_Sa_008
	nzz_20150328_Sa_009

