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Themeniibersicht

Cloud Computing (S. 2-3)
Entwicklung und aktueller Stand eines
Technologiekonzepts und dessen Risiken.

Social Tagging (S. 3-4)

+ Nutzen und Moglichkeiten kollabora-
tiver Indexierung und Klassifizierung
von Informationen in abgeschlossenen
Anwenderkreisen.

Open Source Intelligence (S. 4-6)
Grundsatzdiskussion tber OSINT und eine
mogliche Rolle von nicht-behordlichen
Akteuren.

Quellenkunde (S. 6-7)
Geschichtswissenschaftliche Methoden
und Annahmen flir den Umgang mit of-
fenen Quellen.

OSINT Report 2/2010

Technologietrends

Cloud Computing

Cloud Computing oder the Cloud - die Wolke
wird von der Industrie und den Medien als die
grosste Revolution der Informationstechno-
logie gefeiert. Unternehmen miussen fir den
Umstieg auf dieses neuartige Betriebsmodell
ihre vorhandenen Anwendungen nicht an-
passen oder gar austauschen, so die IT Bran-
che, sondern konnen diese ohne grosse Um-
stande auf Cloud-Computing-Plattformen
migrieren.

Dem Trend entsprechend etablieren sich
immer mehr Unternehmen aus diversen Be-
reichen als Cloud-Service- und Infrastruktur-
Anbieter und bieten entsprechende Plattfor-
men und Leistungen an. Prominente Beispiele
wie Google, das sich vom Suchanbieter langst
zum cloud-basierten Online-Service-Riesen
entwickelt hat, oder Amazon, das neben
Shopping inzwischen auch Services bietet
wie die Elastic Compute Cloud (EC2), mit Fa-
cebook als bekanntestem Kunden oder der
Simple Storage Service (S3) lassen erkennen,
in welche Richtung sich Massendatenverar-
beitung und -speicherung entwickeln.

Obwohl eine einheitliche Definition fehlt, gibt
es einen grundsatzlichen Konsens, welche Ele-
mente Cloud Computing umfasst. Die zentra-
len Eigenschaften sind Infrastrukturservices
(Datenbank, Datenspeicher, Rechenleistung)
und Applikationsservices (E-Mail, Customer
Relationship Management CRM).Diese kon-
nen Uber Standard-Internetprotokolle orts-
bzw. gerateunabhangig genutzt werden. Das
besondere hierbei sind intelligente Automati-
sierungen, die bei Bedarf mehr Speicher oder
Rechenleistung spontan zur Verfligung stel-
len, ohne eine Interaktion des Nutzers.

Cloud Services sind hochverfligbar, skalier-
bar und lassen sich on Demand, also auf
Abruf, nutzen. Cloud-Computing-Plattfor-
men bieten Applikationsschnittstellen und
kénnen so nutzerspezifisch genutzt und er-
weitert werden, ohne dass der Nutzer dabei
selbst in die Bereitstellung von Infrastruk-
tur, deren Wartung oder Sicherheit investie-
ren muss.

Was fir eine Revolution gehalten wird, ist
objektiv betrachtet kein Produkt, das uber
Nacht entstanden ist, sondern das Resul-
tat verschiedener langerfristiger techno-
logischer Trends. Cloud Computing ist also
vielmehr ein Uberbegriff, der ein System von
Webtechnologien, Architekturen, Servicean-
geboten sowie Businessmodellen und Auto-
matisierungen beschreibt.

Die Entwicklung dieses Technologiekon-
zepts ist vergleichbar mit dem Ubergang zur
zentralisierten flachendeckenden Strom-
versorgung Anfang des 20. Jahrhunderts.
War es zu Beginn der Industrialisierung tb-
lich, Strom dort zu erzeugen, wo der Bedarf
entstand, begannen sich nun ausgedehnte
Stromnetze Uber das ganze Land zu erstre-
cken, gespeist von wenigen zentralen Gross-
kraftwerken. Ahnlich wie Strom wird der
Verbrauch abgerechnet, nur eben nicht pro
Kilowattstunde, sondern in Gigabyte.

Der Weg der Fortentwicklung vom Internet
als reine Ansammlung von Inhalten hin zur
Cloud begann um die Jahrtausendwende,
als Technologiefirmen das Konzept vom
semantischen Web entwickelten. Zugrun-
de liegt die Idee, das Internet nicht nur An-
wendern und ihren Webbrowsern nutzbar
zu machen, sondern es fur Applikationen



ISN

ETH Zurich

und Programmierer zu 6ffnen. Wahrend das
World Wide Web eine Moglichkeit darstellt,
alle Daten der Welt miteinander zu vernet-
zen, zeigt das semantische Web einen Weg
auf, um die Informationen der Welt auf der
Ebene ihrer Bedeutung miteinander zu ver-
knipfen, also die Bedeutung von Informati-
onen flir Computer, nicht nur fiir Menschen,
verwertbar zu machen.

71 Prozent der sogenannten IT-Entscheider
weltweit sind sich einig, so lautet das Er-
gebnis einer weltweiten Studie der US-
Beratungsgesellschaft Avanade Inc., Cloud
Computing sei eine Technologie-Chance,
die helfe, sich auf das Kerngeschaft zu kon-
zentrieren, schneller auf Veranderungen zu
reagieren und damit die eigene Flexibilitat
zu steigern.

In der Schweiz reagierten, laut dieser Studie,
Budgetverantwortliche weitaus zurlckhal-
tender und differenzierter. Fiir 70 Prozent
ist Cloud Computing nicht viel mehr als eine
Modeerscheinung auch wenn der Nutzen,
den Cloud Computing mit sich bringt, er-
kannt wird. Immerhin sind 40 Prozent der
Meinung, dass sich mit der jungen Technolo-
gie durchaus die IT-Einstiegskosten reduzie-
ren liessen. Eine ausserordentliche Mehrheit
von 9o Prozent der in der Studie befragten
Schweizer Verantwortlichen allerdings ver-
traut ihren bestehenden internen Systemen
mehr als Losungen aus bzw. in der Cloud.
Sicherheitsbedenken und die Skepsis, die
Kontrolle uber eigene Daten und Systeme
aus der Hand zu geben, Gberwiegen und re-
lativieren beworbene Vorteile.

Der Grund fir die Zurlickhaltung ist begriin-
det. Cloud Computing hat nicht nur Vortei-
le, sondern birgt auch Risiken und offene
Fragen. Tatsachlich gilt es, eine Vielzahl von
Sicherheitsaspekten zu beachten. Sind z.B.
Daten und Informationen erst einmal in
der Wolke, ist es nicht leicht, diese wieder
zuriickzuholen, oder gar zu I6schen. Weitge-
hend ohne Einflussnahme des Nutzers fin-
det eine Informations- und Lastverteilung
von Daten und Informationen lber Lander-
grenzen hinweg statt. Diese unterliegen
dann unter Umstanden anderen, unbekann-
ten lokalen Gesetzen oder Verordnungen.

Aus dieser entfernten und schwer kontrol-
lierbaren Nutzung und Speicherung erge-
ben sich teils erhebliche datenschutzrecht-
liche Probleme. Aus Sicht der Daten- und
Informationssicherheit ist anzuraten, die
Problematik der rechtlichen und regulato-
rischen Erfordernisse sowie der fir sie an-
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wendbaren Rechtsordnungen im Sinne von
Datenschutz und Verfligbarkeit kritisch zu
prifen. Denn wer die Daten wo verarbei-
tet, ob sie dort wirklich sicher sind und wer
auf sie Zugriff hat, weiss oft niemand und
Sicherheitsgarantien bekommt man selten.

Aufgrund der verteilten Rechner- und Spei-
cherleistung, die der Kunde als Cloud Ser-
vices erwirbt, bestehen im Allgemeinen
keine Moglichkeiten, Zugriffskontrollen und
rollenbasiertes Rechtemanagement (bzw.
Mandantentrennung) durchgéngig sicher-
zustellen. Zu beachten ist insbesondere
auch, dass nach Beendigung des Auftrags
die verarbeiteten Daten und alle Zwischen-
ergebnisse in der Cloud geloscht werden
mussen. Hier ist Uberhaupt nicht klar, wie
dies technisch gewahrleistet werden kann.

Ein weiterer, oft unbedachter Risikofak-
tor ist der Handel mit Storagekapazitaten.
Sollte sich Cloud Computing ahnlich dem
Strommarkt entwickeln, dann werden Pro-
vider von Cloud Computing voraussichtlich
einen Handel Uber eine Ressourcenbdrse un-
tereinander aufbauen. Auf dieser Borse wer-
den Ressourcen zu einem bestimmten Preis
angeboten. In Leistungsspitzen wirde sich
zum Beispiel der Preis fir Prozessorleistung
pro Stunde erhohen und auf der Borse ent-
sprechend gehandelt werden. Welche Kon-
sequenzen dies flr die Sicherheit der Daten
hat, ist noch vollkommen unklar.

Die Gefahr von Manipulation, Diebstahl oder
Spionage wird im Zusammenhang mit Cloud
Computing erstaunlicherweise kaum er-
wahnt. Solide technische Massnahmen zur
Absicherung von Cloud Services sind wichtig
und bereits heute einsetzbar. Noch wichti-
ger jedoch ist die Ausgestaltung der Bezie-
hung zum Cloud-Dienstleister und der damit
verknlpften Aktivitaten, die den Rahmen fur
die technologische Zusammenarbeit pragen.
Risikoanalysen, Service Level Agreements
und Provider-Management sind mit Blick auf
Cloud Security der Schlissel zum Erfolg.

Social Tagging

Social Tagging bezeichnet die anwender-
seitige, kollaborative Indexierung und Klas-
sifizierung von Information und die damit
einhergehende Herstellung von Laien-Ta-
xonomien,  sogenannten  Folksonomies.
Mithilfe  entsprechender Anwendungen
und Dienste, so vor allem Plattformen zum
Sammeln und Austauschen sozialer Lesezei-
chen, Register und Kataloge, werden digitale
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Inhalte (Texte, Bilder, Videos, Musik etc.) le-
xikalisch und semantisch verschlagwortet,
sachlich erschlossen, verwaltet, bewertet
und kommentiert, visualisiert (etwa in tag
clouds), anderen Nutzern verfiigbar gemacht
und bilden damit eine Form der Wissensre-
prasentation auf der Basis kollektiver Intelli-
genz. Diese wiederum basiert auf dem Pha-
nomen der Emergenz, also auf der Annahme,
dass soziale Organismen mehr Intelligenz
hervorbringen als die blosse Summe ihrer
autonomen Teile.

Gerade flr die zentralisierte Sammlung,
dynamische Bereitstellung und interaktive
Aufarbeitung von spezifischen Wissensres-
sourcen innerhalb von Organisationen eig-
nen sich daher entsprechende Instrumente.
Zu beachten ist, dass im Gegensatz zu den
weitverbreiteten, allgemein zuganglichen,
mitunter anonymisierten und nur lose mo-
derierten Social Tagging-Diensten im Inter-
net die Steuerung abgeschlossener bzw. in-
tern offener Benutzerkreise trotz geringerer
Teilnehmerzahl (und damit potentiell gerin-
gerer kollektiver Intelligenz) wertvolle Kon-
trollmoglichkeiten des Quellenaufbaus bie-
tet. Allen voran ist hier die Standardisierung
der verwendeten Taxonomie und damit die
Prazisierung der Beschlagwortung, letztlich
die Erhéhung des Nutzens informationeller
Kontextualisierung an sich zu nennen. Wah-
rend bei vollig freier Indexierung mangeln-
de Konsistenz der Einordnung eher Regel
als Ausnahme ist (so kann ein Buch unter
,Buch® ,Blicher” Literatur, ,Roman“ oder
,Propaganda“ usw. zu finden sein), lassen
sich intern eindeutige Kategorien vorgeben.

Die vom ISN erarbeitete und standig aktuali-
sierte Taxonomie ist ein umfangreiches Bei-
spiel fir die Verstandigung auf einheitliche
Zuordnung und reproduzierbare Wissensor-
ganisation. Es erweist sich hier als Mindest-
anforderung, Information nach a) Art der
Quelle, b) geographischem sowie c) inhaltli-
chem, thematischen oder personellen Bezug
zu erschliessen, wobei vom Allgemeinen hin
zum Speziellen klassifiziert wird. Die manu-
elle Zusammenfassung, Kommentierung
und Bewertung der Quelle bietet schliesslich
den eigentlichen analytischen Mehrwert
und setzt neben andauernder formaler wie
inhaltlicher Pflege des Archivs die klare Kom-
munikation tiber Fragestellung und Beschaf-
fungsziele voraus.
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Konzeptionelle und prak-
tische Herausforderungen

Open Source Intelligence — Modellierung

In der Diskussion um die Bedeutung von
Open Source Intelligence fur Nachrichten-
dienste und einer moglichen Rolle von nicht-
staatlichen Akteuren hierbei scheint es ge-
boten, durch Definitionen und Annahmen
fir Klarheit zu sorgen und ausgehend davon
moglicherweise Erkenntnisse abzuleiten, die
fir die Gewahrleistung staatlicher Sicherheit
relevant sind.

Der Begriff Intelligence wird im Folgenden
als Dienstleistung von Nachrichtendiensten
verstanden. Sofern er nicht explizit in einen
anderen, bspw. privatwirtschaftlichen Zu-
sammenhang gestellt wird, ist ein staatlicher
Kontext und ein entsprechendes Mandat vo-
rausgesetzt. Desweiteren gilt hier die Annah-
me, dass Nachrichtendienste in erster Linie
erweiterte rechtliche Befugnisse gegentber
der Offentlichkeit, nicht aber zwangslaufig
mehr Fahigkeiten oder Ressourcen als diese
haben. Ferner wird davon ausgegangen, dass
Nachrichtendienste diese erweiterten recht-
lichen Befugnisse jedoch nicht Gberschreiten.

Als Ausgangspunkt einer wissenschaftlichen
Betrachtung nachrichtendienstlicher Leis-
tung, bzw. des weit lber den englischspra-
chigen Raum hinaus verbreiteten Begriffs
Intelligence, erscheint eine Definition der-
selben sinnvoll. Hier wird im Weiteren Intel-
ligence als die Sammlung, Verarbeitung, Ana-
lyse, Produktion, Validierung, Klassifizierung
und Verteilung von Information sowie deren
Schutz in staatlichem Auftrag verstanden.
Dies macht deutlich, dass es sich stets um
eine Dienstleistung fir den Staat handeln,
diese aber nicht zwangslaufig auch von die-
sem erbracht werden muss. Hieraus ergibt
sich also grundsatzlich die Moglichkeit nicht-
behordlicher Nachrichtendienstleistungen
(NDL), deren Auftraggeber und Abnehmer
jedoch nach wie vor der Staat sein muss. Den
Staat hier unter anderem als Abnehmer zu
bezeichnen, schliesst auch eine Leistungs-
kontrolle durch den Auftraggeber mit ein.
Dies durfte insbesondere, jedoch keinesfalls
ausschliesslich, fur die Zusammenarbeit mit
nicht-staatlichen Dienstleistern von Bedeu-
tung sein. Die hier implizierten Dienstleistun-
gen beziehen sich ausschliesslich auf den rein
informationellen Bedarf der bezugsberech-
tigten Stellen.
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Bei der Vielzahl von sogenannten nachrich-
tendienstlichen Disziplinen wie bspw. HU-
MINT, SIGINT oder OSINT fehlt es bisher an
einer systematischen Unterscheidung, die
in den hier relevanten Zusammenhdngen
zudem wesentlich vereinfacht werden kann.
So werden nachrichtendienstliche Quellen
und Mittel einerseits nach deren Art und
andererseits nach deren Zuganglichkeit un-
terschieden. Dabei gibt es einzig die Typen
Human Intelligence (HUMINT), unter Ver-
wendung menschlicher Quellen und Mittel,
und Technological Intelligence (TECHINT),
unter Verwendung technologischer Quel-
len und Mittel. Beziiglich der Zuganglichkeit
wird lediglich zwischen Open Source Intelli-
gence (OSINT), unter Verwendung offen, also
fur die Offentlichkeit legal und tatsachlich
zuganglicher Quellen und Mittel, und Non-
Open Source Intelligence (NOSINT), unter Ver-
wendung nicht offen zugadnglicher Quellen
und Mittel, unterschieden. Freilich sind diese
beiden Begriffe intrinsisch irreflihrend, da
sie zunachst nur auf die Zuganglichkeit der
Quellen und nicht der Mittel hinweisen. Hier
wird jedoch davon ausgegangen, dass OSINT
implizit nicht nur die offene Zuganglichkeit
ihrer Quellen, sondern auch ihrer Mittel er-
fordert. Ausserdem setzt, wie oben bereits
angenommen, eine offene Zuganglichkeit
die legale und tatsdchliche Zuganglichkeit
der Quellen und Mittel durch die Offentlich-
keit voraus. So wird ausgeschlossen, dass
OSINT unter Verwendung zwar tatsachlich,
nicht aber legal zuganglicher Quellen und
Mittel erbracht werden kann (bspw. Ha-
cking). Bemerkenswert ist in jedem Fall, dass
durch die zweifache Unterscheidung nach-
richtendienstlicher Disziplinen nach Art und
Zuganglichkeit der Quellen und Mittel HU-
MINT und TECHNIT sowohl jeweils OSINT als
auch NOSINT sein konnen.

Es erscheint letztlich trivial, dass eine Nach-
richtendienstleistung stets, unter Wahrung
der rechtlichen Befugnisse des Erbringers,
alle Informationen sowie die entsprechenden
Quellen und Mittel, die fur den staatlichen
Auftrag potentiell relevant sind, einbezie-
hen sollte. Somit ist eine Konzentration auf
die eine oder andere nachrichtendienstliche
Disziplin, ohne auftrags- und umstandsori-
entierte Begriindung nicht zu rechtfertigen.
Sofern also flr einen staatlichen Auftrag re-
levante Information durch OSINT gewonnen
werden kann, muss diese in der gesamten
NDL angemessene Berticksichtigung finden,
um einen Informationsnachteil gegeniiber
der Offentlichkeit, und nicht zuletzt auch
feindlicher Krafte, zu vermeiden.
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Es erscheint geboten, innerhalb der Offent-
lichkeit zwischen einer allgemeinen und
einer spezialisierten Teiloffentlichkeit zu un-
terscheiden. Letztere unterscheidet sich von
ersterer in einer moglichen Exklusivitat, was
die Fahigkeiten einzelner Mitglieder angeht.
Wahrend davon ausgegangen wird, dass je-
dermann gleichermassen der allgemeinen
Offentlichkeit angehort, ist trotz gleicher
rechtlicher Befugnisse nicht jeder auch im
gleichen Masse und in gleicher Weise befa-
higt, spezialisiert oder hat Zugang zu spezi-
ellen Quellen und Mitteln. Dies erlaubt Falle
zu betrachten, in denen zwar nicht die allge-
meine Offentlichkeit, doch aber die speziali-
sierte Offentlichkeit nachrichtendienstliche
Quellen, Mittel oder gar Leistungen bereit-
stellen kann.

Somit ergeben sich die Unterscheidungen
zwischen allgemeiner und spezialisierter
Offentlichkeit hinsichtlich deren Fahigkeiten
einerseits, sowie zwischen der Offentlichkeit
insgesamt und den Nachrichtendiensten
hinsichtlich deren rechtlicher Befugnisse an-
dererseits.

Aus der Unterscheidung zwischen Quellen
und Mitteln einerseits und deren jeweili-
ger tatsachlicher und legaler Zuganglich-
keit andererseits ergeben sich theoretisch
24, also 16 Falle, wovon nur ein einziger die
allgemeine Offentlichkeit zuldsst und nur
drei Falle die spezialisierte Offentlichkeit
miteinschliessen. Die spezialisierte Offent-
lichkeit mag spezielle, technische (TECHINT)
oder menschliche (HUMINT), jedoch legale
Quellen und Mittel (OSINT) zur Verfiugung
haben, sobald aber Quellen oder Mittel nur
innerhalb entsprechender erweiterter recht-
licher Befugnisse verwendet werden durfen,
bleiben diese den Nachrichtendiensten vor-
behalten (NOSINT). Dies zeigt, dass hier das
primare Unterscheidungskriterium zwischen
Nachrichtendiensten und der Offentlichkeit
die rechtlichen Befugnisse und nicht die
Fahigkeiten sind. Ausserdem zeigt es, dass
dennoch in zwolf theoretischen Fallen die
Leistungserbringung den Nachrichtendiens-
ten vorbehalten (NOSINT) bleibt, sich aber
immerhin drei theoretische Falle der nicht-
staatlichen Erbringung einer Nachrichten-
dienstleistung fir den Staat (OSINT) erge-
ben. Es sind schliesslich diese drei Falle, die
aufgrund gegentiber den Nachrichtendiens-
ten Uberlegener Fahigkeiten oder Ressour-
cen der spezialisierten Offentlichkeit einer
genaueren Betrachtung zur Optimierung der
nachrichtendienstlichen  Leistungserbrin-
gung beddiirfen.
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Die allgemeine Offentlichkeit hat keine
hinreichend speziellen Fahigkeiten oder
Ressourcen im Vergleich zu den Nachrich-
tendiensten, um eine auftragsorientierte
Nachrichtendienstleistung fur den Staat
zu erbringen. OSINT kann deshalb nur in-
nerhalb der Nachrichtendienste oder einer
hinreichend spezialisierten  Offentlichkeit
erbracht werden. Aufgrund einer wenigstens
teilweisen Uberlegenheit der Offentlich-
keit hinsichtlich relevanter Fahigkeiten und
Ressourcen, scheint es geboten, diese unter
den notwendigen Vorsichtsmassnahmen zur
Leistungserbringung fiir den Staat heranzu-
ziehen.

Quellenkunde

Die Vielfalt und das Volumen offen zu-
ganglicher Quellennetze und potentieller
Informationskanale machen eine akkurate
methodische Erschliessung des verfligba-
ren Materials unverzichtbar. Erst durch eine
verbindliche Systematisierung vor allem der
Quellenkritik mithilfe des Handwerkszeugs
der Geschichtswissenschaft und ihrer Hilfs-
disziplinen kénnen analytische Bewertun-
gen als reproduzierbar, Quellen wiederum
als authentisch und aussagekraftig gelten
und damit einem objektivierbaren Informa-
tionsbedarf gerecht werden. Die Ausbildung
und stete Aktualisierung eines historiogra-
phisch soliden, das heisst theoriegeleiteten
Quellenbewusstseins muss daher nicht zu-
letzt im Sinne der Qualitatswahrung eines
spezifischen Informationsproduktes (auch
jenseits akademischer Forschung) jeder Be-
schaffung und Auswertung von Quellen vo-
rausgehen.

Quellen, worunter Textquellen die wich-
tigste, jedoch bei weitem nicht einzige ge-
schweige denn grosste Gruppe darstellen,
sind Reprasentationen und Manifestationen
vergangenen Geschehens, transportiert,
sicht-, hor- und lesbar gemacht mithilfe be-
stimmter Medien als Tradition (intentionell
weitergegeben) oder Uberrest (nicht-intenti-
onell tberliefert). Sie bilden fragmentarisch
und narrativ verengt Vergangenheit ab und
sind in deskriptiver wie normativer Hinsicht
zugleich Materialbasis und Kontrollinstanz
fir ihre Exegese. Insbesondere als offen
verflighares und somit 6ffentlich nachvoll-
ziehbares Uberprifungskriterium fir ggf. si-
cherheitssensible, nicht aus offenen Quellen
beschaffte Information ist eine sorgfaltige
wissenschaftliche Interpretations- und Re-
flexionspraxis alternativlos. Wahrend dar-
aus resultierende analytische Urteile immer
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vorlaufig, also revidierbar sind und schwer-
lich je die Gesamtheit relevanter Quellen
unvoreingenommen in Betracht ziehen kon-
nen, mussen eigene Recherchepramissen
und inhaltliche Vorverstandnisse und Be-
fangenheiten standig Uberpriift, angepasst,
moglicherweise widerlegt und verworfen
werden. Dass man vorrangig das sucht, was
man bereits kennt oder erwartet, wirkt sol-
cher Methodenkritik freilich entgegen und
ist durch interdisziplinare Anstrengungen
und den engen Austausch von Beschaffung
und Auswertung abzumildern. Der Suchex-
perte muss gleichermassen nachgewiesene
Kenntnis von zielflihrenden Suchtechniken
und -strategien wie vertiefte inhaltliche
Kenntnisse vom Gegenstand seiner Arbeit
haben. Eine rein technologiezentrierte Aus-
richtung des OSINT-Arbeitsplatzes kann den
Anspriichen an belastbare, die politische
Entscheidungsfindung und Meinungsbil-
dung sekundierende, zeitkritische Informati-
onsprodukte kaum gentigen.

Nun werden Quellen per se erst nach ihrer
Materialisierung oder Dinglichkeit verfligbar,
je naher, zeitlich und raumlich, Geschehen
und Beschreibung beieinander liegen, desto
starker sind sie in der Betrachtung, Rekons-
truktion und Kontextualisierung zu gewich-
ten. Als besondere Herausforderung erweist
sich hier die Ermittlung des Ursprungs der
Uberlieferung, die Annaherung der Informa-
tion null und die Identifikation ihres Urhe-
bers, der massgeblich Riickschlisse auf die
Verlasslichkeit und Glaubwirdigkeit von In-
formation noch vor etwaigen Ubersetzungs-
und Ubertragungsverlusten zuldsst. Da auch
Primdrquellen nicht notwendig identisch mit
der Information, die sie beinhalten, sind (es
sei denn, das Medium ist die Information),
ist eine von vornherein eindeutige Verortung
von philologischem und hermeneutischem
Erkenntnisinteresse und der respektiven Ar-
beitstechniken zwingend.

Erst nach der standardisierten Registrierung
der Quellenlage und dem Vergleich mit wei-
teren Quellen zur Einordnung von Origina-
litat, Plausibilitat und Verwertbarkeit der
Information, also der Sicherung und dem
Befund der Quelle, folgt deren Deutung und
Interpretation.

Es wird zwischen dusserer, das heisst forma-
ler, und innerer, das heisst inhaltlicher Quel-
lenkritik unterschieden. Der Historiker Ernst
Bernheim gibt folgenden Fragekatalog fiir
die Anwendung ausserer Kritik vor:
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,1. Entspricht die dussere Form der
Quelle, die in Frage steht, der Form,
welche den als echt bekannten sonsti-
gen Quellen der Zeit und des Orts der
angeblichen Entstehung jener Quelle
eigen ist, in Bezug auf Formgebung,
Sprache, Schrift, Stil, Komposition?

2. Entspricht der tatsdchliche Inhalt
der fraglichen Quelle dem, was uns
sonst aus echten Quellen der Zeit und
des Orts bekannt ist, wobei auch zu
beachten ist, ob nicht etwa Tatsachen
mit Stillschweigen Ubergangen oder
unbekannt geblieben sind, welche ein
wirklicher Zeitgenosse wissen musste
und an solcher Stelle in solchem Zusam-
menhang nicht libergehen konnte, und
ob sich nicht etwa in der Quelle Ken-
ntnis von Tatsachen verrat, die zu einer
spateren Zeit geschehen sind als zur Zeit
der angeblichen Abfassung der Quelle?

3. Entsprechen Form und Inhalt der
Quelle dem Zusammenhang und dem
Charakter der Entwicklung, innerhalb
deren dieselbe angeblich steht, bzw.
passt dieselbe mit innerer Wahrschein-
lichkeit dahinein?

4. Finden sich an der fraglichen Quelle
Spuren kinstlicher Mache, wie sie sich
bei echten Quellen derart nicht finden?“

Im Hinblick auf die innere Quellenkritik, die
das qualitative Verhaltnis zwischen Zeugnis
(Quelle) und Ereignis (Information) ergriin-
det, sind wiederum Erwdgungen zu vor al-
lem sachlichen Elementen handlungsleitend.

Quellenarbeit im Bereich OSINT bedeutet die
zeit—, ebenen—und bedarfsgerechte Herstel-
lung neuer oder bisher nicht erfasster Sinn-
zusammenhange durch die systematisierte
Beschaffung und Auswertung offen zugang-
licher Informationsstiicke. Sie ist allein Mit-
tel zum Zweck und muss am Erkenntniswert
der Quelle fir die jeweilige Fragestellung
bemessen werden. Nur durch die kontinuier-
liche Kritik sowohl der Quelle selbst wie der
Methode, die zu ihrer formalen Erschliessung
und inhaltlichen Eingrenzung fiihrt, halt das
schlussendliche Informationsprodukt den
Kriterien seriésen und professionellen Wis-
sensmanagements stand. Die geschichts-
wissenschaftliche Methode bleibt damit
auch im Umgang mit digitalen Quellen jed-
weder Art autoritativ.
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