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Myriam Dunn Cavelty ist Leiterin 
des Forschungsteams «Neue Risi-
ken» an der ETH. Mit ihren 34 Jah-
ren berät die Wissenschaftlerin Re-
gierungen und Unternehmen. Dabei 
steht für sie eine Gefahr besonders 
im Mittelpunkt: die Kriminalität im 
Netz.

Tagblatt der Stadt Zürich: Myriam 
Dunn Cavelty, wir sind tagtäglich Ri-
siken ausgesetzt, ob ich auf dem Velo 
unterwegs bin oder in der Küche 
hantiere. 

Myriam Dunn Cavelty: Das Indivi-
duum ist tatsächlich einer Menge 
von verschiedensten Risiken ausge-
setzt, wie zum Beispiel demjenigen, 
auf dem Fussgängerstreifen angefah-
ren zu werden. Wir beschäftigen uns 
aber nicht mit solchen Risiken, son-
dern ausschliesslich mit denjenigen, 
die das Kollektiv etwas angehen, 
also den Staat und die Gesellschaft 
– und dies insbesondere im Bereich 
der Sicherheitspolitik. In diesem Be-
reich sind letztes Jahr vor allem so-
genannte Cyber-Risiken ins Bewusst-
sein der breiteren Öffentlichkeit 
getreten. 

Stichwort Cyber-Risiken: Das Inter-
net bietet uns Freiheiten, wie wir sie 
zuvor wohl nie gehabt haben. Wo 
lauern hier die grössten Gefahren?

Dunn Cavelty: Das Internet ist eine 
grundsätz-
lich unsiche-
re Technolo-
gie – es 
wurde nicht 
für den heu-
tigen Nutzen 
gebaut, es hat viele Schwachstellen, 
und es ermöglicht weitgehend ano-
nyme Übeltaten. Für Individuen lau-
ern die grössten Gefahren in allerlei 
kriminellen Machenschaften, die 
mithilfe des Internets durchgeführt 
werden und die unter Umständen 
teuer werden können. Für Firmen ist 
neben der Cyberkriminalität vor al-
lem die Cyberspionage ein Problem, 
für Regierungen wiederum vor allem 
der Datenklau. Darüber hinaus ha-
ben Regierungen für die Sicherheit 
der Bevölkerung zu sorgen und ihr 
Bestmöglichstes dafür zu tun, dass 
sogenannte «kritische Infrastruktu-
ren», also zum Beispiel Energie oder 
Informationstechnik, zur Verfügung 
stehen.

Sollten unsere Freiheiten zugunsten 
der Sicherheit beschnitten werden?

Dunn Cavelty: Sobald sich Men-
schen in Gruppen zusammengefun-
den und sich auf Regeln des Zusam-
menlebens geeinigt haben, haben sie 
ein gewisses Mass an Freiheit für  
Sicherheit aufgegeben. Heute ist es 
nicht anders – jede Gesellschaft in 
demokratischen Staaten nimmt ge-
wisse Einschränkungen der persön-
lichen Freiheit für die Garantie von 
Sicherheit in Kauf. Das Mass dieser 
Einschränkung ist keinesfalls fix, 
sondern kann und wird auch immer 
wieder verhandelt werden. Häufig 
hängt eine weitere Beschneidung 
von Freiheiten mit Grossereignissen 
zusammen. Im Bereich von Cyber-
Risiken gibt es bisher keinen drän-
genden Grund, etwas an der Balan-
ce zu ändern. Je nachdem, wie sich 
die Situation entwickelt, kann es 
aber durchaus sein, dass sich das in 
Zukunft ändert.

Macht das Internet unsere Gesell-
schaft aber nicht verwundbarer?

Dunn Cavelty: Nicht das Internet 
per se – aber die Abhängigkeiten, die 
wir selber davon geschaffen haben.

In den Medien geistert immer wieder 
der Begriff Cyberwar herum. Was ge-
nau ist darunter zu verstehen?

Dunn Cavelty: In den Medien wird 
Cyberwar häufig für so ziemlich alle 

Phänomene 
verwendet, 
bei denen 
das Internet 
für aggressi-
ve Zwecke 
eingesetzt 

wird. Eine so breite Verwendung des 
Begriffs ergibt meiner Meinung nach 
jedoch wenig Sinn. Der Cyberkrieg 
ist eine in den Köpfen von Militär-
strategen existierende Form des Krie-
ges, bei der Krieg im Cyberspace ge-
führt wird. Zum Beispiel sollen dabei 
kritische Infrastrukturen wie der 
Strom oder die Wasserversorgung 
mittels Hackerangriff lahmgelegt 
und somit der Krieg innert Sekunden 
entschieden werden.

Ist ein solches Szenario glaubwürdig 
oder völlig realitätsfern?

Dunn Cavelty: Der reine Cyberkrieg 
gilt unter Experten als sehr unwahr-
scheinlich. Schon heute aber haben 

Konflikte eine Cyber-
Dimension; das wird 
sich in Zukunft ein-
fach weiter verstär-
ken. 

Welche Quellen be-
nutzen Sie für Ihre 
Forschung?

Dunn Cavelty: Wir 
benutzen nur offene 
Quellen – alles ande-
re, also zum Beispiel 
Informationen von 
Geheimdiensten, 
kann man in der For-
schung nicht verwen-
den, weil man sie 
nicht wissenschaft-
lich belegen kann.

Sie beraten unter an-
derem auch Regie-
rungen und Unter-
nehmen. Welche 
Massnahmen kön-
nen sie ergreifen, um 
sich vor Cyberkrimi-
nalität zu schützen?

Dunn Cavelty: Ers-
tens muss man das 
Problem einmal ernst 
nehmen – allzu viele tun dies noch 
nicht, häufig aus Kostengründen. 
Zweitens gilt es Massnahmen zu er-
greifen, die unter dem Sammelbegriff 
Informations sicherheit bekannt sind. 
Informationssicherheit ist grundsätz-
lich eine Aufgabe der Leitung einer 
Organisation oder eines Unterneh-
mens. Die operativen Massnahmen, 
die ergriffen werden müssen, variie-
ren dann stark, je nach Art der 
Daten, die jemand schützen muss. 
Drittens müssen Angestellte sensibi-
lisiert und befähigt werden. Viertens 
müssen sowohl Firmen untereinan-
der wie auch Regierungen mit Fir-
men Informationen austauschen.

Was kann der Einzelne tun?

Dunn Cavelty: Auch für den Einzel-
nen gilt, wenn auch meistens im 
kleineren Stil, Informationssicher-
heit zu gewährleisten. Darunter fällt 
das Verwenden von Antiviren-Soft-
ware, Firewalls, dem Updaten von 
Software, Verschlüsseln von sensib-
len Daten. Aber wir müssen uns 
auch an Sicherheitsregeln halten, 
wenn wir im Internet surfen – genau 
so, wie wir im Strassenverkehr dar-
auf bedacht sind, sicher zu fahren.

Kann man sagen: Je offener die Ge-
sellschaft, umso grösseren Gefahren 
ist sie ausgesetzt?

Dunn Cavelty: Nein, so würde ich 
das nicht sagen. Es stimmt aber, dass 
offene Gesellschaften gewissen Ge-
fahren mehr ausgesetzt sind als ge-
schlossene. Dafür aber bieten offene 
Gesellschaften einen so grossen 
Mehrwert, dass wir viele Risiken ger-
ne in Kauf nehmen. n

«Abhängigkeit vom Internet 
macht verwundbar»
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