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Die Entwicklung offensiver In-
formationskriegsstrategien hat
dazu geführt, dass CIIP heute
als eine der wichtigsten Aufga-
ben im Informationszeitalter
wahrgenommen wird.

Pläne zum Schutz strategisch wichtiger Ob-
jekte, heutzutage meist als «kritische In-
f r a s t ru k t u ren» bezeichnet, waren früher

schon wichtiger Bestandteil nationaler Ve rt e i d i-
gungskonzepte, ist der wirt s c h a f t l i c h - g e s e l l-
schaftliche Rückraum eines Gegners doch seit
jeher ein lockendes militärisches Angriff s z i e l .1

Diese Schutzkonzepte verloren allerd i n g s
wegen der Ve r ä n d e rung in der Bedro h u n g s p e r-
zeption gegen Ende des Kalten Krieges vie-
l e ro rts an Bedeutung – um nur wenige Jahre
später mit umso stärkerem Gewicht und verän-
d e rtem Fokus in die Sicherheitsdebatte zurück-
z u k e h ren. Unter dem Schlagwort «Critical Infra-
s t ru c t u re Protection» (CIP) hat die Thematik
seit einigen Jahren ausgehend von den USA
auch in Europa erneut Einzug in die politische
Diskussion gehalten. Bei der «Critical Infra-
s t ru c t u re Protection» geht es um den Schutz
von Infrastru k t u ren, die als «kritisch» bezeich-
net werden, weil ihre Zerstörung oder längere
U n v e rfügbarkeit eine potenziell katastro p h a l e
Auswirkung auf die nationale Sicherheit und
das wirtschaftliche und soziale Wo h l e rg e h e n
einer Nation haben könnten.2 Zu dieser Kate-
gorie werden heute gezählt:
■ I n f o rmation und Kommunikation
■ Banken- und Finanzwesen
■ Elektrizität-, Gas- und Ölversorg u n g
■ Verkehr und Tr a n s p o rt
■ Wa s s e rv e r s o rg u n g
■ N o t f a l l d i e n s t e
■ Systeme der Regierung und Ve rw a l t u n g .3

I n fo rm at i o n s revolution als tre i bende Kra ft 
Der wichtigste Grund für das Comeback

der Schutzkonzepte ist die in den 90er- J a h re n

so richtig in Schwung gekommene «Inform a-
t i o n s revolution». Diese bewirkt eine dynami-
sche, tiefgehende und in vielen Aspekten
noch unklare Tr a n s f o rmation der Gesellschaft
d u rch Informations- und Kommunikations-
technologien (IKT).4 Neben einer Vielzahl von
a u s s e ro rdentlich positiven Faktoren sticht
aber auch ein Negativum dieser Entwicklung
h e rvor: Die neue und delikate Ve rw u n d b a r k e i t
m o d e rner industrialisierter Gesellschaften
d u rch ihre Abhängigkeit von einer Vielfalt von
nationalen und internationalen Inform a t i o n s-
i n f r a s t ru k t u ren, die als inhärent unsicher gel-
ten. Es sind vor allem zwei Faktoren, die diese
Abhängigkeit begründen: Erstens sind IKT- I n-
f r a s t ru k t u ren zum zentralen Bestandteil der
ökonomischen We rtschöpfung geworden und
zweitens sind sie das vernetzende Führu n g s-
element zwischen anderen Elementarbere i-
chen und somit die Grundvoraussetzung für
das Funktionieren aller anderen Infrastru k t u-
re n .5

Aus diesem Grund rückt neu spezifisch der
Schutz kritischer Informations- und Kommu-
n i k a t i o n s i n f r a s t ru k t u ren («Critical Inform a t i o n
I n f r a s t ru c t u re Protection», CIIP), insbesonde-
re die Informationsflüsse, die in diesen Netz-
werken transport i e rt werden, sowie die
Dienstleistungen und Prozesse, die dadurc h
e rmöglicht werden, ins Zentrum des gesamt-
gesellschaftlichen Schutzintere s s e s .6

Gefährdung nach dem Kalten Krieg
Diese Entwicklung muss im grösseren Zu-

sammenhang einer substanziellen Ve r b re i t e-
rung des wahrgenommenen Gefahre n s p e k-
t rums nach dem Zusammenbruch der Sowjet-
union gesehen werden. Federf ü h rend bei die-
ser sicherheitspolitischen Neuorientierung wa-
ren Strategen in den USA, die den Blick ver-
stärkt auf nichtstaatliche Akteure lenkten, die
mit terroristischen Anschlägen eine Bedro-
hung darstellen könnten.7

B e u n ruhigend an diesem «neuen Gegner»
w a r, dass er nicht mehr klar und mit gängigen
nachrichtendienstlichen Mitteln identifiziert



w e rden konnte. Als Folge davon begann man,
U n s i c h e rheitsabschätzungen verstärkt von der
wahrscheinlichen Gefährlichkeit der Mittel ab-
hängig zu machen, die zur Ve rfügung stehen
könnten. Dabei wurden neben Massenvern i c h-
t u n g s w a ffen auch Bedrohungen in Erw ä g u n g
gezogen, die auf der offenen Struktur der Da-
tensysteme, der unkontro l l i e r b a ren Software -
P roliferation sowie einem breit vorh a n d e n e n
H a c k e r- K n o w - h o w b a s i e rt e n .8 So begannen
sich bereits in der ersten Hälfte der 90er- J a h-
re Wa rnungen zu häufen, dass die nationale
S i c h e rheit durch mögliche Cyber-Attacken auf
Kraftwerke, Banken oder die Flugsicheru n g
b e d roht sei.

Ziviler Ansatz setzt sich durch
Die wachsende Sorge um die neue Ve r-

wundbarkeit war von Anfang an eng verknüpft
mit der Entwicklung offensiver Inform a t i o n s-
kriegsstrategien. Denn je weiter die Diskussion
über Angriffe auf die Inform a t i o n s s y s t e m e
möglicher Gegner voranschritt, desto off e n-
sichtlicher wurde die Ve rwundbarkeit der eige-
nen militärischen und zivilen Datennetze
gegenüber einer ganzen Reihe von potenziel-
len Missetätern .9

Dass die Thematik heute trotz der anfäng-
lich stark militärisch geprägten Debatte aber
in der Regel fast überall zivil angegangen wird ,
hat verschiedene Gründe. Sicherlich aus-
schlaggebend waren die Schwierigkeiten, mit
denen die bestehenden Sicherh e i t s o rgane auf-
g rund territorial nicht mehr begrenzter und auf
keine identifizierbaren Akteure mehr festleg-
b a rer Bedrohungen konfro n t i e rt wurden. Der
unbestimmte und permanente Charakter der
neuen Gefahren trägt nämlich dazu bei, dass
die Grenzen zwischen innerer und äusserer Si-
c h e rheit und so zwischen Aufgaben der Stre i t-
kräfte und ziviler Kräfte immer schwieriger
auszumachen sind, ja sogar eine neue Aufga-
bendefinition und Aufgabenverteilung erf o r-
derlich scheinen.1 0

Weiter wurde man sich in militärischen
K reisen bewusst, dass eine Fokussierung auf
den Schutz eigener militärischer Computer-
netze nur einen kleinen Teil des Problems zu
lösen vermochte. Das Militär steht nämlich
auch in grosser Abhängigkeit von zivilen Te c h-
nologien und Netzwerken, so dass zivile Risi-
ken durch Hacker und ähnlichem auch die mi-
litärische Sicherheit bedrohen. Aufgrund die-
ser Faktoren hob die US-Regierung das Thema
aus dem militärischen Kontext heraus und
e t a b l i e rte es in einer bre i t e ren zivilen Umge-
bung, wo es seither auch weitere n t w i c k e l t
w i rd .

Verschiedene Blickwinkel
Wie ein Ve rgleich von gegenwärtigen CIIP-

Politikbemühungen in vierzehn Ländern zeigt,
w i rd CIIP heute dementsprechend als gemein-
same Aufgabe diverser Einrichtungen verstan-
den und meist auch interd e p a rtemental ange-
g a n g e n .1 1 Aus dieser Vielfalt an beteiligten Ak-
t e u ren ergibt sich aber das Problem, dass CIIP
unter sehr unterschiedlichen, teilweise dispa-
raten Gesichtspunkten betrachtet wird und
folglich sehr unterschiedliche Instrumente zur
P roblemlösung vorgesehen werden. Idealtypi-
sche Beispiele für diese Gesichtspunkte sind
zum Beispiel:

■ Die (IT-)technische Sichtweise: CIIP wird als
gleichbedeutend mit IT- S i c h e rheit verstanden.
Es wird angenommen, dass Gefahren gegen die
I n f o rm a t i o n s i n f r a s t ruktur ausreichend mit tech-
nischen Mittel wie Firewalls, Anti-Vi ru s - S o f t-
w a re, Datenverschlüsselung, etc. bekämpft
w e rden können. Obwohl von zentraler Wi c h t i g-
keit, greift diese Sichtweise jedoch in einigen
nicht-technischen Aspekten zu kurz .
■ Die betriebswirtschaftliche Sichtweise: C I I P
w i rd mit sicherem E-Business und möglichst
p e rmanenter Ve rfügbarkeit wichtiger Geschäfts-
p rozesse gleichgesetzt. Die Mittel, um dies zu
e rmöglichen, stimmen im Grossen und Ganzen
mit denjenigen der technischen Sichtweise
ü b e rein. Der Fokus ist aber etwas breiter und
umfasst auch organisatorische und personelle
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In militäri s c h e n Kreisen wurde man sich 
bew u s s t, dass eine Fo ku s s i e rung auf den
Schutz eigener militärischer Co m p u te rn e t ze
nur einen Teil des Problems lösen ko n nte.

Die aktuelle Inform a t i o n s g e s e l l-
schaft befindet sich in gro s s e r
Abhängigkeit von hochkomple-
xen, inhärent unsicheren Infor-
mationssystemen, die wesentli-
che Grundlagen darstellen für
P rozesse und Dienstleistungen,
die für das Funktionieren der
heutigen Gesellschaft notwen-
dig sind. Der durch diese Ab-
hängigkeit entstehenden poten-
ziellen Gefährdung begegnen
Staaten mit einer Reihe von
Konzepten zum Schutz kriti-

scher Inform a t i o n s i n f r a s t ru k t u-
ren (Critical Information Infra-
s t ru c t u re Protection, CIIP). Die-
ses noch im Entstehen begriff e-
ne Politikfeld stellt eine sub-
stanzielle Herausford e rung für
beteiligte Akteure dar, verlangt
es doch neue Denk- und
Schutzansätze und vor allem
aktive Zusammenarbeit, nicht
nur zwischen militärischen und
zivilen, sondern auch zwischen
staatlichen und privatwirt-
schaftlichen Org a n e n .

K u r z  u n d  b ü n d i g
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F a k t o ren. Auch diese Sichtweise ist in vielen
L ä n d e rn dominant und politikbestimmend.
■ Die Sichtweise von Strafverf o l g u n g s o rg a n e n :
CIIP wird verstanden als Schutz der Gesell-
schaft gegen Cyberkriminalität, die eine Vi e l-
zahl von unterschiedlichen Straftatbeständen
umfasst, die mit Hilfe von IKT begangen wer-
den können. Cyberkriminalität wird mit Hilfe
von mehr oder weniger traditionellen Strafver-
folgungskonzepten bekämpft, wie z.B. Anpas-
sung der nationalen Gesetzgebung. 
■ Die sicherheitspolitische Sichtweise: D i e s e
Sichtweise umfasst verschiedene Ansätze, die
CIIP als Politik für den aussero rdentlichen Fall
und somit für Vorkommnisse, die den Alltag
d u rc h b rechen, verstehen. Die gesamte Gesell-
schaft wird als akut gefährdet angesehen, so

dass Aktivitäten auf verschiedenen Ebenen, wie
z.B. auf der technischen, der gesetzgeberi-
schen, der organisatorischen und der intern a-
tionalen, notwendig sind. Wie oben angetönt,
ist CIIP im sicherheitspolitischen Sinn nicht als
ausschliesslich militärische Aufgabe zu verste-
hen, sondern als eine interd e p a rtementale und
k o o p e r a t i v e .

Auch wenn diese Sichtweisen in Wi r k l i c h-
keit nie so schematisch und klar voneinander
a b g renzbar sind, können diverg i e rende An-
sichten doch zu einem konkreten Problem für
die Politikform u l i e rung werden, weil weder
eine Übereinkunft über die wichtigsten Cha-
rakteristika der Problematik noch über «was
wann wie geschützt werden muss» besteht.
Gleichzeitig ergibt sich eine ganz praktische
A b g renzungsfrage: Wann ist der Schutz kriti-
scher Infrastru k t u ren eine ganz normale Auf-
gabe eines individuellen, betrieblichen oder
lokalen Akteurs und wann Gegenstand einer
nationalen und allenfalls sogar intern a t i o n a l e n
S i c h e rh e i t s p o l i t i k ?1 2

Alltags- und Sicherheitspolitik
Was die Abgre n z u n g s p roblematik zwischen

Alltags- und Sicherheitspolitik noch zusätzlich
e r s c h w e rt, sind die oben bereits angespro c h e-
nen Schwierigkeiten, die neuen Ve rw u n d b a r-
keiten der Informationsgesellschaft zu erf a s-
sen. Das Spektrum möglicher Angreifer ist

weit gespannt und reicht vom verärg e rten oder
unzufriedenen Mitarbeiter über Industriespio-
ne, org a n i s i e rtes Ve r b rechen, Fanatiker, Te r-
ro reinheiten bis hin zu feindlichen Staaten.1 3

Das Spektrum der Angriffsoptionen reicht von
H a c k e r a n g r i ffen bis zur gezielten Störung oder
Z e r s t ö rung ziviler oder militärischer Einrich-
t u n g e n .1 4 Im Ernstfall ist die Einschätzung von
G e f a h ren und somit das zeitgerechte Einleiten
von entsprechenden Massnahmen oder Ge-
genschlägen also ungemein schwierig gewor-
den. 

Noch weiter verkompliziert wird die Ab-
g re n z u n g s p roblematik dadurch, dass viele der
kritischen Infrastru k t u ren privatwirt s c h a f t l i c h
teilweise sogar vom Ausland her kontro l l i e rt
sind. Tatsächlich verliert der Staat deswegen
einen substanziellen Teil seiner Autorität für
das Kollektivgut Sicherheit an die Wi rt s c h a f t ,
der dadurch sowohl bei der Definition als auch
bei der Umsetzung einer CIIP-Politik eine be-
deutende Rolle zukommt.

Allen Initiativen im CIIP-Bereich ist infol-
gedessen die Anlage eines Kooperationspro-
gramms gemein, das die Partnerschaft von
Staat und Privatwirtschaft beinhaltet.1 5 A b e r
auch wenn viele solche Pläne bestehen und
auch einige davon in die Tat umgesetzt wor-
den sind, bleibt die We g b e reitung dieser Art
von Kooperation immer noch eine der Haupt-
schwierigkeiten des Themenbereichs. Denn
w ä h rend der Staat eine nationale Schutzstra-
tegie anstrebt, geht es den Infrastru k t u r b e t re i-
b e rn meist ausschliesslich um die Sicherh e i t
i h rer eigenen technischen Systeme und damit
in erster Linie um lokale Sicheru n g s m a s s n a h-
m e n .

CIIP als kooperative Aufgabe 
Was sich mit Blick auf vorhandene Schutz-

praktiken sagen lässt, ist, dass CIIP eine Auf-
gabe ist, die die vereinten Kräfte von verschie-
denen Regieru n g s b e h ö rden und privaten Ak-
t e u ren ford e rt. Dass dies keine einfache Auf-
gabe ist, wurde oben bereits aufgezeigt. Not-
wendig ist nicht nur die Ausarbeitung soge-
nannt defensiver «Information Operations»
(IO), die im Kriegs- oder Krisenfall gegen die
ganze Palette von offensiven Inform a t i o n s-
kriegsmitteln wirksam sein müssen. Anzustre-
ben ist vielmehr ein bre i t e rer Ansatz, der
staatliche Organe und Privatwirtschaft im fort-
w ä h renden Kampf gegen ein ganzes Spektru m
von Vorkommnissen vereint, die katastro p h a l e
Auswirkungen auf die Inform a t i o n s i n f r a s t ru k-
tur unseres Landes haben könnten.

Um den Schutz vor Gefahren und Risiken
im «normalen» Rahmen – dazu gehören neben
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Das Spe k t rum möglicher An g re i fer ist weit 
g e s p a n nt und re i c ht vom ve r ä rg e rten oder un-
z u f riedenen Mi t a r be i ter über Industri e s p i o n e,
o rg a n i s i e rtes Ve r b re c h e n , Fa n at i ke r, Te rro r-
e i n h e i ten bis hin zu feindlichen St a ate n .



H a c k e r a n g r i ffen auch kleinere natürliche Ka-
t a s t rophen – muss der Infrastru k t u r b e t re i b e r
selber bemüht sein. Vom Staat hingegen wird
e rw a rtet, dass er Schutz vor Gefahren einer
h ö h e ren Stufe bieten kann, wie zum Beispiel
A n g r i ffe von Te rroristen und anderen Staaten.
Hier ist die Rolle des Militärs in der Führu n g
von defensiven IO als Teil der Inform a t i o n s s i-
c h e rung zentral.

Das primäre Schutzziel ist dabei nicht der
Schutz von Objekten der Inform a t i o n s i n f r a-
s t ru k t u r, sondern hauptsächlich die Sicher-
stellung der Robustheit kritischer Dienstleis-
tungen. Dabei muss die langfristige Überle-
bensfähigkeit aller relevanten Netzwerke ge-
währleistet werden. Unterbrüche der Dienst-
leistungen, die diese Infrastru k t u ren erm ö g-
lichen, müssen von kurzer Dauer und schnell
behebbar sein. Dies stellt zu jeder Zeit hohe
A n f o rd e rungen an die interd e p a rtementale Zu-
sammenarbeit und die Koordination zwischen
ö ffentlichem und privatem Sektor. ■
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