CSS Analysen zur Sicherheitspolitik

Nr. 62 « Oktober 2009

CSS

ETH Zurich

RISIKOKOMMUNIKATION: NUTZEN
FUR DIE SICHERHEITSPOLITIK

Risikokommunikation zwischen politischen Entscheidungstragern, Behorden, Experten
und der Offentlichkeit gilt als zentraler Bestandteil im amtlichen Umgang mit komplexen
und vernetzten Risiken. Bis anhin findet das Konzept aber fast nur im Bereich von Technik-
und Umweltrisiken Verwendung. Die Anwendung der Risikokommunikation im Bereich
der Aussen- und Sicherheitspolitik kann die Offentlichkeit fiir spezifische Probleme
sensibilisieren, das Handeln von Behorden besser legitimieren und so die Strategie-

fahigkeit von politischen Akteuren im Falle einer Krise erhohen.

In der Sicherheitspolitik wurde die Risikokommunikation bisher vernachldssigt.

Die Risikokommunikation ist in verschiede-
nen Bereichen gut etabliert. So wird etwa
die Gefahr einer globalen Pandemie von
nationalen und internationalen Behérden
schon seit Monaten (iber zahlreiche Ka-
nale kommuniziert. Ziel solcher Informa-
tionskampagnen ist es, die Offentlichkeit
zu sensibilisieren, friihzeitig individuelle
Reaktionen auf einen allfalligen Ausbruch
anzuleiten und die Rickkehr zur Normali-
tat nach einer Pandemie zu beschleunigen.

Anders als im Bereich von Gesundheits-
risiken ist die Risikokommunikation im
Bereich der Aussen- und Sicherheitspolitik
in der Schweiz praktisch inexistent. Dies
flhrt immer wieder zu Schwierigkeiten.
Das Fehlen einer praventiven Kommuni-
kation, die es der Offentlichkeit erlaubt,
auftauchende Probleme und Handlungs-
optionen realistisch einzuschatzen, fihrt
dazu, dass die Offentlichkeit im Falle von
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Krisen dem scheinbar unvorbereiteten
Handeln von Entscheidungstragern haufig
mit Unverstandnis gegenubersteht. An-
schauungsunterricht dafur boten jlingst
der Konflikt um das Bankgeheimnis oder
das diplomatische Seilziehen mit Libyen.

Die Schweiz ist diesbezliglich kein Sonder-
fall. Strategien der Risikokommunikation
werden in der internationalen Praxis fast
ausschliesslich im Bereich von Technik-
und Umweltrisiken eingesetzt, beispiels-
weise im Bereich der Gentechnologie, der
Atomkraft oder in gefdhrdeten Gebieten
(Hochwasser, Erdrutsch etc.). Dies hat mit
der Genese des Risikokonzepts zu tun:
Wahrend der Begriff des Risikos im Um-
weltbereich und in technischen Kreisen
bereits in den siebziger Jahren benutzt
wurde, hat dieses Konzept den Weg in die
Sicherheitspolitik erst in den neunziger
Jahren gefunden.
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In den siebziger Jahren wurden Risiken
weitgehend als regulatorische Exper-
tenangelegenheiten verstanden. Regie-
rungen verhandelten ohne Einbezug be-
troffener Bevolkerungsgruppen direkt mit
der Industrie uber Grenzwerte und Geset-
zesvorgaben. Teilweise als Reaktion auf
Industrie- und Naturkatastrophen forder-
te die Offentlichkeit vermehrt Mitsprache
beim Risikomanagement. In diesem Kon-
text entwickelte sich die Risikokommuni-
kation zu einer etablierten Komponente
eines partizipativen Diskurses. Dies betraf
vorerst hauptsachlich sogenannte «indi-
viduelle Risiken». Bei solchen Risiken hat
das Individuum die Wahl, ob es ein Risiko
eingehen will oder nicht (indem es sich
beispielsweise flr oder gegen den Bau
eines Hauses in einer Erdbebenzone ent-
scheidet).

Auch in der Sicherheitspolitik spielen o6f-
fentliche Risikoperzeptionen eine zent-
rale Rolle. Ein Dialog lber aussen- und
sicherheitspolitische Risiken vor dem Aus-
bruch einer eigentlichen Krise kann die
gesamtgesellschaftliche
erhohen. Darliber hinaus kann die Risiko-
kommunikation  behérdliches Handeln
wahrend einer Krise legitimieren und des-
sen Akzeptanz erhéhen. Eine mangelnde
Kommunikation birgt die Gefahr, dass die
Offentlichkeit politischen Entscheidungen
Unverstandnis entgegenbringt oder sie als
schlecht geplante Kurzschlussreaktionen
wahrnimmt. In solchen Fallen droht der
Entzug der offentlichen Unterstiitzung,
was die Strategiefahigkeit der politischen
Akteure entscheidend reduziert.

Krisenresistenz
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Risikokommunikation: Konzept
und Ziele

Risikokommunikation umfasst Kommuni-
kation jeglicher Art, die der Identifikation,
der Abschatzung, der Bewertung und dem
Management von Risiken dient. Risiko-
kommunikation steht demzufolge in enger
funktionaler Verbindung zum Risikoma-
nagement. In privaten Unternehmen und
bei 6ffentlichen Behorden kann Risikokom-
munikation die transparente Vermittlung
des internen Risikomanagements beinhal-
ten und ist dann Teil der Offentlichkeitsar-
beit. Einem solchen Verstandnis steht die
Kommunikation von gesellschafts- und
sicherheitspolitischen Risiken sowie deren
Bewaltigung gegeniber.

Risikokommunikation ist aber nicht Kri-
senkommunikation. Risikokommunikation
umfasst den gesamten Kommunikations-
prozess in allen Phasen des Risikomanage-
ments (vgl. Grafik); Krisenkommunikation
nur die Kommunikation wahrend eines
aussergewohnlichen
Ereignisses, also des eingetretenen Risi-
kos. Die Krisenkommunikation zielt auf die
Uberwindung dieses aussergewdhnlichen
Zustands und auf die Wiederherstellung
des Normalzustands ab und versucht, blei-
bende Schaden fiir die involvierten Institu-
tionen zu minimieren. Im Gegensatz dazu
versucht die Risikokommunikation, Betrof-
fene durch Information, Dialog oder auch
durch aktive Beteiligung in die Lage zu
versetzen, auf der Basis von Fakten person-
liche Beurteilungen der jeweiligen Risiken
vornehmen zu kénnen und so die Risiko-
mundigkeit von Laien zu erhohen. Weiter
dient Risikokommunikation auch dazu, of-
fizielles Vorsorgeverhalten zu erklaren.

und unerwarteten

Es lassen sich zwei in der Regel zeitlich
aufeinanderfolgende Komponenten der
Risikokommunikation unterscheiden: In
Fachdialogen kommunizieren Fachexper-
ten miteinander, um gemeinsame Risiko-
bewertungen vorzunehmen und damit
eigentliches Risikowissen zu erzeugen.
Offentliche Diskurse zielen auf die Vermitt-
lung und Erorterung dieses Risikowissens
in der Offentlichkeit ab. Im Idealfall ist
Risikokommunikation ein offenes Abglei-
chen von Informationen und Argumenta-
tionen. Dabei gilt es, die unterschiedliche
Risikowahrnehmung der Beteiligten zu
beriicksichtigen. Haufig klaffen Laien- und
Expertenwissen weit auseinander. In 6f-
fentlichen Diskursen ist auch der Kreis der
Beteiligten wesentlich grosser als in Fach-
dialogen. Die Wissensgrundlagen, Einstel-
lungen und Werthaltungen der beteiligten
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Darstellung basierend auf UK Cabinet Office, Communicating Risk Guidelines .

Gruppen sind heterogener. Offentliche Dis-
kurse gestalten sich daher haufig schwieri-
ger als Fachdialoge.

Risikokommunikation und
Sicherheitspolitik

Gerade im Zeitalter von globalen Risiken
mit unerwarteten Auswirkungen bote
ein systematischer Einsatz von Risiko-
kommunikation in der Sicherheitspolitik
gewisse Vorteile. Dabei gilt es aber zu be-
achten, dass sich Risiken im sicherheits-
politischen Bereich meist substanziell von
Technik- und Umweltrisiken unterscheiden.
Sicherheitspolitische Risikokommunikation
weist daher einige Eigenarten auf. Erstens
handelt es sich bei sicherheitspolitischen
Risiken normalerweise nicht um indivi-
duelle Risiken, sondern um Risiken, die die
Alltagspolitik sprengen, weil sie grossrau-
mig auftreten, eine hohe Intensitdt und
ein sehr hohes Schadenspotential aufwei-
sen. Zweitens werden sicherheitspolitische
Risiken durch eine erhéhte Verwundbar-
keit des gesamtgesellschaftlichen Systems
charakterisiert (z. B. aufgrund von Abhan-
gigkeiten von technischen Infrastruk-
turen). Komplexe (technische) Systeme
erhéhen die Wahrscheinlichkeit von Kaska-
deneffekten, was umso problematischer
ist, als die Verantwortlichkeiten fir diese
Systeme grosstenteils ausserhalb der Kom-
petenzen von Regierungen liegen.

Drittens ist im Bereich der Sicherheitspolitik
speziell schwer einzuschatzen, welche der
erkannten Risiken am wichtigsten sind und
wie sich diese in Zukunft weiterentwickeln
werden. Sind diese Risiken einmal identi-
fiziert, besteht das Problem viertens in der
potentiellen Unkalkulierbarkeit aufgrund
grosser Ungewissheit. Wissenschaftliche
Risikoeinschatzungen basieren in der Regel
auf einer mehr oder weniger ausdifferen-
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zierten Version des der Versicherungsma-
thematik entstammenden Risikokonzepts
«Risiko = Schaden x Wahrscheinlichkeit».
Dabei wird immer davon ausgegangen, dass
gesichertes Wissen in Bezug auf Eintretens-
wahrscheinlichkeit und Schadenausmass
existiert. Im Falle vieler aussen- und sicher-
heitspolitischer (Terroranschlage,
Ausbruch einer Pandemie, diplomatische
Krisen, Handelskonflikte etc.) ist solches ge-
sichertes Wissen aber nicht vorhanden.

Risiken

Diese spezifischen Charakteristika sicher-
heitspolitischer Risiken beeinflussen die
Risikokommunikation auf dem Gebiet
der Sicherheitspolitik und setzen dieser
gewisse Grenzen. Erstens ist die von Risi-
kokommunikationsstrategien
weise anvisierte Erhohung der individuel-
len Risikomundigkeit bei kollektiven und
grossraumigen Risiken nur von zweit-
rangiger Bedeutung. In diesem Kontext
muss die Risikokommunikation primar
darauf abzielen, offizielles Vorsorgever-
halten zu erklaren und zu legitimieren
und das Verhalten der Bevélkerung so zu
beeinflussen, dass die Widerstandsfahig-
keit («Resilienz», vgl. CSS Analyse Nr. 60 )
des gesellschaftlichen Systems erhoht wird
(z. B. durch das Kaufen von Schutzmasken
oder die Erhohung der Panikresistenz bei
Terroranschlagen).

Ublicher-

Zweitens erschwert die grosse Zahl von
involvierten (staatlichen und nicht-staatli-
chen) Akteuren mit sehr unterschiedlichem
Risikoverstandnis bereits auf Fachdialog-
stufe eine Einigung im Bezug auf die zu
kommunizierenden Botschaften. Oft kann
der Staat in solchen Fachdialogen zudem
nur als Koordinator auftreten, weil den
staatlichen Institutionen wichtiges Fach-
wissen haufig fehlt. Aufgrund unklarer Zu-
standigkeiten konnen die Grenzen zwischen


http://www.ssn.ethz.ch/forschung/css_analysen/details.cfm?lng=de&id=105441
http://www.cabinetoffice.gov.uk/media/132679/communicatingrisk.pdf
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Fachdialog und &ffentlichem Dialog weitge-
hend verwischt werden. Drittens muss die
sicherheitspolitische Risikokommunikation
an einen breiteren Prozess der strategischen
Frihaufklarung (Horizon Scanning, vgl. CSS
Analyse Nr. 52 %) gekoppelt werden, damit
nicht nur auf Ereignisse reagiert, sondern
proaktiv auf mogliche Risiken eingegan-
gen werden kann. Viertens ergibt sich bei
grosser Ungewissheit bezliglich der Risiko-
bewertung die Gefahr der Uberreaktion im
behordlichen Informationsverhalten. Behor-
den lassen sich oft vom Leitsatz «Vorsicht ist
besser als Nachsicht» leiten. Die Schweine-
grippe zum Beispiel verlauft zurzeit recht
milde. Sollte es zu einer Mutation des Erre-
gers kommen, kénnte sie sich aber durchaus
auch zum Ausgangspunkt eines todlichen
Super-Virus entwickeln, wobei der Zeitpunkt
einer Mutation vollkommen unvorher-
sehbar ist. Ein solches Risiko lasst sich nur
schwer vermitteln. Deshalb halt die WHO an
der héchsten Alarmstufe fest. Ein ahnliches
Verhalten liess sich in den USA lange Zeit im
Falle der Terrorwarnung beobachten, wo die
«Ampel» standig auf Orange stand.

Diese Beispiele zeigen, dass Risikokommu-
nikation einer Gratwanderung gleichkom-
men kann. Wird auf Risikokommunikation
verzichtet, steigt die Wahrscheinlichkeit,
dass offizielle Handlungen nicht akzeptiert
werden oder die Bevolkerung unvorbereitet
von Ereignissen getroffen wird. Wird jedoch
zu lange und zu eindringlich vor etwas ge-
warnt, was nicht eintrifft, besteht die Gefahr
eines Glaubwirdigkeitsverlustes und die
Botschaft wird nicht mehr ernstgenommen.
Hinzu kommt, dass die Wirksamkeit von
Risikokommunikation fir die Bewaltigung
einer Krise kaum messbar ist, so dass die Ab-
schatzung ihres Nutzens sowie die Verbes-
serung der Kommunikationsstrategie nur
schwer vorgenommen werden kénnen.

In einer direkten Demokratie ist ein Dia-
log tiber Risiken, bei denen so viel auf dem
Spiel steht, jedoch unumganglich. Um das
Problem des «falschen Alarms» in den Griff
zu bekommen, ware es sinnvoll, die Gren-
zen des Wissens angesichts der Vielfalt
und Komplexitat moderner Risiken direkt
zu thematisieren. Im Zentrum einer sol-
chen Debatte missten die Problematik des
«Nicht-Wissen-Konnens» und die Maoglich-
keiten und Grenzen von Risikoerfassungs-
methodologien stehen. Zudem sollten der
adaquate Umgang mit Wissensliicken und
die Bedeutung von unvollstandigen Infor-
mations- und Entscheidungsgrundlagen
fir die politische Steuerung unvoreinge-
nommen diskutiert werden.

Risikokommunikation in der
Schweiz

In der schweizerischen Bundesverwaltung
kommt der Risikokommunikation generell
eine untergeordnete Bedeutung zu. Ebenso
wie in anderen Landern liegt der Fokus auf
Krisenmanagement bzw. Krisenkommu-
nikation. Im Krisenfall stehen vorbereitete
Organisationen bereit (Krisenstédbe), die fiir
vorhersehbare Ereignisse geschaffen wur-
den. In besonderen Fallen kommen Ad-hoc-
Organisationen (Task-Forces) zum Einsatz.
Die Krisenstabe werden mehr oder weniger
regelmassig belibt, wobei immer wieder
Mangel insbesondere bei der Krisenkom-
munikation festgestellt werden (z. B. bei der
strategischen Fuhrungsiubung vom Januar
2005 zum Thema «Schweinegrippe-Pande-
mie»). Eine Verbindung zu einer moglichen
vorgelagerten Risikokommunikation wurde
dabei bisher nicht hergestellt.

Es existieren in der Schweiz jedoch bereits
erste Ansatze im Bereich der Risikokom-
munikation. So werden bereits Fachdialoge
lUber sicherheitspolitische Risiken durch-
gefiihrt. Beispiele hierfiir sind die Arbeits-
gruppen im Bereich Risiken Schweiz oder
im Bereich Schutz kritischer Infrastruk-
turen unter der Fiihrung des BABS. Diese
Fachdialoge werden gegenwartig noch
mehrheitlich verwaltungsintern abgehal-
ten. Eine Ausweitung dieser Fachdialoge
auf die Privatwirtschaft und auf andere
nicht typisch sicherheitspolitische Akteure
wird jedoch der nachste zwingende Schritt
sein.  Ein
Dialog im Rahmen des Projekts Risiken
Schweiz, der schritt-
aufgebaut
werden konnte, ware
unter gewissen Vor-
behalten  ebenfalls
sinnvoll. Da das Projekt praktisch alle Arten
von Risiken abdecken will, wird es verschie-
dene Ansatze flr verschiedene Typen von
Risiken brauchen. Dazu gehort insbesonde-
re eine klare Definition der Verantwortlich-
keiten, Ziele und Aufgaben.

strukturierter  offentlicher

weise

In gewissen Bereichen finden auch be-
reits 6ffentliche Diskurse statt. So kénnte
das Webportal «www.naturgefahren.ch»
der PLANAT sinnvoll flr das Projekt Risiken
Schweiz nutzbar gemacht werden. Auch
im Bereich von partizipativen Diskursen
wurden erste Erfahrungen gesammelt:
Beispiele sind die Kommission Brunner
im Vorfeld des Sicherheitspolitischen Be-
richts 2000 und die Webplattform der
ETH Zirich fir den Sicherheitspolitischen

Bericht 2009, eine interaktive Websei-
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«Durch Risikokommunikation .
konnte die Strategiefdhigkeit
erhoht werden.»

te, die der Bevolkerung die Transkrip-
tionen der Stellungnahmen zuganglich
gemacht hat und ihr eine aktive Beteili-
gung an der sicherheitspolitischen De-
batte ermoglichte (vgl. SIPOL WEB ).
Ebenso ist ein dhnlicher, halbéffentlicher
Prozess zur Erarbeitung der «Herausfor-
derungen 2011-2015 im Hinblick auf die
nachste Legislaturplanung» unter der Fih-
rung der Bundeskanzlei geplant.

Alle diese Aktivitaten finden jedoch in ei-
nem Umfeld statt, in dem das Verstandnis
fir die Notwendigkeit von Risikokommu-
nikation nur begrenzt vorhanden ist, ge-
schweige denn Uberlegungen zu einer
lbergeordneten Risikokommunikationsstra-
tegie im aussen- und sicherheitspolitischen
Bereich angestellt werden. Heutzutage ist
jedoch auch ein neutraler Kleinstaat unwei-
gerlich Teil eines globalen Umfelds und wird
von Entwicklungen in diesem direkt oder
indirekt tangiert. Dies macht eine koharente
Strategie im Bereich der Aussen- und Sicher-
heitspolitik — und einen anhaltenden Dialog
lber internationale Fragen — unentbehrlich.
Um bestehende Risikofelder zu themati-
sieren, mogliche behdrdliche Antworten
zu erklaren und die gesellschaftliche Resili-
enz gegenuber solchen Risiken zu erhéhen,
braucht eine solche Strategie zwingend ein
Risikokommunikationskonzept.

Die Verantwortlichkeiten fiir die Kommuni-
kation im Bereich der Technik-, Natur- und
Gesundheitsrisiken sind meist festgelegt
und lassen sich eindeutig zuweisen. In aus-
sen- und sicherheitspolitischen Fragen,

die meist mehre-

Departemente
gleichzeitig be-
treffen, fiele die

Verantwortung  fir
die Festlegung der strategischen Position
dem Gesamtbundesrat zu. Spezialisierte
Einheiten des VBS und des EDA konnten
mit der Bekanntmachung dieser Positionen
im Rahmen von Fachdialogen und 6ffentli-
chen Diskursen beauftragt werden. Durch
die Anwendung der Risikokommunikation
kénnte die Strategiefahigkeit der Schweiz
erhéht werden. Dadurch kdnnten internatio-
nale Geschafte besser vorbereitet, offiziel-
le Massnahmen legitimiert, Imageverluste
der Behorden umgangen und verunsicher-
te Reaktionen der Bevdlkerung vermieden
werden.
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