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Einfuhrung

Vom 4. bis zum 6. Dezember 2013 trafen sich Vertreterinnen
und Vertreter aus dem Bereich Sicherheitspolitik und Bevol-
kerungsschutz zum dritten D-A-CH Workshop Schutz Kriti-
scher Infrastrukturen (SKI/KRITIS). Gemeinsam mit der
D-A-CH Workshop-Reihe Risiko-Analyse stellt das Veranstal-
tungsformat ein wertvolles und bewahrtes Forum dar, sich
grenziibergreifend liber Entwicklungen der staatlichen Risi-
koanalyse, Zusammenarbeit mit der Wirtschaft sowie das
immer wichtiger werdende Thema Cyber-Sicherheit auszu-
tauschen. Der diesjahrige Workshop wurde durch das
schweizerische Bundesamt fiir Bevolkerungsschutz (BABS)
im Swiss Olympic House in Magglingen organisiert und ge-
meinsam mit dem Osterreichischen Bundeskanzleramt, dem
osterreichischen Bundesministerium fiir Inneres (BM.I), dem
deutschen Bundesamt fiir Bevolkerungsschutz und Katast-
rophenhilfe (BBK), dem deutschen Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) und dem Center for Security
Studies (CSS) der ETH Zirich durchgefiihrt. Am Workshop
nahmen 16 Vertreterinnen und Vertreter von Bundesbehor-
den und aus der Wissenschaft teil. Ziel des dritten trilatera-
len SKI-Workshops war es, den Austausch zu aktuellen An-
satzen und Herausforderungen beim Schutz Kritischer
Infrastrukturen zu fordern und von den unterschiedlichen
Erfahrungen zu profitieren.

Der vorliegende Bericht gliedert die Vortrage und
Diskussionen des dreitagigen Austauschs in fiinf Themenbe-
reiche: Im ersten Teil wird der gegenwartige Stand der natio-
nalen Programme zum Schutz Kritischer Infrastrukturen in
den drei beteiligten Landern prasentiert. Zudem wird auf ak-
tuelle Entwicklungen auf europdischer Ebene eingegangen.
Der zweite Themenbereich widmet sich der Frage, wie kriti-
sche Infrastrukturen sowie Interdependenzen zwischen ein-
zelnen Infrastrukturen identifiziert werden kdnnen. Zudem
wird diskutiert, wie sich die Resilienz kritischer Infrastruktu-
ren messen lasst. Im dritten Teil wird erortert, inwiefern Leit-
faden die Betreiber kritischer Infrastrukturen in ihren
Schutzmassnahmen unterstiitzen konnen. Der vierte Teil
widmet sich schwerpunktmassig dem Thema Cyber-Risiken
und deren Relevanz fiir den Schutz Kritischer Infrastruktu-
ren.Im letzten Teil des Berichts wird betrachtet, wie Informa-
tionsplattformen die Kommunikation zwischen den fiir den
Schutz Kritischer Infrastrukturen relevanten Akteuren ver-
bessern konnen. Die thematische Gliederung weicht in eini-
gen Teilen von der chronologischen Reihenfolge der Beitrage
ab.

1. Programme zum
Schutz Kritischer
Infrastrukturen: Stand
der Arbeiten 2013

Im ersten Programmteil informierten Peter Lauwe vom Bun-
desamt flr Bevolkerungsschutz und Katastrophenhilfe, Hel-
mut Schnitzer vom &sterreichischen Bundeskanzleramt so-
wie Stefan Brem vom Bundesamt fiir Bevolkerungsschutz
Uber den Stand der Programme zum Schutz Kritischer Infra-
strukturen sowie lber die Schwerpunkte fiir die kommen-
den Monate und Jahre. Im Anschluss wurde die Thematik
anhand ausgewabhlter Projekte zum Schutz Kritischer Infra-
strukturen aus allen drei Landern vertieft. So berichtete Ste-
fan Brem vom Bundesamt fiir Bevolkerungsschutz tiber Fort-
schritte bei der Gefahrdungs- und Risikoanalyse in der
Schweiz. Beate Wegscheider vom Bundesministerium fir In-
neres erorterte, wie in Osterreich Risikomatrizen als Grund-
lage eines Risikomanagements eingesetzt werden, und Pe-
ter Lauwe berichtete von der landertbergreifenden Ubung
LUKEX 2013 in Deutschland. In den anschliessenden Diskus-
sionen wurden gemeinsame Herausforderungen diskutiert
und Erfahrungen ausgetauscht.

1.1 Deutschland

Préisentation: Peter Lauwe, Bundesamt ftir Bevolkerungs-
schutz und Katastrophenbhilfe (BBK)

111 Ausgangslage

Das Programm zum Schutz Kritischer Infrastrukturen ist seit
mehreren Jahren fest etabliert. Bereits seit 2009 verfugt
Deutschland mit der Nationalen Strategie zum Schutz Kriti-
scher Infrastrukturen (KRITIS) Gber ein einheitliches strategi-
sches Rahmenkonzept. Im Zentrum der deutschen Strategie
steht, die Auswirkungen eines potentiellen Ausfalls Kriti-
scher Infrastrukturen auf die Bevolkerung zu minimieren.’
Erganzt wird die Strategie durch verschiedene Schutzkon-
zepte, u.a. durch einen Leitfaden zum Risiko- und Krisenma-
nagement, der sich an die Betreiber Kritischer Infrastruktu-
ren richtet und diese sowohl bei der Risikoanalyse als auch
bei vorbeugenden Massnahmen und im Krisenmanagement
unterstiitzt.> Zudem liegt seit 2012 ein Metakonzept zur Er-
stellung von Schutzkonzepten fir Kritische Infrastrukturen
im Bevélkerungsschutz vor.

1 http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/
kritis.html?nn=3314962

2 http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/
PublikationenKritis/Leitfaden Schutz-Kritis.pdf;jsessionid=ACOAQAF4462D

2058BB7D2F57DF962A1E.1_cid3562__blob=publicationFile

3 www.kritis.bund.de/SubSites/Kritis/DE/Publikationen/publikationen_node.
html;jsessionid=80B80D941E0BA907EC3A8F630830BAF1.1_cid355



http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.html?nn=3314962%20
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/kritis.html?nn=3314962%20
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/PublikationenKritis/Leitfaden_Schutz-Kritis.pdf;jsessionid=AC0A9AF4462D2058BB7D2F57DF962A1E.1_cid356?__blob=publicationFile
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/PublikationenKritis/Leitfaden_Schutz-Kritis.pdf;jsessionid=AC0A9AF4462D2058BB7D2F57DF962A1E.1_cid356?__blob=publicationFile
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/PublikationenKritis/Leitfaden_Schutz-Kritis.pdf;jsessionid=AC0A9AF4462D2058BB7D2F57DF962A1E.1_cid356?__blob=publicationFile
file:///C:\Users\Hans%20Wurst\AppData\Local\Temp\www.kritis.bund.de\SubSites\Kritis\DE\Publikationen\publikationen_node.html;jsessionid=80B80D941E0BA907EC3A8F630830BAF1.1_cid355
file:///C:\Users\Hans%20Wurst\AppData\Local\Temp\www.kritis.bund.de\SubSites\Kritis\DE\Publikationen\publikationen_node.html;jsessionid=80B80D941E0BA907EC3A8F630830BAF1.1_cid355
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11.2  Stand der Arbeiten 2013

Gegenwartig befinden sich die in der KRITIS-Strategie fest-
gehaltenen Massnahmen in der Umsetzung. Der Leitfaden
zum Risiko- und Krisenmanagement hat insgesamt zu posi-
tiven Riickmeldungen gefiihrt, wenn auch die Komplexitat
der Thematik die Anwendung seitens der Behorden schwie-
rig gestaltet. In den letzten Jahren ist der Schwerpunkt auf
das Thema Strom gelegt worden. Dazu ist eine Publikation
geplant, in welcher die Aktivitaten in diesem Bereich (ein-
schliesslich Pravention, Vorbereitung und Reaktion) darge-
legt werden sollen. Zudem ist die Entwicklung eines Notfall-
plans vorgesehen, in dem Mindestforderungen fir eine
Notversorgung in einem grossflachigen, langandauernden
Stromausfall aufgestellt und mit den beteiligten Akteuren
abgestimmt werden. Aktuelle und zukiinftige Entwicklun-
gen im deutschen Stromversorgungssystem werden im BBK
mitverfolgt, um neue Kritikalitditen und Verwundbarkeiten
rechtzeitig erkennen und auf ihre Reduzierung hinwirken zu
kénnen. Hierzu gehoren eine Vielzahl unterschiedlicher
Massnahmen, u.a. die Erstellung einer Prioritatenliste. So
flihrt z.B. der Bau von Gleichstromtrassen zur Verbesserung
der Versorgung. Gleichzeitig konnen durch die zunehmende
Zentralisierung der Leitungsstrukturen auch neue Kritikali-
taten entstehen.

Ein Schwerpunkt der gegenwartigen Arbeiten be-
steht darin, den Schutz Kritischer Infrastrukturen in den je-
weiligen Fachgesetzen zu berlicksichtigen. Allerdings zeigen
sich hier auch die Grenzen des Kooperationsansatzes im
Umgang mit den Betreibern kritischer Infrastrukturen, da
viele Unternehmen hohe Kosten durch die Umsetzung der
Vorgaben flirchten. Es ist deshalb wichtig, die Schutzziele
genau zu bestimmen und so eine prazise Defizitanalyse zu
ermoglichen. Handlungsbedarf besteht ebenfalls hinsicht-
lich der Koordination von Strategien zum Schutz Kritischer
Infrastruktur mit Strategien bezlglich Cyber-Risiken. Zudem
wird der Resilienzbegriff in absehbarer Zukunft an Bedeu-
tung zunehmen, was wiederum Handlungsbedarf notwen-
dig machen konnte.

In der Diskussion wurden insbesondere Herausforde-
rungen bei der Zusammenarbeit der verschiedenen Fachbe-
reiche vertieft. Wie die Workshop-Teilnehmer berichteten,
stellt es sich nach wie vor als Herausforderung dar, die SKI-
Perspektive in die Fachdebatten einzubringen (bspw. bei der
Diskussion zu Stromtrassen, die gegenwartig von Effizienz-
uberlegungen bestimmt wird). Zudem werden die unter-
schiedlichen Teile der Bundesverwaltung von den Fachstel-
len zum Teil als unzureichend abgestimmt wahrgenommen.
Einen weiteren Punkt in der Diskussion stellte die Frage dar,
welche Auswirkungen energiepolitische Uberlegungen auf
den Schutz Kritischer Infrastrukturen haben kénnten, bspw.
die Bestrebung im Rahmen der Energiewende, iberschussi-
gen Strom aus dem Norden Deutschlands in den Siiden zu
leiten.

1.2  Osterreich

Prisentation: Helmut Schnitzer, Bundeskanzleramt (BKA)

1.21  Ausgangslage

Im Jahr 2013 wurden die Osterreichische Sicherheitsstrategie
und die Cyber-Strategie vom Ministerrat beschlossen.+ Mit
den Dokumenten werden die Resilienz und der Schutz Kriti-
scher Infrastruktur zu zwei Kernthemen der Innen- und Ver-
teidigungspolitik aufgewertet. Erganzt werden diese beiden
Dokumente durch das Austrian Program for Critical Infra-
structure Protection (APCIP). Insgesamt verfolgt das APCIP
flnf Teilziele: 1. eine Liste strategischer Unternehmen, 2. eine
Reihung der Prioritaten, 3. die Definition und 4. Implementie-
rung von Sicherungs- und Schutzstandards einschliesslich
eines Leitfadens sowie 5. die Erstellung einer Informations-
plattform. Der Schutz Kritischer Infrastrukturen wird hierbei
als direkter Beitrag zur Daseinsvorsorge und fiir den Wirt-
schaftsstandort verstanden, da in Osterreich die Analyse der
Auswirkungen (loss of service) im Vordergrund steht. Dari-
ber hinaus gewann der Schutz Kritischer Infrastrukturen zu-
nehmend auch an gesamtgesellschaftlicher Bedeutung im
Rahmen der Wehrpflichtdebatte.

1.2.2  Stand der Arbeiten 2013

Die Arbeiten in Osterreich zielen auf ein umfassendes Risiko-
management, das lber ein reaktives Krisenmanagement hi-
nausgeht. Dabei setzt das APCIP soweit wie moglich auf Ko-
operation und SelbstverantwortungbeiderZusammenarbeit
mit den privaten Betreibern. Gesetze sollen nur subsidiar
ausgearbeitet werden.

Bis zum jetzigen Zeitpunkt konnte eine Liste 400 stra-
tegisch wichtiger Unternehmen und Organisationen (KI-Be-
treiber) erstellt werden, womit die Identifikationsphase abge-
schlossen ist. Die betrachteten Unternehmen wurden in drei
Kategorien eingeteilt. Derzeit laufen die Arbeiten zur Festle-
gung der Sicherungs- und Schutzstandards (Aufbau Risiko-
management). Das primdre Instrument hierzu ist ein Leitfa-
den zur Selbstevaluierung fur alle strategischen
Unternehmen, der an internationale und nationale Standards
anknipft. Die Riickmeldungen dazu sind liberwiegend posi-
tiv. Der nachste Schritt beinhaltet eine Informationsplatt-
form aufbauend auf der EU-Plattform CIWIN (Critical Infra-
structure Warning Information Network)s. Sie steht einem
begrenzten Nutzerkreis offen, um dessen Informationsaus-
tausch zu intensivieren. In der anschliessenden Diskussion
wurde von den Vertretern aller Lander libereinstimmend fest-
gestellt, dass die Begriffe «strategische Unternehmen/ stra-
tegische Infrastruktur» von den privaten Betreibern wesent-
lich besser aufgenommen werden als der Begriff «Kritische
Infrastruktur», da Letzterer teilweise negativ konnotiert ist.

View.axd?Cobld=50748
5 https://ciwin.europa.eu/Pages/Home.aspx



http://www.bka.gv.at/site/3503/default.aspx;%20http:/www.bka.gv.at/DocView.axd?CobId=50748.
http://www.bka.gv.at/site/3503/default.aspx;%20http:/www.bka.gv.at/DocView.axd?CobId=50748.
https://ciwin.europa.eu/Pages/Home.aspx
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1.3 Schweiz

Préisentation: Stefan Brem, Bundesamt fiir
Bevdlkerungsschutz (BABS)

13.1  Ausgangslage

Die strategische Grundlage flir das Programm zum Schutz
Kritischer Infrastrukturen in der Schweiz bildet die gleichna-
mige Nationale Strategie, die vom Bundesrat im Juni 2012
zusammen mit der nationalen Strategie zum Schutz der
Schweiz vor Cyber-Risiken (NCS) verabschiedet wurde.® Zent-
rales Ziel der Schweizer SKI-Strategie ist die Starkung der Wi-
derstandsfahigkeit (Resilienz) der Schweiz im Hinblick auf
Risiken im Bereich der Kritischen Infrastrukturen. Hierfir
wird ein risikobasierter Kosten-Nutzen-Ansatz verfolgt.
Ebenso wie in Deutschland und Osterreich sind die Betreiber
Kritischer Infrastrukturen die zentralen Partner bei der Um-
setzung der Strategie, denn der Schutz Kritischer Infrastruk-
turen stellt eine gemeinsame Aufgabe von Staat und KI-Be-
treibern dar. In jlingster Zeit ist es gelungen, SKI-Aspekte
verstarkt bei der Uberarbeitung von Fachgesetzen (bspw.
Nachrichtendienstgesetz, Energieversorgungsgesetz, Wei-
terentwicklung der Armee usw.) einzubringen. Zudem be-
riicksichtigen auch zahlreiche kantonale Gefahrdungsanaly-
sen und darauf aufbauende Vorsorgemassnahmen
betreffende SKI-Aspekte.

1.3.2 Stand der Arbeiten 2013

Im Rahmen des Programms zum Schutz Kritischer Infra-
strukturen wurden zehn Sektoren mit insgesamt 28 Teilsek-
toren identifiziert, in denen Kritische Infrastruktur-Objekte
vorhanden sind. Das Ausmass der Kritikalitat der einzelnen
Teilsektoren ergibt sich aus den Auswirkungen auf die Bevol-
kerung, den 6konomischen Auswirkungen innerhalb des
Teilsektors und in anderen Teilsektoren sowie aus den Inter-
dependenzen zwischen den Teilsektoren. Bei der Umsetzung
der Strategie werden u.a. kritische Prozesse innerhalb der
Sektoren identifiziert sowie Abhangigkeiten zwischen un-
terschiedlichen Infrastrukturen aufgezeigt. Basierend auf
umfassenden Risiko- und Auswirkungsanalysen werden
schliesslich vorsorgliche Planungen zur Bewaltigung von
Ausfallen Kritischer Infrastruktur erstellt.

Das gegenwartige Schutzniveau im Bereich Kriti-
scher Infrastrukturen kann insgesamt als vergleichsweise
hoch bezeichnet werden, da auch die strategischen Prozesse
seit 2005 laufend weiterentwickelt wurden. Gegenwartig
bildet die Umsetzung der in der SKI-Strategie festgelegten 15
Massnahmen einen Schwerpunkt der Aktivitaten (s. Abbil-
dung 1). Zu diesen Massnahmen gehort die Erarbeitung ei-
nes Konzepts zur Verbesserung des Informationsaustauschs
ebenso wie die Unterstitzung der SKI-Programme fiir Be-
treiber und Kantone. Eine erste Uberpriifung der Umsetzung
ist im Jahre 2016 vorgesehen.

6 http://www.infraprotection.ch.
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Abbildung 1: Prozessmodell Schutz Kritischer Infrastrukturen in der Schweiz

1.4 Ausgewadhlte Projekte zum Schutz
Kritischer Infrastrukturen

141 Gefdhrdungs- und Risikoanalysen in der Schweiz

Prdsentation: Stefan Brem, Bundesamt fiir
Bevélkerungsschutz (BABS)

Aufgrund der foderalen Struktur liegt die Zustandigkeit fir
den Bevolkerungsschutz grundsatzlich bei den Kantonen.
Die Kantone kénnen auch selbstandig entscheiden, ob und
in welcher Form sie Risikoanalysen durchfiihren. Der Bund
sorgt in Zusammenarbeit mit den Kantonen fiir die For-
schung und Entwicklung im Bereich der Risikoanalyse. Insbe-
sondere unterstiitzt das BABS die Kantone in der kantonalen
Risikoanalyse durch die Bereitstellung des Leitfadens KATA-
PLAN, der einen integralen Risikomanagement-Ansatz ver-
folgt. Sowohl der Bund als auch die Mehrheit der Kantone
flhren Risikoanalysen im Bevolkerungsschutz durch. Das
Bundesamt fiir Bevolkerungsschutz hat im Rahmen einer
nationalen Gefahrdungsanalyse einen umfassenden Ge-
fahrdungskatalog und ausfiihrliche Gefahrdungsdossiers
(detaillierte Beschreibung und Dokumentation von Gefahr-
dungen) erstellt, die sowohl fir die nationale Gefahrdungs-
analyse als auch - in angepasster Form — als Grundlage fir
kantonale Gefahrdungsanalysen dienen und bereits in ver-
schiedene Arbeiten eingeflossen sind. Im Zentrum der An-
strengungen steht die Vorbereitung auf Katastrophen und
Notlagen, welche die Schweiz als ,Kollektiv' betreffen kon-
nen. Ziel ist es, Gefahrdungspotentiale von Katastrophen
und Notlagen fiir die Schweiz vergleichbar zu machen und
damit eine Grundlage fiir eine systematische, vorsorgliche
Planung auf nationaler Stufe zu schaffen. Zudem bildet die
nationale Gefahrdungsanalyse eine wichtige Grundlage fiir
die Umsetzung der Nationalen Strategie zum Schutz Kriti-
scher Infrastrukturen sowie fiir die Umsetzung der Nationa-
len Strategie zum Schutz der Schweiz vor Cyber-Risiken.


http://www.infraprotection.ch
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Methode zur Risikoanalyse von
Katastrophen und Notlagen
fiir die Schweiz

Version 1.03

Geféihrdungs-'—
katalog Gefiahrdungsdossier
mit Szenario

Abbildung 2: Methode der nati

Gefihrdungsanaly

Die Arbeiten an der nationalen Gefahrdungsanalyse
konnten in den letzten Jahren erfolgreich weitergeflihrt
werden. Insbesondere konnte mit der Veroffentlichung des
Risikoberichts 2012 ein bedeutender Fortschritt erreicht wer-
den.Der Risikobericht basiert auf einer Reihe von Workshops,
in denen die untersuchten Szenarien nach einer einheitli-
chen Methode analysiert wurden (s. Abbildung 2). Die Szena-
rien wurden mithilfe eines Grenzkosten-Ansatzes vergleich-
bar gemacht und in einem Risikodiagramm dargestellt.7 An
den Workshops nahmen je nach Gefahrdung Expertinnen
und Experten aus verschiedenen Bundes-, kantonalen und
kommunalen Stellen, Wissenschaft, Verbanden sowie Betrei-
ber von Kritischen Infrastrukturen teil.

Neben dem Risikobericht konnten in den letzten Jah-
ren weitere Publikationen erstellt werden, welche die Grund-
lage fiir weiterfiihrende Aktivitaten in der Gefahrdungsana-
lyse und Infrastrukturen bilden.
Insbesondere der Katalog moglicher Gefahrdungen sowie die
einzelnen Gefahrdungsdossiers mit entsprechenden Szena-
rio-Beschreibungen stellen eine wichtige Grundlage furr den

im Schutz Kritischer

Bevolkerungsschutz auf Bundes- und Kantonsebene dar.® Fiir

7  http://www.risk-ch.ch

8  http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/the-

men/gefaehrdungen-risiken/nat__gefaehrdungsanlayse/gefaehrdungsdossier.
html

Lb P (Szenario)

~ Risiko-
diagramm

Risikobericht

Katastrophen und Notlagen Schweiz

Risiobancnt 2012

Katastrophen und Notlagen Schweiz

die ndchsten Jahre besteht die Hauptaufgabe darin, das Pro-
jekt Gefahrdungsanalyse in einen fortlaufenden Prozess zu
Uberfuhren. Gegenwirtig ist ein Uberpriifungszyklus von
vier Jahren vorgesehen. Parallel dazu werden in den kom-
menden Jahren weitere Gefahrdungsdossiers erarbeitet.
1.4.2 Risikomatrizen als Grundlage des
Risikomanagements

Prdsentation: Beate Wegscheider, Bundesministerium fiir
Inneres BM.1

In Osterreich werden Risikoanalysen im Bereich SKI zum ei-
nen im Rahmen der EU-Richtlinie EPCIP (Art. 7.) sowie unter
dem Austrian Program for Critical Infrastrucure Protection
(APCIP) durchgefiihrt. Ersterer analysiert aus Behordensicht
Risiken, die strategisch wichtige Betriebe im Bereich der
Energieversorgung betreffen. Das APCIP bezieht darlber hi-
naus die Unternehmenssicht mit ein. Die zentrale Heraus-
forderung ist, die Unternehmenssicht (fiir welche kurzfristi-
ge Ausfille kein grosses Problem darstellen) mit der
gesellschaftlichen Perspektive (bei welcher auch kurze Un-
terbriiche gravierende Folgen haben konnen) in Einklang zu
bringen. Die Risikomatrizen stellen dabei ein wichtiges Inst-
rument dar, um die unterschiedliche Risikowahrnehmung


http://www.risk-ch.ch
http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/themen/gefaehrdungen-risiken/nat__gefaehrdungsanlayse/gefaehrdungsdossier.html
http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/themen/gefaehrdungen-risiken/nat__gefaehrdungsanlayse/gefaehrdungsdossier.html
http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/themen/gefaehrdungen-risiken/nat__gefaehrdungsanlayse/gefaehrdungsdossier.html
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Cyber Risks for Electricity Infrastructure
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Abbildung 3: Risikomatrix fiir elektrische Infrastrukturen.

gegenlberzustellen sowie Massnahmen zu Risikoreduzie-
rung zu erarbeiten. Die verwendeten Risikomatrizen bauen
auf unterschiedlichen Studien zum Thema Stromversorgung
auf (s. Abbildung 3). Wichtige Vorarbeiten wurden insbeson-
dere mit der KIRAS-Studie 35, der KSO Matrix «IKT» sowie
dem EU-Projekt SESAME geleistet.9 Mit den laufenden Arbei-
ten konnte das Bewusstsein der Kl-Betreiber fur diese Art
Analysen gesteigert werden.

In einer nachsten Phase sollen durch eine verstarkte
Integration bzw. verbesserte Koordination die bereits exis-
tierenden Risikoanalyseprozesse auf unterschiedlichen Ebe-
nen (u.a.auf Gemeinde-, Linder- und Ministeriumsebene) in
Einklang gebracht werden, da bis anhin eine gesamtstaatli-
che Analyse nur ansatzweise existiert. Bisher gibt es vor al-
lem im Hochwassermanagement sowie bei der Bewertung
von Cyber-Risiken ein hohes Mass an gesamtstaatlicher Ana-
lyse.

Gleichzeitig setzen unterschiedliche gesetzliche Be-
stimmungen einen rechtlichen Rahmen fiir die Risikoanaly-
se.Soist im osterreichischen Aktiengesetz zwar ein Risikobe-
richt vorgeschrieben, der Fokus liegt — im Gegensatz bspw.

9 https:.//www.sesame-project.eu; http.//www.kiras.at/gefoerderte-projekte/
detail/projekt/3s-vki-strategische-security-szenarien-fuer-die-vernetzung-

kritischer-infrastruktur; http.//www.kuratorium-sicheres-oesterreich.at/
index.php?id=145&type=0&jumpurl=uploads%2Ftx_ksothema%2FKSO_

Cyber_Risikomatrix.pdf&juHash=30bz7a48ccc28250f893931f23dadc41323b2
bféd

zur Gesetzgebung in Deutschland - jedoch auf dem Fortbe-
stand des Unternehmens und nicht auf dessen gesellschaft-
licher Verantwortung. Langfristig ist das Ziel, die Unterneh-
men weiter fur die Thematik zu sensibilisieren und vom
Nutzen freiwilliger Risikoanalysen zu liberzeugen. Zugleich
ist aber auch zu beachten, dass die Interessen der Unterneh-
men und der Gesellschaft bei grossen Risiken nicht immer
konvergent sind, wenn ein umfassender Risikoschutz fiir die
Unternehmen mit hohen Kosten verbunden ist.

1.43 Landeriibergreifende Krisenmanagement-Ubung
LUKEX 2013

Préisentation: Peter Lauwe, Bundesamt ftir Bevolkerungs-
schutz und Katastrophenbhilfe (BBK)

Das Thema der Landeriibergreifenden Krisenmanagement-
Ubung (LUKEX 2013) vom 27. bis 28. November 2013 war eine
aussergewohnliche  biologische  Bedrohungslage. Als
Ubungsszenario wurde eine vorsitzliche Kontaminierung
von Wurstwaren mit Toxinen sowie von Orchideen mit biolo-
gischen Erregern ausgewahlt, wobei bewusst ein «iiberfor-
derndes» Szenario generiert wurde. Eine besondere Heraus-
forderung bestand darin, dass sich das Kontaminierungs-
Szenario aus drei Strangen zusammensetzte, wobei es sich
um zwei Kernszenarien sowie eine falsche Spur handelte.


https://www.sesame-project.eu/
http://www.kiras.at/gefoerderte-projekte/detail/projekt/3s-vki-strategische-security-szenarien-fuer-die-vernetzung-kritischer-infrastruktur/
http://www.kiras.at/gefoerderte-projekte/detail/projekt/3s-vki-strategische-security-szenarien-fuer-die-vernetzung-kritischer-infrastruktur/
http://www.kiras.at/gefoerderte-projekte/detail/projekt/3s-vki-strategische-security-szenarien-fuer-die-vernetzung-kritischer-infrastruktur/
http://www.kuratorium-sicheres-oesterreich.at/index.php?id=145&type=0&jumpurl=uploads%2Ftx_ksothema%2FKSO_Cyber_Risikomatrix.pdf&juHash=30b7a48ccc28250f893931f23dadc41323b2bf6d%20
http://www.kuratorium-sicheres-oesterreich.at/index.php?id=145&type=0&jumpurl=uploads%2Ftx_ksothema%2FKSO_Cyber_Risikomatrix.pdf&juHash=30b7a48ccc28250f893931f23dadc41323b2bf6d%20
http://www.kuratorium-sicheres-oesterreich.at/index.php?id=145&type=0&jumpurl=uploads%2Ftx_ksothema%2FKSO_Cyber_Risikomatrix.pdf&juHash=30b7a48ccc28250f893931f23dadc41323b2bf6d%20
http://www.kuratorium-sicheres-oesterreich.at/index.php?id=145&type=0&jumpurl=uploads%2Ftx_ksothema%2FKSO_Cyber_Risikomatrix.pdf&juHash=30b7a48ccc28250f893931f23dadc41323b2bf6d%20
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Vorausgegangen war der Ubung eine eineinhalbjéhrige Vor-
bereitungsphase.

An der Ubung aktiv beteiligt waren die Bundeslander
Nordrhein-Westfalen, Thiiringen und Berlin, drei Bundesmi-
nisterien (BMI, BMG, BMELV) sowie mehrere Bundesamter,
u.a. das Robert-Koch-Institut, das Bundesamt fiir Risikobe-
wertung sowie das BBK. Insgesamt waren ca. 2000 Personen
an der Ubung beteiligt. Im Zentrum der Ubung standen die
gemeinsame Lagebewaltigung der beteiligten Akteure, die
Organisation eines integrierten Ressourcenmanagement
sowie die Implementierung eines einheitlichen Kommunika-
tionsansatzes. Zudem wurden im Rahmen der Ubung meh-
rere Hotlines simuliert sowie reale Pressekonferenzen abge-
halten. Dariliber hinaus fand jedoch nur eine beschrankte
Offentlichkeitsarbeit statt. Erstmals wurden in der Ubung
auch soziale Netzwerke simuliert. Es wurde erkannt, dass in
Zukunft die Verwendung sozialer Medien verstarkt beachtet
werden muss. Insgesamt verlief die Ubung in weiten Teilen
ruhig und gut organisiert. Eine fundierte wissenschaftliche

Abbildung 4: Blick in das Lagezentrum wihrend der LUKEX 2013.

Auswertung durch die Experten, die den gesamten Ubungs-
verlauf beobachteten, wird noch folgen. Die nachste LUKEX
findet 2015 statt Das Ubungsszenario wird eine Sturmflut
sein.

Zentrale Ubungssteuerung ,,LUKEX 13 (ZUST)
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Abbildung s5: Organigramm LUKEX 13
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2. ldentifizierung von
Kritischen
Infrastrukturen

Der zweite Teil des Workshops befasste sich mit der Identifi-
zierung von Kritischen Infrastrukturen. Eine zentrale Rolle
nimmt in diesem Zusammenhang die Erstellung von Kl-In-
ventaren ein, wie sie bereits seit einigen Jahren in allen drei
Landern existiert — allerdings in sehr unterschiedlicher Aus-
pragung. In ihren Beitragen prasentierten Peter Lauwe vom
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe,
Alexander Pschikal vom Osterreichischen Bundeskanzleramt
und Nick Wenger vom Bundesamt flr Bevolkerungsschutz
die Methoden, mit denen in Deutschland, Osterreich und der
Schweiz die Kl-Inventare erstellt werden. Anschliessend
wurde die Thematik durch zwei vertiefende Prasentationen
erganzt. Zuerst erorterte Peter Lauwe, wie sich Interdepen-
denzen zwischen einzelnen Kritischen Infrastrukturen iden-
tifizieren lassen. Danach prasentierte Nick Wenger, wie in
der Schweiz Schutz- und Leistungsziele ermittelt werden,
um (Schutz-)Massnahmen zu priorisieren. Den Abschluss
bildete der Vortrag von Florian Roth von der ETH Ziirich zur
Messung von Resilienz im Bereich Kritischer Infrastrukturen.
Im Anschluss an die Prasentationen diskutierten die Teilneh-
mer, wie die bestehenden Methoden weiterentwickelt und
verbessert werden konnen, um Kritikalitaten friihzeitig zu
erkennen und Massnahmen einleiten zu kdnnen.

2.1 KRITIS-Inventar in Deutschland

Présentation: Peter Lauwe, Bundesamt ftir Bevolkerungs-
schutz und Katastrophenhilfe (BBK)

Die Identifizierung der Kritischen Infrastrukturen stellt eine
wichtige Vorstufe zum Risiko- und Krisenmanagement dar.
Das Ziel ist dabei, einen Gesamtblick tiber alle Dienstleistun-
gen, Produktionen und dazugehdrige Einrichtungen zu erhal-
ten, deren Ausfall zu dauerhaften Versorgungsengpassen fiir
eine hohe Anzahl von Menschen fiihren kénnte. Notwendig
ist hierflir zunachst eine moglichst umfassende Erfassung al-
ler relevanten Prozesse, Anlagen und Einrichtungen, was eine
enge Zusammenarbeit zwischen Bundesbehorden, Bundes-
landern und Kommunen, Kl-Betreibern sowie der Wissen-
schaft voraussetzt. Grundsatzlich sind bei der Identifikation
Kritischer Infrastrukturen drei Kriterien ausschlaggebend:
Erstens die qualitative Kritikalitat (Welche Funktionen erfillt
ein Prozess oder eine Anlage?), zweitens die quantitative Kri-
tikalitat (Wie hoch ist der Versorgungsanteil?) und drittens
die Zeit-Kritikalitat (Fir wie lange droht ein Ausfall?). Eine
zentrale Aufgabe stellt in diesem Zusammenhang die Defini-
tion der entsprechenden Schwellenwerte dar.

In Deutschland wurde mit einem Grundlagenprojekt
im Jahr 2009 der Ausgangspunkt fur die Identifizierung Kri-

tischer Infrastrukturen geschaffen. Im September 2013 wur-
de ein erster Lander-Workshop durchgefiihrt. 2014 wird die
Arbeitsgruppe Lander-BBK einen praktikablen Umsetzungs-
vorschlag des Identifizierungsprozesses ausarbeiten. Die
Testphase soll dann bis ca. 2015/2016 stattfinden.

Wie auch in Osterreich und der Schweiz nimmt der
Stromsektor in Deutschland eine zentrale Rolle bei der Erfas-
sung Kritischer Infrastrukturen ein. In diesem spezifischen
Umfeld wurde die nationale Kritikalitatsschwelle bei min-
destens 5oo‘ooo0 betroffenen Einwohnern (ab diesem Punkt
werden die vorhandenen Ressourcen zur Bewaltigung tber-
fordert) und einer Zeitdauer von dreiTagen (in Anlehnung an
die Vorsorgeleistung der anderen Kl-Betreiber) angesetzt.
Jedoch lasst sich diese Annahme nicht ohne weiteres auf an-
dere Sektoren libertragen, da die Zeitkomponente stark vom
jeweiligen Szenario abhangt. Es gestaltet sich daher schwie-
rig, einen szenario-unabhdngigen Identifikationsprozess
von Kritischen Infrastrukturen zu entwickeln.

Die anschliessende Diskussion war von der Frage ge-
pragt, wie bei der Identifizierung ein abgestuftes Verfahren
etabliert werden kann, welches fiir alle administrativen Ebe-
nen eingesetzt werden kann. Eine weitere Herausforderung,
die in der Diskussion aufkam, ist die unvermeidliche Rest-
Subjektivitat bei der Bewertung von Kritischen Infrastruktu-
ren. Es bedarf jedoch einer Gerichtsfestigkeit, wenn langfris-
tige Anforderungen an Kl-Betreiber gestellt werden sollen.
Zum Beispiel konnte fiir das geplante IT-Sicherheitsgesetz
das Inventar genutzt werden. Wichtig ist daher, dass die Kri-
terien und Prozesse der Auswahl nachvollziehbar sind.

2.2 Liste strategisch wichtiger
Unternehmen und Organisationen
in Osterreich

Préiisentation: Alexander Pschikal, Bundeskanzleramt BKA

In Osterreich kommt der Identifikation Kritischer Infrastruk-
turen im Rahmen des bereits zuvor diskutierten APCIP eine
wichtige Rolle zu. Die Liste speist sich aus einer Vielzahl 6f-
fentlicher und nicht-6ffentlicher Quellen und wurde mit den
Fachministerien sowie Interessenvertretungen akkordiert.
Dabei werden die Unternehmen nach dem gangigen, inter-
nationalen NACE-System™ in die jeweiligen Gruppen einge-
teilt und nach ihrer Bedeutung fiir die Bundesebene gefiltert
(Betriebe mit lediglich regionaler oder lokaler Bedeutung
werden nicht erfasst und sind der Bearbeitung der Bundes-
lander und Gemeinden vorbehalten). Der Fokus liegt dabei
auf den Auswirkungen eines Leistungsausfalls,die Daseins-
vorsorge sowie den Wirtschaftsstandort Osterreich, weshalb
die Redundanz und die Marktanteile der jeweiligen Unter-
nehmen im Vordergrund

stehen. Die Liste umfasst

10 NACE:Nomenclature générale des Activités économiques dans les Com-
munautés européennes.
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gegenwartig knapp 400 Unternehmen, ihre genaue Zusam-
mensetzung steht unter Verschluss und wurde von Seiten
der Wirtschaft weitgehend akzeptiert.

In der Diskussion wurde die Frage erortert, ob das
ganze Unternehmen auf seine Kritikalitat hin bewertet wird.
Der Osterreichische Ansatz besteht darin, Unternehmen und
Organisationen zu identifizieren, diesen aber die Selektion zu
uberlassen, welche Prozesse, Anlagen oder Human Ressour-
ces schlussendlich die Kritikalitat der Unternehmen im Sinne
eines «all hazards approach» ausmachen (bspw. Raffinerien,
aber nicht einzelne Tankstellen, das «Schlisselpersonal»).
Nur die Unternehmen selbst haben das Fachwissen dazu.

2.3 SKl-Inventar Schweiz

Prdsentation: Nick Wenger, Bundesamt fiir
Bevélkerungsschutz BABS

Das Ende 2012 erstellte nationale SKi-Inventar umfasst alle
Objekte mit strategisch wichtiger Bedeutung fir die
Schweiz. Die zentralen Kriterien hierfir sind auf der einen
Seite das Ausmass, in dem die Objekte essentielle Glter oder
Dienstleistungen bereitstellen und auf der anderen Seite
mit welchem Gefahrenpotential die Objekte verbunden
sind. Das SKI-Inventar basiert dabei auf freiwilliger Teilnah-
me der privaten Betreiber und erlegt den Unternehmen

keine zusatzlichen Leistungen oder Aufgaben auf. Es besteht
auch keine Meldepflicht fiir Veranderungen; jedoch wird das
erfasste Inventar alle zwei Jahre lberpriift. Die verwendete
Methode orientiert sich am entsprechenden Ansatz der EU.
Die Erarbeitung und Aktualisierung des SKl-Inventars auf
der nationalen Ebene erfolgt in 28 sektorenspezifischen Ar-
beitsgruppen, in denen u.a. Kl-Betreiber, Verbande und Fach-
behorden vertreten sind. Das Ziel ist primar die Erfassung
von Objekten mit nationaler Bedeutung. Dabei wird die Be-
deutung anhand eines Einwohnergleichwerts eruiert. Um
nationale Bedeutung zu erlangen, muss die Versorgung von
mindestens 150°‘0c00 Menschen betroffen sein. Zunachst
wurden hierfiir die relevanten Prozesse in allen Kritischen
Teilsektoren (KTS) erfasst. Anschliessend wurden die Einzel-
objekte zu Objektgruppen zusammengefasst, bevor spezifi-
sche Kriterien und Schwellenwerte fiir die einzelnen Objekt-
gruppen definiert wurden. Abschliessend wurden die
einzelnen Objekte in den Objektgruppen mithilfe eines Fra-
gebogens hinsichtlich ihrer Kritikalitat beurteilt und weitere
objektspezifische Informationen erfasst.

Insgesamt wurden mit dieser Methode 100 nationa-
le kritische Objekte identifiziert. Im Unterschied zu den exis-
tierenden EU-Richtlinien, welche sich auf Auswirkungsana-
lysen bei Ausfallen konzentrieren, fokussiert der Ansatz in
der Schweiz auf die Leistung der Objekte (entweder quanti-
tativ, soweit messbar, oder qualitativ im Sinne einer Funkti-
onswertanalyse). Die Beurteilung der Gefahrdung erfolgt
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Abbildung 6: Screenshot Datenbank COBE-SKI (Musterauszug mit fiktivem Objektbeispiel)
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nicht in Klassen, sondern wird dichotom beurteilt (relevant /
nicht relevant). Das Inventar beriicksichtigt Dependenzen,
Redundanzen und Ausfallkonsequenzen. Das Gesamtinven-
tar unterliegt der Geheimhaltung. Ausziige daraus (bspw.
fir die Kantone) sind vertraulich. Die Verwaltung des SKI-In-
ventars erfolgt deshalb auf einer vom Internet getrennten
Datenbank COBE-SKI (s. Abbildung 6). Entsprechend klassifi-
zierte Auszlige des Inventars sind beispielsweise fiir den
Bundesstab ABCN, fiir das Ressourcenmanagement, die Na-
tionale Alarmzentrale (NAZ), fiir Sicherheitseinsatze der Ar-
mee usw. sehr nitzlich. Das Inventar wird auch in Ubungen
auf Bundesstufe verwendet und kann mit Gefahrenkarten
zusammengefihrt werden. Zurzeit werden die national er-
fassten kritischen Objekte von den kantonalen Stellen durch
die fur sie relevanten Objekte erganzt.

2.4 Interdependenzen

Présentation: Peter Lauwe, Bundesamt fiir
Bevélkerungsschutz und Katastrophenhilfe (BBK)

Interdependenzen stellen einen der Hauptgriinde dar, war-
um der Schutz Kritischer Infrastrukturen umfassend und
systematisch erfolgen sollte. Zugleich ist die Entwicklung
von praxisnahen Instrumenten zur Erkennung und Reduzie-
rung von Interdependenzen bislang nur wenig entwickelt. In
die richtige Richtung weisen die Schweizer Dependenzmat-
rix bzw. die Schwedische Kommunikationsmatrix. Weiter ge-
hen die Ansdtze des U.S.-amerikanischen National Infra-
structure Simulation and Analysis Center, das eine Vielzahl
von Modellen verkniipft, um Prognosen zu erstellen. Auch
Projekte auf europaischer Ebene (u.a. DIESIS, CIPRNet) ge-
lingt es, zunehmend komplexe Modelle zur Berechnung von
Interdependenzen zu erstellen.

Gleichzeitig stellt sich bei der Interdependenzthema-
tik die Frage, wie die existierenden wissenschaftlichen An-
satze zur Berechnung von Interdependenzen einen Mehr-
wert fiir die SKI-Anwendung bringen konnen. Einerseits sind
die verwendeten Modelle extrem komplex und teilweise we-
nig praxisrelevant. Andererseits variieren die Ergebnisse be-
stehender Studien bislang haufig stark.

2.5 Schutz- und Leistungsziele

Prdsentation: Nick Wenger, Bundesamt fiir
Bevélkerungsschutz BABS

Die Definition von Schutz- und Leistungszielen ist ein zentra-
ler Bestandteil in der Schweizer SKI-Strategie, da sie die
Grundlage fiir die Massnahmenplanung bilden. Bei der Ent-
wicklung von Schutzzielen existieren zwei gangige Ansatze:
1. die Festlegung von Grenzwerten akzeptabler Risiken; 2. der
Grenzkosten-Ansatz, der auf die vollstandige Monetarisie-

12

rung der prioritar zu bearbeitenden Risiken abzielt, um das
Kosten-Nutzen-Verhaltnis fiir einzelne Massnahmen be-
rechnen zu konnen. Um die Leistungs- bzw. Zahlungsbereit-
schaft sowie die Risiko-Aversion abzubilden, kommt dem
Grenzkosten-Ansatz im schweizerischen SKI-Kontext eine
wichtige Rolle zu. Die Grenze der Zahlungsbereitschaft ist
schliesslich eine Abwagungsfrage im politisch-gesellschaft-
lichen Prozess gegeniiber anderen Interessen und Priorita-
ten (bspw. Umweltschutz). In einem Praxistest wurden un-
terschiedliche Szenarien fiir ein Krankenhaus untersucht.
Dabei standen nicht die Auswirkungen auf das Spital selbst
im Fokus, sondern die gesellschaftlichen Auswirkungen,
wenn das Spital ausfallt resp. Leistungseinbussen aufweist.
Insgesamt hat sich der Grenzkosten-Ansatz bislang bewahrt.

In der Diskussion wurde das Problem thematisiert,
wie sich die gesellschaftliche Zahlungsbereitschaft erfassen
lasst. In Deutschland gibt es dazu bislang keine Daten. In Os-
terreich wurde im Rahmen des SESAME-Projekts versucht
den «return on security investment» fiir bestimmte Mass-
nahmen zu erfassen. In der Diskussion wurde auch erwahnt,
dass ein sektoreniibergreifender Vergleich wohl ein utopi-
sches Fernziel darstellt, da die Priorisierung stark durch poli-
tische Prozesse und Rahmenbedingungen beeinflusst wird.

RISIKO (CHF)

Ausgangsrisiko

CHF
MASSNAHMEN

g des Grenzk ze!

Abbildung 7: Beispiel-Diagramm A d

2.6 Resilienz-Indikatoren

Prdsentation: Florian Roth, Risk and Resilience Team,
Center for Security Studies, ETH Ztirich

Resilienz-Ansatze spielen eine zunehmend wichtige Rolle
beim Schutz Kritischer Infrastrukturen. Sowohl in der akade-
mischen Literatur als auch in Regierungsdokumenten und
Unternehmensstrategien werden Widerstandsfahigkeit und
Anpassungsfahigkeit immer mehr als Kernziele aller Mass-
nahmen hervorgehoben. Gleichzeitig stehen dahinter hau-
fig sehr unterschiedliche Vorstellungen, was das Konzept Re-
silienz im Zusammenhang mit Kritischen Infrastrukturen
bedeutet, wer die Verantwortung fiir die Resilienz von Kriti-
schen Infrastrukturen tragt und wie sich Resilienz produzie-
ren bzw.fordern lasst.In diesem Zusammenhang kommt der
Entwicklung von Indikatoren zur Operationalisierung und
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Messung von Resilienz eine tragende Bedeutung zu. Eine

wichtige Bedingung flir die Erarbeitung von Resilienz-Indika-

toren ist die Festlegung, welchem Ziel eine Resilienz-Mes-

sung dienen soll. Die Messung von Resilienz kann mindes-

tens vier Zielen dienen:

1. um die Resilienz von KI-Objekten zu bewerten,

2. um die Ressourcen-Allokation bei der Resilienz-Forde-
rung zu steuern,

3. um das Risikobewusstsein und die Verantwortung auf
Seiten der KI-Betreiber zu fordern,

4. um Verdnderungen zu messen, bspw. um die Performanz
von Organisationen zu bewerten.

Aufgrund der Bandbreite der Ziele von Resilienz-Messungen,
aber auch wegen der Spezifitat von KI-Systemen erscheint es
fraglich, ob die Entwicklung allgemeingliltiger Resilienz-In-
dikatoren anzustreben ist. Zielfiihrender erscheint hingegen
die Entwicklung von Resilienz-Indikatoren, die an den jewei-
ligen Kontext und die Bedlrfnisse angepasst sind. Zugleich
gibt es einige Grundbestandteile oder Basisdimensionen
von Resilienz, die den meisten gangigen Resilienz-Indikato-
ren zu Grunde liegen:
« Robustheit (u.a. Wahrscheinlichkeit eines Kl-Ausfalls,
Qualitat/Alter/Instandhaltung der Infrastruktur)
+ Redundanzen (u.a. Ersetzbarkeit einzelner Elemente,
Backups)

IST RI Dashboard

Infrastructure Si

+ Ressourcen (u.a. in Hinblick auf Vorsorgeplanung und
Krisenkommunikation)

- Effizienz (u.a. Reaktionszeit im Krisenfall, Wiederherstel-
lungsdauer).

Bei der Operationalisierung der Basisdimensionen ist es
stets entscheidend, auf das bestehende Risikomanagement
so weit wie moglich aufzubauen, um der Duplizierung von
Prozessen und Strukturen vorzubeugen. Wichtig ist zudem,
alle relevanten Stakeholder in den Entwicklungsprozess ein-
zubinden.

Bislang gibt es nur wenige empirische Beispiele fir
eine systematische Messung von Resilienz im Bereich Kriti-
scher Infrastrukturen auf regionaler oder nationaler Ebene.
Einer der umfassendsten Versuche in dieser Hinsicht stellt
das Enhanced Critical Infrastructure Program (ECIP) des U.S.-
amerikanischen Department of Homeland Security (DHS)
dar." Das Programm erfasst die Verwundbarkeit und Kritika-
litat von zahlreichen U.S.-amerikanischen KI-Objekten. Daru-
ber hinaus nutzt es einen Benchmarking-Ansatz, um die Si-
cherheitsmassnahmen fir einzelne Infrastrukturen zu
vergleichen und den Kl-Betreibern handlungsorientierte In-
formationen zur Verbesserung des Schutzniveaus bereitzu-
stellen (s. Abbildung 8).
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Abbildung 8: Fiktives Ergebnis ECIP-Benchmarking-Analyse

1 http://www.lcrcip.org/Lists/Announcements%20Public/Attachments/25/
Enhanced%20Critical%20lInfrastructure%20Protection%20(ECIP)%20

Fact%20Sheet%20-%20December%202011.pdf
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http://www.lcrcip.org/Lists/Announcements%20Public/Attachments/25/Enhanced%20Critical%20Infrastructure%20Protection%20(ECIP)%20Fact%20Sheet%20-%20December%202011.pdf
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3. Leitfaden zum
Schutz Kritischer
Infrastrukturen

Leitfaden zum Schutz Kritischer Infrastrukturen bilden ein
wichtiges Instrument der Behordenkommunikation mit den
Betreibern von Kritischen Infrastrukturen. Die SKI-Leitfaden
in allen drei Landern verbindet das Ziel, eigenverantwortli-
ches Handeln von Unternehmen im SKI-Bereich anzuregen
und zu fordern. Hierzu werden den Kl-Betreibern Leitlinien
und Moglichkeiten zur Selbsteinschatzung angeboten, die
darauf abzielen, die bestehenden Prozesse in den Unterneh-
men zu erganzen bzw. bestehende Defizite zu identifizieren
und Impulse fir zusatzliche Anstrengungen auf Seiten der
Unternehmen zu geben. Im dritten Teil des Workshops be-
richteten Christine Eismann vom Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe, Alexander Pschikal vom
osterreichischen Bundeskanzleramt und Ulrich Brandenber-
ger vom Bundesamt fiir Bevolkerungsschutz, wie die unter-
schiedlichen nationalen SKI-Leitfaden erarbeitet wurden
und wie sie angewendet werden. Den Abschluss bildete eine
Prasentation von Giinter PolRegger vom Osterreichischen
Bundesministerium des Inneren, der erlauterte wie jenseits
von Leitfaden das Risiko-Bewusstsein von KI-Betreibern ge-
fordert werden kann. In der Diskussion wurden insbesonde-
re Moglichkeiten und Grenzen kooperativer Ansatze zur Ein-
bindung von Unternehmen in den Schutz Kritischer
Infrastrukturen diskutiert.

3.1 Leitfaden in Deutschland
Prdsentation: Christine Eismann, Bundesamt fiir
Bevélkerungsschutz und Katastrophenhilfe BBK

Mit dem Leitfaden «Schutz Kritischer Infrastrukturen — Ba-
sisschutzkonzept» wurde 2005 eine erste Empfehlung fir
Betreiber Kritischer Infrastrukturen vorgelegt, die Massnah-
men zum physischen, organisatorischen und personellen
Schutz umfasst.® Der Leitfaden «Schutz Kritischer Infra-
strukturen — Risiko- und Krisenmanagement» erschien erst-
mals 2008 und wurde 201 Uberarbeitet und mit einer Um-
setzungshilfe herausgegeben.3 Er gibt Unternehmen und
Behorden Hilfestellungen, um ein einrichtungsbezogenes
Risiko- und Krisenmanagement durchzufiihren. Dieses ent-
halt die Schritte Vorplanung in der Einrichtung, Risikoanaly-
se (inkl. Kritikalitatsanalyse, Gefahrenanalyse, Verwundbar-
keitsanalyse, Risikoermittlung, Risikobewertung anhand
operativer Schutzziele), vorbeugende Massnahmen, Krisen-
management und Evaluierung.

http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2005/
Basisschutzkonzept_kritische_Infrastrukturen.html?nn=3314962

13 http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2008/
Leitfaden_Schutz_kritischer_Infrastrukturen.html?nn=3314962
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In einem Forschungsprojekt wurde in Bezug auf die
Stromversorgung eine Bow-Tie-Analyse durchgeflhrt: Ers-
tens werden die direkten Auswirkungen von Schadensereig-
nissen auf Kritische Infrastrukturen erfasst. Zweitens wird
analysiert, ob und falls ja inwieweit es zu nachfolgenden
Ausféllen bei weiteren Kritischen Infrastrukturen kommen
kann. Drittens werden die Auswirkungen auf die Bevolke-
rung betrachtet. Basierend auf dieser dreigliedrigen Analyse
konnen Massnahmen initiiert werden, mit denen Stérungs-
mechanismen unterbrochen und Kaskadeneffekte vermie-
den werden kénnen.

Der Leitfaden zum Risiko- und Krisenmanagement
selbst ist vergleichsweise allgemein gehalten und gilt fir
alle Gefahrdungstypen. Gleichzeitig dient er als Ausgangs-
punkt fir mehrere Weiterentwicklungen zu einzelnen Infra-
strukturen, beispielsweise fiir eine Empfehlung zum Risiko-
management in Krankenhdusern oder verschiedenen
Gefahren. So gibt z.B. das Krisenhandbuch zum Thema
Stromausfall, das gemeinsam vom BBK, dem Karlsruher Ins-
titut fur Technologie (KIT), dem Bundesland Baden-Wiirt-
temberg und dem Stromversorger EnBW entwickelt wurde,
konkrete Empfehlungen fir die Bewaltigung der Gefahr
Stromausfall. Es beinhaltet Checklisten fir die Vorsorge, Be-
waltigung und Nachbereitung. Das Krisenhandbuch dient
wiederum als Anhaltspunkt fiir die Arbeiten in anderen Bun-
deslandern, da es neben den Baden-Wirttemberg-spezifi-
schen Angaben auch viele allgemeingiiltige Informationen
enthalt.* Ebenfalls kiirzlich erschienen sind die Leitfaden zu
den Themen Hochwasser, Hitzewellen und Starkregen.s
Schliesslich wurde ein Leitfaden zum Schutz von Informatik-
systemen in Krankenhdusern erstellt.® Ergdnzt werden die
Leitfaden durch unterschiedliche Studien: So wird momen-
tan an einer Studie zu den Melde- und Informationswegen
zwischen den Behdrden und den Kl-Betreibern gearbeitet.
Ebenfalls in der Entwicklung ist eine Uberblicksstudie zur
Forschung im SKI-Bereich, Evaluierung des KRITIS-Leitfadens
sowie KRITIS-Module fiir ein Software-Tool zur Risikoanalyse.

Insgesamt sind die Arbeiten flr den Stromsektor in
Deutschland am weitesten fortgeschritten. Bereits seit 2007
existiert der Leitfaden Notstromversorgung.” Daran an-
kniipfend befindet sich gegenwartig ein flichendeckendes
Gesamtkonzept zur Notstromversorgung auf Bundesebene
in Vorbereitung. Aufgrund der foderalen Strukturen existie-
ren bislang keine aussagekraftigen Informationen oder ein-
heitlichen Verpflichtungen zur Notstromversorgung von Kri-
tischen Infrastrukturen. Zudem wird gegenwartig eine

14 http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/
PublikationenKritis/Krisenhandbuch_Stromausfall_Kurzfassung_pdfhtml;j
sessionid=E£6D15A04672749E50097D2345D8BE8QS5.1_cid345

15 http://www.bbk.bund.de/SharedDocs/Kurzmeldungen/BBK/DE/2013/

Schutz_vor_Hitzewelle_Starkregen_Kommunen.html; http://www.bbk.
bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelke-

rungsschutz/Band_4_Praxis_BS_Hochwasser-Kommuna-Ebene.html;
http://www.bbk.bund.de/SharedDocs/Kurzmeldungen/BBK/DE/2013/Lf Ri-
sikoanalyse_Krh_IThtml

17 http://www.bbk.bund.de/DE/AufgabenundAusstattung/Kritischelnfra-

strukturen/Publikationen/Leitfaden_Notstromversorgung.html

16



http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2005/Basisschutzkonzept_kritische_Infrastrukturen.html?nn=3314962
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2005/Basisschutzkonzept_kritische_Infrastrukturen.html?nn=3314962
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http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/PublikationenKritis/Krisenhandbuch_Stromausfall_Kurzfassung_pdf.html;jsessionid=E6D15A04672749E50097D2345D8BE895.1_cid345
http://www.bbk.bund.de/SharedDocs/Kurzmeldungen/BBK/DE/2013/Schutz_vor_Hitzewelle_Starkregen_Kommunen.html
http://www.bbk.bund.de/SharedDocs/Kurzmeldungen/BBK/DE/2013/Schutz_vor_Hitzewelle_Starkregen_Kommunen.html
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/Band_4_Praxis_BS_Hochwasser-Kommuna-Ebene.html
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/Band_4_Praxis_BS_Hochwasser-Kommuna-Ebene.html
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/Band_4_Praxis_BS_Hochwasser-Kommuna-Ebene.html
http://www.bbk.bund.de/SharedDocs/Kurzmeldungen/BBK/DE/2013/Lf_Risikoanalyse_Krh_IT.html
http://www.bbk.bund.de/SharedDocs/Kurzmeldungen/BBK/DE/2013/Lf_Risikoanalyse_Krh_IT.html
http://www.bbk.bund.de/DE/AufgabenundAusstattung/KritischeInfrastrukturen/Publikationen/Leitfaden_Notstromversorgung.html
http://www.bbk.bund.de/DE/AufgabenundAusstattung/KritischeInfrastrukturen/Publikationen/Leitfaden_Notstromversorgung.html
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Studie zur Bevorratung/Lagerung von Lebensmitteln flr den
Fall eines flachendeckenden, langanhaltenden Stromaus-
falls durchgefiihrt.

Bislang basieren alle Arbeiten in diesem Bereich auf
einem kooperativen Ansatz. Gleichzeitig zeigen sich zuneh-
mend die Grenzen des Freiwilligkeitsprinzips, insbesondere
wenn aus den Verwundbarkeitsanalysen ein Handlungsbe-
darf abgeleitet wird, der fiir die Betreiber Kritischer Infra-
strukturen mit Folgekosten verbunden ist. Da die Betreiber
haufig nicht bereit sind, die entsprechenden Massnahmen
zu ergreifen, erscheint hier die Schaffung gesetzlicher Rege-
lungen notwendig. Zunachst sollten aber auch weiterhin
auf Handlungsempfehlungen gesetzt werden, um Unter-
nehmen zur Umsetzung von Schutzmassnahmen zu bewe-
gen. Wichtiger Bestandteil solcher Handlungsempfehlun-
gen sind best practice-Beispiele, an denen sich die
Unternehmen orientieren konnen.

Die anschliessende Diskussion befasste sich haupt-
sachlich damit, wie mithilfe der Leitfaden ein Mehrwert fiir
die Unternehmen generiert werden kann resp. wie Unter-
nehmen von der Notwendigkeit weiterer Massnahmen
uberzeugt werden kénnen.

3.2 Leitfaden in Osterreich

Préisentation: Alexander Pschikal, Bundeskanzleramt BKA

In Osterreich werden die kritischen Prozesse in rund 400 stra-
tegischen Unternehmen mit dem interaktiven Leitfaden «Si-
cherheit in Unternehmen mit strategischer Bedeutung fiir
Osterreich» unterstiitzt.® Der Leitfaden folgt dem Ansatz,
dass die Analyse von Verwundbarkeit durch die Unterneh-

men selbst geleistet werden sollte. Daher liegt das Self-As-
sessment auf Ebene der CEOs sowie der Abteilungsleiter
(Risk Owner) in den Unternehmen klar im Fokus des Leitfa-
dens. Neben der theoretischen Zusammenfassung und vie-
len Praxisbeispielen sind 500 Fragen zur Selbstevaluation
zentraler Bestandteil des Leitfadens. Die Fragen gliedern sich
in die sechs Aufgabenbereiche: organisatorische Herausfor-
derungen, Recht, technische Gefahren, Marktsituation, Na-
turgefahren und intentionale Gefahren. Der Leitfaden pra-
sentiert sich dabei nicht als Checkliste, sondern als Fragenka-
talog. Auf Grundlage eines Punktesystems wird die Selbstein-
schatzung unterstitzt und Mindestziele vorgeschlagen
(siehe Abbildung 9). Urspriinglich war auch ein Benchmar-
king eingeplant, was jedoch von den Interessenvertretungen
abgelehnt wurde. Ziel des Leitfadens ist primar Bewusst-
seinsférderung auf der Leitungsebene der Unternehmen. Ins-
besondere sollen die Unternehmen dazu motiviert werden,
bereits bestehende Risikomanagement-, Business-Continui-
ty-Management und Security-Management-Prozesse auszu-
bauen und zu einer umfassenden Sicherheitsarchitektur zu
integrieren, was letztlich die Resilienz und Sicherheit der Ge-
samtheit der Kritischen Infrastrukturen in Osterreich erhéht.

Die Diskussion befasste sich mit der Frage, inwiefern das
«Scheitern am Markt» von KI-Unternehmen ebenfalls als Ri-
siko in die Betrachtung mit einbezogen werden soll/kann. In
Osterreich wird dieser Aspekt in den Verwundbarkeitsanaly-
sen berlicksichtigt. In Deutschland kam dieser Punkt erst im
Rahmen der Finanzkrise in die Diskussion. Ebenso wurde die
bereits zuvor diskutierte Frage wieder aufgegriffen, inwie-
fern die Ergebnisse des Self-Assessments in konkrete Mass-
nahmen Uberfihrt werden kdnnen, insbesondere wenn
hohe Kosten damit verbunden sind.
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Hersusfarderungen, die durch Naturgefahren bestimm werden

Herausforderungen, die durch die Marktsitustion bestimm werden

Herausforderungen, die durch die Anwendung von Technikentstehen
kénnen
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Abbildung o: Beispiel-Ergebnis H g

18 https://www.onlinesicherheit.gv.at/nationale_sicherheitsinitiativen/
schutz_strategischer_infrastrukturen/71359.html
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3.3 Leitfaden in der Schweiz

Prdsentation: Ulrich Brandenberger, Bundesamt fiir Bevilke-
rungsschutz BABS

Seit 20m erarbeitet das BABS einen SKl-Leitfaden fir die
Schweiz. Die Erarbeitung erfolgt in enger Zusammenarbeit
mit der Arbeitsgruppe SKI, in der mehr als 20 Bundesstellen
und zwei Kantone vertreten sind, sowie mit verschiedenen
KI-Betreibern. Nach einer Pilotphase des Leitfadens mit
Swissgrid in 2013 und der fachlichen Konsultation Anfang
2014 wird der Leitfaden voraussichtlich im Herbst 2014 verof-
fentlicht. Der Leitfaden wird vom Ziel geleitet, bestehende
Einzelmassnahmen in einen umfassenden SKI-Ansatz zu
uberfuihren. Hierfur sollen vorhandene unternehmerische
Managementsysteme mit einer SKI-Perspektive erganzt
werden, welche die Auswirkungen auf die Bevolkerung und
ihre Lebensgrundlagen berlcksichtigt. Damit soll ein Mehr-
wert gegenlber den betrieblichen Prozessen (u.a. Risikoma-
nagement, BCM, Sicherheitsmanagement, s. Abbildung 10)
erzielt werden. Neben den Kl-Betreibern ubernehmen die
Branchenverbande (bspw. die Schweizerische Bankierverei-
nigung) eine wichtige Rolle, u.a. durch die Erarbeitung von
Musterlésungen. Zudem baut der Leitfaden auf bestehende
Instrumente der Gefahrdungsanalyse auf. So kdnnen Unter-
nehmen den durch das BABS erarbeiteten Gefahrdungskata-
log nutzen, um mithilfe von Szenarien die wichtigsten Ge-
fahrdungen zu identifizieren, die zum Ausfall der kritischen
Prozesse und Ressourcen innerhalb des Unternehmens fiih-
ren kdnnen.”” Am Ende des Selbstevaluierungsprozesses er-
stellen die Ki-Betreiber einen Analysebericht, der u.a. eine
unternehmensspezifische Risikomatrix sowie eine Liste mit
erkannten Liicken und erforderlichen Massnahmen umfasst.

Sicherheits-
management

Internes
Kontroll-
system

Kl-Betreiber

Risiko-
management

Notfall- =
management

Business Continuit
Management

Abbildung 10: Verbindung des SKI-Leitfadens zu bestehenden Mechanismen der KI-
Betreiber

19 http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/the-
men/gefaehrdungen-risiken/nat__gefaehrdungsanlayse/gefaehrdungska-

talog.html

Ebenso wie in Deutschland und Osterreich setzt auch der
schweizerische Ansatz Eigeninitiative der Unternehmen vor-
aus, da es bislang keine spezifischen gesetzlichen Vorgaben
gibt den Leitfaden anzuwenden. Der Leitfaden versteht sich
deshalb als Hilfestellung resp. als Angebot zur Erweiterung
des unternehmerischen Risikomanagements. Das BABS und
die zustandigen Fachstellen unterstitzen dabei die KI-Be-
treiber bei der Umsetzung des Leitfadens.

In der Diskussion wurde gefragt, ob es bereits zu Kon-
flikten mit allenfalls vorhandenen Leitfaden der Fachbehor-
den gekommen sei. Dies war bis anhin weder in Deutschland
noch in der Schweiz der Fall gewesen.

3.4 Bewusstseinsbildung bei
KI-Betreibern

Prdsentation: Giinter PofSegger, Bundesamt fiir Verfassungs-
schutz und Terrorismusbekdmpfung, Bundesministerium ftir
Inneres

In Osterreich wird den Bereichen Pravention und Bewusst-

seinsbildung eine wesentliche Bedeutung fiir die innere Si-

cherheit beigemessen.Im Rahmen der Bewusstseinsbildung

bei Betreibern Kritischer Infrastrukturen sind folgende Ziele

zentral:

« Nachhaltiges Konzept zur regelmassigen Bewusstseins-
bildung bei Betreibern Kl

+ Information der Betreiber liber Programme und
Strategien

« Sensibilisierung der Betreiber hinsichtlich aktueller
Gefahren und Risiken

+ Verteilung des CD-Leitfadens und aktive Beratung

+ Informationsmanagement lber alle vorhandenen
Handblicher/Produkte/Beratungen

« Sektorenspezifische/sektorenlibergreifende Veranstal-
tungen

In diesem Rahmen ist das Referat Schutz Kritischer Infra-
struktur in verschiedenen Bereichen bedeutend. Die Aufga-
ben umfassen die Erstellung eines Objektschutzkataloges,
Kontaktgesprache sowie weitere Massnahmen zur Praventi-
on und Bewusstseinsbildung.


http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/themen/gefaehrdungen-risiken/nat__gefaehrdungsanlayse/gefaehrdungskatalog.html
http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/themen/gefaehrdungen-risiken/nat__gefaehrdungsanlayse/gefaehrdungskatalog.html
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4. Cyber-Risiken und SKI

Der vierte Teil des Workshops widmete sich dem Thema Cy-
ber-Sicherheit, das in den letzten Jahren zunehmend zentra-
le Bedeutung beim Schutz Kritischer Infrastrukturen gewon-
nen hat. Zum einen nimmt die gesellschaftliche Bedeutung
von modernen Informations- und Kommunikationstechno-
logien immer weiter zu, zum anderen kdnnen Cyber-Risiken
Auswirkungen auf viele andere SKI-Bereiche haben. Aus die-
sem Grund haben sowohl Deutschland, Osterreich als auch
die Schweiz bereits seit einigen Jahren ihre Aktivitaten im
Bereich Cyber-Sicherheit stark ausgebaut. In der ersten Pra-
sentation erlauterte Andreas Kullmann vom Bundesamt fiir
Bevdlkerungsschutz und Katastrophenhilfe die deutsche Cy-
ber-Sicherheitsstrategie und ihre Auswirkungen auf den Be-
reich Kritische Infrastrukturen. Im Anschluss informierte
Uwe Jendricke vom Bundesamt fiir Sicherheit in der Infor-
mationstechnik ber den aktuellen Stand des Umsetzungs-
plan Kritische Infrastrukturen (UP KRITIS), der in Deutsch-
land zahlreiche Stellen aus dem Bereich [T-Sicherheit
koordiniert. Danach stellte Helmut Schnitzer vom Bundes-
kanzleramt die kiirzlich verabschiedete Osterreichische Cy-
bersecurity-Strategie (OSCS) vor. Schliesslich stellte Ka
Schuppisser vom Informatiksteuerungsorgan des Bundes
die zentralen Elemente der Nationalen Cyberstrategie (NCS)
der Schweiz vor, die 2012 verabschiedet wurde. In der an-
schliessenden Diskussion erorterten die Workshop-Teilneh-
mern u.a. wie die Aktivitaten in den Themenbereichen Cy-
ber-Sicherheit und Schutz Kritischer Infrastrukturen besser
aufeinander abgestimmt werden kénnen.

41 Deutschland

411 Cyber-Sicherheitsstrategie und KRITIS Deutschland
Prdsentation: Andreas Kullmann, Bundesamt fiir
Bevélkerungsschutz und Katastrophenhilfe BBK

Die 20m beschlossene Cyber-Sicherheitsstrategie befindet
sich an der Schnittstelle der Bereiche Terrorismus- und Kri-
minalitatsbekampfung, IT-Schutz und Bevolkerungsschutz.
Die Fuhrung im Strategieprozess liegt in der Fachabteilung
des Bundesinnenministeriums und beim BSI als nachgeord-
nete Behorde. Ausgangspunkt des Strategiebildungsprozes-
ses war die Erkenntnis, dass aus zunehmender Vernetzung
grossere physische Verwundbarkeiten resultieren. Zudem
wurde in jingerer Zeit festgestellt, dass Kritische Infrastruk-
turen verstarkt Ziel von Cyberspionage werden, auch wenn
das Ziel dieser Spionage nicht in allen Fallen geklart werden
konnte.

20 http://www.bmi.bund.de/DE/Themen/IT-Netzpolitik/IT-Cybersicherheit/
Cybersicherheitsstrategie/cybersicherheitsstrategie_node.html
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Gegenwartig verteilt sich die Arbeit im Themenbe-
reich Cybersicherheit und Kritische Infrastrukturen auf eine
Vielzahl an Organisationen und Gremien; u.a. sind die staat-
lichen Akteure bereits seit 2007 in mehreren Public Private
Partnerships (PPPs) engagiert. Dabei stehen vor allem die so-
genannte Allianz fir Cybersicherheit, eine Plattform allge-
mein fur die Wirtschaft, und insbesondere der UP KRITIS,
speziell fur die KRITIS Unternehmen, im Fokus. Hinzu kom-
men verschiedene nicht-staatlichen Foren und Initiativen.

Um die unterschiedlichen Aktivitaten der deutschen
Sicherheits- und Aufsichtsbehorden zu blindeln, soll das 2011
eingerichtete zentrale Cyber-Abwehrzentrum, das am BSI
angesiedelt ist, eine zunehmend aktive Rolle in Analyse und
Bewertung von Cyber-Sicherheitsvorfallen spielen.” Analog
zur Melde- und Analysestelle Informationssicherung (MELA-
NI) in der Schweiz dient das deutsche Abwehrzentrum in
erster Linie als Drehscheibe zur Information und Koordinati-
on der beteiligten Akteure. Der Fokus liegt hierbei klar auf
staatlicher Sicherheitsvorsorge, weshalb privatwirtschaftli-
che Vertreter nicht in das Abwehrzentrum eingebunden
sind. Gleichzeitig berichtet das Abwehrzentrum an den Cy-
ber-Sicherheitsrat, in dem neben hochrangigen staatlichen
Vertretern auch die Wirtschaft eingebunden ist.

Fiir das BBK steht momentan die Frage im Raum, wie
die Strategie spezifisch flir den Bevolkerungsschutz und ins-
besondere den Zivilschutz verfeinert werden soll. Die Positi-
onierung des BBK sieht dabei vor, die SKI-Perspektive in den
Strategieprozess einzubringen ohne der primare Kompe-
tenztrager zu werden. Das heisst aus, Bevolkerungsschutz-
sicht besteht das primare Ziel darin, Resilienz und Agilitat als
Ziele zu etablieren und auf diesem Wege Fragen des Versor-
gungsschutzes in die Diskussion einzubringen. Darlber hin-
aus soll im nachsten Schritt die Verbindung der Aktivitaten
im Bereich der Risikoanalyse mit dem Themenfeld der Risiko-
kommunikation besser verbunden werden.

4.1.2 Umsetzungsplan KRITIS — Sachstand
Préisentation: Uwe Jendricke, Bundesamt fiir Sicherheit in der
Informationstechnik BSI

2007 wurde der Umsetzungsplan Kritische Infrastrukturen
(UP KRITIS) verdffentlicht. Dieser baut auf dem Nationalen
Plan zum Schutz der Informationsinfrastrukturen (NPSI) aus
dem Jahr 2005 auf.2 Als Ergebnis des Umsetzungsplans wur-
de die PPP «UP KRITIS» etabliert. Dieser hat das Ziel, den In-
formationsaustausch sowie brancheniibergreifendes, 16-
sungsorientiertes und gemeinsames Handeln zwischen den
KRITIS-Betreibern untereinander sowie mit dem Staat zu for-
dern. Die Zahl der Teilnehmer ist in den letzten Jahren stark

21 http://www.bmi.bund.de/DE/Themen/IT-Netzpolitik/IT-Cybersicherheit/
Cybersicherheitsstrategie/Cyberabwehrzentrum/cyberabwehrzentrum_
node.html

22 https://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschue-
ren/2007/Kritis.pdf? __blob=publicationFile.
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gewachsen. Derzeit sind es 50 Unternehmen und Behorden.
Der UP KRITIS wurde in der Cyber-Sicherheitsstrategie 20m
bestatigt und durch weitere Elemente erganzt.» In den letz-
ten Jahren hat sich die Arbeit im UP KRITIS zunehmend insti-
tutionalisiert. So wurde neben dem Plenum ein Rat zur An-
bindung an die Politik gebildet und ein Stab etabliert. Seit
kurzem ist ein UP KRITIS-Vertreter auch im Cybersicherheits-
rat reprasentiert. In den Bevolkerungsschutz ist der UP KRI-
TIS auch uber seine Beteiligung an Katastrophenschutz-
ubungen integriert.

Urspriinglich war der UP KRITIS sehr IT-lastig. In jun-
gerer Zeit fokussiert er sich immer starker auch auf Fragen
des Business Continuity Managements (BCM). Um die Band-
breite der relevanten Fragestellungen abzudecken, wurden
Arbeitskreise zu einzelnen Themen und Branchen gebildet.
Gegenwartig gibt es vier Branchenarbeitskreise (Strom, Me-
dien, Lebensmittelhandel, Wasser/Abwasser) sowie vier The-
menkreise (Operativer Informationsaustausch, Ubungen,
KRITIS-Regulierung, Fortschreibung UP KRITIS). Die Arbeits-
kreise werden durch die Betreiber und deren Verbande mog-
lichst selbst verwaltet. Dabei ist festzustellen, dass der Stand
der Arbeiten und das Bewusstsein je nach Branche unter-
schiedlich stark ausgepragt sind. Eine der Hauptherausfor-
derungen besteht momentan darin, dass nur ein Bruchteil
der Vorfalle durch die betroffenen Unternehmen gemeldet
wird. Das neue IT-Sicherheitsgesetz, das voraussichtlich im
Verlauf des Jahres 2014 verabschiedet wird, soll hier einen
verbindlichen Rahmen geben und damit die Informationsla-
ge verbessern. Ausserdem befindet sich ein Fortschreibungs-
dokument fuir den UP KRITIS in der Vorbereitungsphase.

In der Diskussion wurden die Beziehungen zwischen
dem IT-Sicherheitsgesetz und dem Cyber-Sicherheitsgesetz
erortert. Zudem wurde diskutiert, wie die CIP-Perspektive im
gegenwartigen «Cyber-Hype» in die 6ffentliche Diskussion
eingebracht werden kann. Schliesslich diskutierten die
Workshop-Teilnehmer, ob sich die Aufmerksamkeit vor allem
auf grosse Bedrohungen mit Auswirkungen fir die KI fokus-
sieren sollte oder ob auch schon bei «kleineren» Gefahrdun-
gen die SKI-Perspektive eingebracht werden sollte, um Ver-
trauen aufzubauen.

4.2 Osterreich

421 0OsCs

Prdsentation: Helmut Schnitzer, Bundeskanzleramt BKA

Die Osterreichische Cybersecurity-Strategie (OSCS) wurde

2013 beschlossen, momentan ist sie in der Umsetzung.> Die
strategische Vision der Strategie ist ein sicherer, resilienter

23 http://www.bmi.bund.de/DE/Themen/IT-Netzpolitik/IT-Cybersicherheit/
Cybersicherheitsstrategie/cybersicherheitsstrategie_node.html
24 https:.//www.bka.gv.at/DocView.axd?Cobld=50748

und verlasslicherer Cyber-Raum. Dabei sollen nicht nur die
Risiken, sondern auch die Chancen des Cyberspace heraus-
gearbeitet werden. Die Strategie basiert auf der entspre-
chenden EU-Strategie, der APCIP-Strategie sowie der Oster-
reichischen Sicherheitsstrategie. Massgeblich an der
Strategiefindung beteiligt waren das Bundeskanzleramt,
das BM.I,, das BMLVS und das Bundesministerium fir euro-
paische und internationale Angelegenheiten. Die Steuerung
erfolgt gemeinsam durch die Bundesministerien und einen
Landervertreter, die Einbindung der Betreiber ist gewahrleis-
tet. Als institutionelle Stiitzen sind ein gemeinsames Lage-
zentrum fir Cybercrime, ein militarisches Zentrum (MilCert)
und ein CERT-System (im Bundeskanzleramt) geplant. Die
strategische Flhrung geht vom Bundeskanzleramt aus,
die operative Fuhrung liegt im BM.I. Grundsatzlich wird ein
partnerschaftlicher Ansatz angestrebt, dennoch sind auch
Meldepflichten und Sicherheitsstandards vorgesehen. Mit-
telfristig wird dariiber hinaus ein nationales Cybersicher-
heitsgesetz angestrebt, durch das eine starkere Regulierung
ermoglicht wiirde. Wichtig in diesem Kontext ist das politi-
sche Momentum, das derzeit in der Cyber-Thematik vorhan-
den ist, auch fir die Verbesserung des Risikomanagements
im SKI-Bereich zu nutzen.

Ein weiteres wichtiges Element soll eine gemeinsa-
me Plattform fur IKT-Betreiber, Wissenschaft, Zivilgesell-
schaft und Behorden bilden, die neben dem Informations-
austausch auf strategischer Ebene insbesondere einen
Rahmen fir die strukturierte Bearbeitung von Cyber-The-
men bietet. Sie befindet sich gegenwartig in der Planung
und soll bis Ende 2014 einsatzbereit sein.

In der Diskussion wurden die Erfahrungen der letz-
ten Jahre in der Zusammenarbeit mit der Privatwirtschaft
diskutiert. Als positives Beispiel wurde hier das Thema On-
line-Banking genannt, bei dem es bereits seit einiger Zeit
eine erfolgreiche Partnerschaft zwischen Banken gibt, weil
die Risiken von allen beteiligten Seiten anerkannt werden.
Ausserdem wurde diskutiert, wie die Entwicklungen auf der
europdischen Ebene in Zukunft berticksichtigt werden kon-
nen. In Osterreich sollen die NIS-Richtlinien abgewartet wer-
den, die unter anderem eine nationale Zentrale vorsehen. In
Deutschland hingegen gibt es Bemlhungen, die europai-
sche Entwicklung zur Verbesserung der Netz- und Informati-
onssicherheit (NIS) aktiv zu beeinflussen.

43 Schweiz

4.3.1 Nationale Strategie zum Schutz der Schweiz vor
Cyber-Risiken (NSC)

Préisentation: Ka Schuppisser, Informatiksteuerungsorgan
des Bundes ISB

Die Nationale Strategie zum Schutz der Schweiz vor Cyber-
Risiken (Nationale Cyberstrategie, NCS) wurde im Juni 2012
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gleichzeitig mit der SKI-Strategie durch den Bundesrat ver-
abschiedet.” Die Strategie verfolgt einen ganzheitlichen, ri-
sikobasierten Ansatz, um Kritische Infrastrukturen vor Cy-
ber-Ausfallen und -Angriffen zu schiitzen, wie auch deren
Informationen zu sichern. Insgesamt umfasst die Strategie
16 Massnahmen, die nun fortlaufend umgesetzt werden
und deren erstmalige Uberprifung bis 2017 durchgefiihrt
werden soll (siehe Abbildung 11). Mit der Strategie werden
drei Ziele verfolgt: Die Verbesserung der friihzeitigen Erken-
nung, die Starkung der Infrastruktur (Hauptfokus der Strate-
gie) sowie die generelle Minimierung von Cyber-Risiken. Da-
fir werden neu 28 Personalstellen tiber sechs verschiedene
Departemente hinweg geschaffen, welche die Strategie auf
Stufe des Bundes umsetzen. Auf der Ebene der Kantone wur-
den vor kurzem vier Arbeitsgruppen gebildet. In der Wirt-
schaft gibt es auf fachlicher und politischer Ebene laufende
Einbettungsmassnahmen. Nicht abgedeckt durch die Strate-
gie werden hingegen die militarischen Aspekte der Cy-
berthematik. Als Informationsdrehscheibe zwischen den Be-
horden und einem geschlossenen Kundenkreis aus der
Wirtschaft und Verwaltung fungiert die Melde- und Analy-
sestelle Informationssicherung (MELANI).2 Diese Plattform
ist trotz, oder vielleicht auch dank der Freiwilligkeit, erfolg-
reich. Sie geniesst bei den Kl-Betreibern ein grosses Vertrau-
en und soll kiinftig ausgebaut werden.

Die Umsetzung der Strategie in den verschiedenen
Teilsektoren wird je nach Thematik durch das BABS und das
Bundesamt fiir wirtschaftliche Landesversorgung (BWL)
ausgefiihrt. Diese beiden Amter werden in einem nichsten
Schritt eine Methodik zur Risiko- und Verwundbarkeitsana-
lyse vorlegen, deren Umsetzung zwischen 2014 und 2016
vorgesehen ist.

—

M7/8 M9
M1
Kompetenz- Internet Forschung Cyber
bildung Governance 9ty
M10 Mi16
Rechtsgrundlagen

M11

Internationale
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Abbildung 11: Ubersicht Massnahmen der Nationalen Cyberstrategie

25 http://www.ish.admin.ch/themen/o1709/01710/index.html?lang=de
26 http://www.melani.admin.ch
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In der Diskussion wurde besprochen, wie die Verban-
de in die Steuerung eingebunden werden kénnen. Zudem
wurde erortert, dass IKT, wenn sie ausfallt, nicht nur ein Risi-
ko darstellt, sondern auch eine Schliisselressource fur ande-
re Bereiche darstellt. Ausserdem wurde der Frage nachge-
gangen, wie die Parallelitat zwischen der IKT-Thematik und
dem Kl-Bereich Uberbriickt werden kann. Es wurde disku-
tiert, ob Cyber-Themen in das KRITIS-Framework (im Falle
Deutschlands) integriert werden sollten anstatt einen eige-
nen IT-Framework zu erarbeiten. Des Weiteren wurde ange-
merkt, dass haufig die Fehlwahrnehmung vorherrscht, nur
IKT-Betriebe seien von der Cyberproblemen betroffen. Tat-
sachlich sind IKT-Strukturen auch in vielen anderen Berei-
chen bereits kritisch.

M4
Lagebild

M15
Fithrungskonzept
Cyber
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Informations-
Plattformen im
SKI-Bereich

SKI-Plattformen dienen dem Informationsaustausch zwi-
schen den unterschiedlichen Akteuren im Bereich Kritischer
Infrastrukturen. In ihren Prasentationen stellten Michel Her-
zog von der ETH Zirich und Alexander Pschikal vom 6sterrei-
chischen Bundeskanzleramt zwei unterschiedliche Beispiele
solcher Plattformen vor.

S.

51 Cybersecurity Framework des

National Institute of Standards
and Technology (NIST)

Présentation: Michel Herzog, Risk and Resilience Team,
Center for Security Studies, ETH Ziirich

Das Hauptziel des Cybersecurity Frameworks des National
Institute of Standards and Technology (NIST) ist die Verbes-
serung der Sicherheit national bedeutsamer Kritischer Infra-
strukturen in den USA durch die Reduzierung von Cyber-Risi-
ken. Dazu verfolgt das Programm einen flexiblen,
leistungsbasierten und kosteneffizienten Ansatz, der Orga-
nisationen, die mit dem Schutz Kritischer Infrastrukturen be-
traut sind,im Umgang mit Cyber-Risiken unterstiitzt.”” Dabei
baut das NIST Framework auf folgende Prinzipien:
- Erarbeitung von technologieneutralen Losungen,
basierend auf dem Freiwilligkeitsprinzip
« Forderung methodischer Ansatze im Cyber-Sicherheits-
bereich

E th
SLE S NIST Issues RFI = February 26, 2013
el ke 15t Framework Workshop — April 03, 2013

Collect,
Categorize,

and Post REI Completed — April 08, 2013

Responses

« Berlcksichtigung bestehender Regulierungen

« Verbesserung des Informationsaustausches zur Cyber-
Bedrohungen sowohl im Hinblick auf die Quantitat und
Quialitat als auch auf die Aktualitat der Informationen

- Sicherung des Datenschutzes und individueller Freiheits-
rechte beim Schutz Kritischer Infrastrukturen

Die Ausarbeitung des Frameworks wurde federfiihrend
durch das NIST geleitet. Zugleich wurde grossen Wert auf
eine moglichst umfassende Einbindung der Vertreter aus
der Industrie, Regierungsvertretern, aber auch interessierter
Personen aus der Zivilgesellschaft gelegt. Abbildung 12 stellt
den mehrstufigen Prozess dar, in dem das NIST Framework
ausgearbeitet wurde.

5.2 CIWIN-AT

Prdsentation: Alexander Pschikal, Bundeskanzleramt BKA

Das oOsterreichische Critical Infrastructure Web Information
Network (CIWIN-AT) soll die zentrale Informationsdreh-
scheibe im Bereich Kritischer Infrastrukturen in Osterreich
(siehe Abbildung 13) bilden. Die Plattform dient primar zum
Austausch von Informationen zu sicherheitsrelevanten The-
men (u.a. Publikationen, Links, Regulierungen) sowie als
Schnittstelle zwischen Unternehmen und Behdrden. Strate-
gisch soll hierdurch auf der einen Seite das behordliche In-
formationsmanagement optimiert werden Auf der anderen
Seite sollen Partnerschaften zwischen Privatwirtschaft und
Behorden gefordert werden. Die Plattform ist nicht o6ffent-
lich, sondern richtet sich lediglich an die strategischen sowie
involvierten Unternehmen. CIWIN-AT baut auf dem gleich-
namigen EU-Projekt Europaischen

im Rahmen des

Identify Common Practices/Themes — May 15, 2013
2" Framework Workshop — May 29-31, 2013

Ongoing
Engagement:
Open public

comment and review

is encouraged
throughout the
process

Abbildung 12: Arbeitsschritte NIST Cybersecurity Framework

27 Executive Order 13636 (2013): «Improving Critical Infrastructure

Cybersecurity» http://csrc.nist.gov/groups/SMA/ispab/documents/minu-
tes/2013-12/cybersecurity-framework_nist.pdf.

Draft Initial Framework — June 2013
31 Framework Workshop —July 2013

Prepare and

4th Framework Workshop — September 2013
Publish Preliminary Framework — October 2013
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Abbildung 13: Startseite CIWIN-Plattform

Programms zum Schutz Kritischer Infrastrukturen (EPCIP)
auf, an dem Osterreich ebenfalls partizipiert.?® Mithilfe einer
Sharepoint-Lésung wurde die europaische Plattform fiir den
osterreichischen Kontext angepasst und nach den ONACE-
Sektoren strukturiert. So verfligen auch die Bundeslander
jeweils liber eigene Unterseiten, die sie selbststandig ver-
walten kénnen. Darliber hinaus besteht eine Verbindung
zum IKT-Sicherheitsportal.® Im Jahr 2012 wurde CIWIN-AT
initiiert, derzeit 1auft der Pilotbetrieb. Der Roll-out fiir samtli-
che Bundeslander wird voraussichtlich bis Ende 2014 abge-
schlossen sein.

28 https://ciwin.europa.eu/Pages/Home.aspx
29 https:.//www.onlinesicherheit.gv.at
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Schlussfolgerungen und
Ausblick

In der Abschlussdiskussion betonten die Teilnehmer, wie ge-
winnbringend der dreitagige Austausch fur alle Seiten war.
Im Verlauf des Workshops konnten einige der wichtigsten
aktuellen Fragen im Themenfeld Schutz Kritischer Infra-
strukturen in einer sehr offenen Arbeitsatmosphare kritisch
und konstruktiv erortert und Ansatze fir die Weiterentwick-
lung der bestehenden Prozesse und Strukturen zum Schutz
Kritischer Infrastrukturen diskutiert werden. Wie von mehre-
ren Seiten hervorgehoben wurde, bestehen zwischen den
drei teilnehmenden Staaten trotz zahlreicher Unterschiede
in ihren Infrastruktur- und auch Bevolkerungsschutzsyste-
men viele Gemeinsamkeiten hinsichtlich gegenwartiger
und zukiinftiger Herausforderungen im Bereich Kritische In-
frastrukturen. Gerade weil die Arbeiten in einzelnen Aspek-
ten zum Teil sehr unterschiedlich fortgeschritten waren und
haufig auch verschiedene Wege eingeschlagen wurden, bie-
tet das D-A-CH-Format eine wertvolle Moglichkeit fir ge-
genseitiges Lernen. Aus diesem Grund begriissten alle Teil-
nehmer, dass das erfolgreiche D-A-CH-Format bereits im
April 2014 mit einem Workshop zu aktuellen Entwicklungen
im Themengebiet Risikoanalyse im Bevolkerungsschutz in
Bonn fortgesetzt wird. Dariiber hinaus beflirworteten die
Teilnehmer, auch den trilateralen Austausch im Bereich
Schutz Kritischer Infrastrukturen fortzusetzen. Der nachste
D-A-CH-Workshop SKI soll im Jahr 2015 oder 2016 stattfin-
den.
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Anhang |: Programm

1. Tag, Mittwoch, 4. Dezember 2013

2.Tag, Donnerstag, 5. Dezember 2013

Ab12:30 Eintreffen der Teilnehmer

08:30-08:40 Begriissung: Ruickblick und Ausblick

14:00-14:10 Begrlssung

Identifizierung von kritischen Infrastrukturen

08:40-09:10 Methode und Umsetzung in der Schweiz

Stand der Arbeiten (Gegenseitiges und
generelles Aufdatieren iiber den Stand der

nationalen Programme)

14:10-14:40 Stand der Arbeiten in Osterreich

09:10-09:40 Methode und Umsetzung in Osterreich

09:40-10:10

Methode und Umsetzung in Deutschland

10:10-10:40 Pause
14:40-15:10 Stand der Arbeiten in Deutschland
1510-15:40 Stand der Arbeiten in der Schweiz 10:40-11:00 Erfassen von Interdependenzen und Beriick-
sichtigung im Risiken- und Krisenmanage-
15:40-16:10 Pause ment (Diskussionsbeitrag D)
11:00-11:20  Ermittlung von Schutz- und Leistungszielen
16:10-16:40 Européische und internationale fuir kritische Infrastrukturen (Diskussionsbei-
Entwicklungen trag CH)
16:40—17:30 Prisentation ausgewihlter SKI-Projekte: 11:20-12:00 Diskussion und weiterer Erfahrungsaustausch
Risikoanalysen, -matrizen und Ubungen
12:00-13:30 Mittagessen
18:30 Gemeinsames Nachtessen
Leitfaden und Vorgaben
13:30-13:55 Methode und Umsetzung in Deutschland
13:55-14:20 Methode und Umsetzung in Osterreich
14:20-14:45 Methode und Umsetzung in der Schweiz
14:45-15:15  Diskussion und weiterer Erfahrungsaustausch
15:15-15:45  Pause
Verhiltnis SKI- zu Cyber-Risiko-Aktivitdten
15:45-16:15  Erfahrungen und Vorgehensweisen in der
Schweiz
16:15-16:45 Erfahrungen und Vorgehensweisen in
Deutschland
16:45-17:15  Erfahrungen und Vorgehensweisen in
Osterreich
17:15-17:45  Diskussion und weiterer Erfahrungsaustausch
19:00 Gemeinsames Nachtessen
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3.Tag, Freitag, 6. Dezember 2013

08:30-08:35 Begruissung: Ruickblick und Ausblick

SKI-Plattformen

08:35-09:00 SKI-Plattformen im Kontext &ffentlich-priva-
ter Zusammenarbeit (Diskussionsbeitrag ETH
Zdirich)

09:00—09:25 CIWIN-AT als Infoplattform fiir APCIP

09:25-09:50 Diskussion und weiterer Erfahrungsaustausch

09:50-10:20 Pause

Resilienz-Indikatoren

10:20-10:45 Resilienz-Indikatoren bei kritischen Infrastruk-
turen (Diskussionsbeitrag ETH Ziirich)

10:45-11:10  Diskussion und Erfahrungsaustausch zu
Resilienz-Indikatoren

11:10-11:30  INNEN.SICHER.2013: Bewusstseinsbildung bei
Betreibern KI
(Diskussionsbeitrag A)

11:30-12:00 Fazit 3. D-A-CH SKI WS und weiteres
Vorgehen

12:00 Ende der Tagung

12:00-13:30 Mittagessen und Abreise der Teilnehmer
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Anhang Il: Teilnehmerinnen und Teilnehmer

Deutschland

Christine Eismann

Bundesamt fiir Bevolkerungsschutz

und Katastrophenhilfe BBK

Referentin Referat Il.4 (Themen Stromversorgung)

Stefan von Holtey
Bundesministerium des Innern BMI
Leiter Referat KM4

Dr. Uwe Jendricke
Bundesamt fiir Sicherheit in der Informationstechnik BSI
Referent

Dr. Monika John-Koch

Bundesamt fiir Bevolkerungsschutz

und Katastrophenhilfe BBK

Leiterin Referat I1.3 Grundsatzangelegenheiten Kritische
Infrastrukturen

Andreas Kullmann

Bundesamt fiir Bevolkerungsschutz

und Katastrophenhilfe BBK

Referent Referat I1.3 (Themen Cybersicherheit,
Cyber-Abwehrzentrum)

Peter Lauwe

Bundesamt fiir Bevolkerungsschutz

und Katastrophenhilfe BBK

Leiter Referat Il.4 Gefdhrdungskataster, Schutzkonzepte
Kritischer Infrastrukturen

Osterreich

Giinter PoBegger
Bundesministerium fir Inneres BM.I
Leiter Abteilung II/BVT/3

Alexander Pschikal
Bundeskanzleramt BKA
Abt. IV/6

Helmut Schnitzer
Bundeskanzleramt BKA
Leiter Abt. IV/6

Beate Wegscheider
Bundesministerium fir Inneres BM.I
Biiro fiir Sicherheitspolitik
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Schweiz

Ulrich Brandenberger
Bundesamt fiir Bevolkerungsschutz BABS
Wissenschaftlicher Mitarbeiter SKI

Stefan Brem
Bundesamt fiir Bevolkerungsschutz BABS

Chef Risikogrundlagen und Forschungskoordination

Ka Schuppisser
Informatiksteuerungsorgan des Bundes ISB
Koordinatorin Umsetzung Nationale
Cyber-Risiken Strategie (NCS)

Nick Wenger
Bundesamt fiir Bevolkerungsschutz BABS
Programmleiter SKi

ETH Zirich — Center for
Security Studies (CSS)

Michel Herzog
Center for Security Studies (CSS), ETH Ziirich
Risk and Resilience Team

Tim Prior
Center for Security Studies (CSS), ETH Ziirich
Leiter Risk and Resilience Team

Florian Roth
Center for Security Studies (CSS), ETH Ziirich
Risk and Resilience Team



CSS

ETH Zurich

Das Center for Security Studies (CSS) der ETH Ziirich ist ein Kompetenzzentrum fir schweizerische und
internationale Sicherheitspolitik. Es bietet sicherheitspolitische Expertise in Forschung, Lehre und Beratung
und betreibt das International Relations and Security Network (ISN). Das CSS fordert das Verstandnis fir
sicherheitspolitische Herausforderungen. Es arbeitet unabhangig, praxisrelevant und wissenschaftlich
fundiert.



